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1.5 ETICA EMPRESARIAL

Para Proteccion S.A. ética y la transparencia organizacional forman parte de los
fundamentos axioloégicos organizacionales y son pilares fundamentales para todos los
procesos y actividades de la compafdiia. Es por esto, por lo que contamos con un Cédigo
de Etica y Conducta y un Programa de Etica Empresarial, Transparencia y Anticorrupcién,
orientados a determinar lineamientos y directrices que guian el actuar de todos los
colaboradores y partes interesadas. Protecciéon S.A., considera el aseguramiento de los
riesgos de corrupcion, soborno, y fraude, como un elemento principal para el logro de los
objetivos estratégicos de la compaiiia, por esta razén, la transparencia estd identificada
internamente como un principio organizacional dentro de la estrategia de la compafia, el
cual, propende la consecucién de la misién y la visidén de la empresa, a partir de la
generacién de confianza con nuestros grupos de interés.

Proteccién S.A. tiene como objetivo de su Programa de Etica Empresarial, Transparencia y
Anticorrupcién, continuar desarrolldandolo por conviccion y buena practica corporativa,
basandose en los estdndares normativos nacionales e internacionales mas relevantes en
la materia, asi mismo, proyecta a un futuro mediato, poder contar con un programa
robusto, apoyado en nuevas tecnologias de automatizacion de procesos e inteligencia
artificial, que perfeccionen el monitoreo y control continuo de las operaciones y
transacciones de la compaiiia, permitiendo el aseguramiento de los riesgos de corrupcién,
sobornoy fraude.

1.5.1 MIEMBROS DEL PACTO GLOBAL DE LAS NACIONES UNIDAS

Durante 2024 continuamos fortaleciendo nuestra estrategia de sostenibilidad, agregando
valor a la sociedad desde diversas miradas y acatando las recomendaciones de distintos
estdndares internacionales. Adicionalmente, reiteramos nuestro compromiso con los
Objetivos de Desarrollo Sostenible de la Agenda 2030, con los principios del Pacto Global
de las Naciones Unidas y con los Principios de Inversion Responsable.

1.5.2 CODIGO DE CONDUCTA

El comportamiento ético no es una opcidn, es parte integral del ejercicio de nuestro
negocio. En Proteccion S.A.,, creemos en la defensa del comportamiento ético y
promovemos que todas las actividades den respuesta a esta conviccion. La aplicacion de
los principios del Codigo de Conducta puede confrontar al individuo con decisiones
dificiles o incertidumbre acerca de la accién apropiada. En estas circunstancias se deberad’
recurrir a los canales establecidos por Protecciéon para la gestion ética. Para reqular y dar
claridad a los diferentes aspectos del Cédigo de Conducta, se desarrollaran politicas,
manuales, protocolos y procesos formativos.

ANEXO: C_digo de Conducta V3_Noviembre 2023.pdf

-(l:l_g‘sfgtel_l%rgy www.proteccion.com



http://www.proteccion.com/
https://assets.ctfassets.net/y3qdch79qxiw/1bLFDrKTAdBgJSPdfeqYHU/6f81c6163da495f67030b08c8f7a2d31/C_digo_de_Conducta_V3_Noviembre_2023.pdf

Proteccion

Corrupcién y soborno “En  Proteccion no toleramos ningin acto de
corrupcién o de soborno, en cualquiera de sus
manifestaciones. Contamos con politicas vy
procedimientos para cumplir con la legislacion local,
asi’como con las normas y estandares internaciones
que sean obligatorios o que se adopten como buenas
practicas empresariales. Siidentificamos la realizacién
de actos de corrupcién o la omisién de los controles
disefiados para su prevenciéon o deteccion, debemos
reportarlos inmediatamente por medio de los canales
destinados para ello, incluida la Linea Etica”.

Discriminaciéon “Estamos comprometidos con el respeto de los
Derechos Humanos en todos los ambitos de
operacidon de nuestros negocios, asi’ como con
remediar aquellas situaciones en las que dicho
respeto haya tenido alguna falla por parte nuestra. No
somos codmplices de la vulneracidon ni afectacién a
tales derechos, en las actividades empresariales de las
que seamos participes. Nuestra presencia empresarial
respeta la diversidad cultural, el trato justo y prohibe la
discriminacién por razones de sexo, raza,
nacionalidad, creencias religiosas o filiacién politica.
Asi mismo participamos activamente en los procesos
de desarrollo social”.

Confidencialidad de la “La informacién suministrada por clientes, empleados,
informacién asesores y proveedores se protege siguiendo los mas
altos estdndares de confidencialidad y la normatividad
vigente, y sblo se entrega a terceros por
requerimientos legales o como parte de la prestacion
del servicio acordado haciendo extensivas las
clausulas de confidencialidad. Los sistemas de
tecnologia se gestionan guardando las mejores
practicas de proteccioén de los datos almacenados y
que comprometen la privacidad de clientes,
empleados, asesores y proveedores, calidad de la
informacion y la continuidad del negocio”.

Conflictos de interés “Privilegiamos el interés comuin sobre los intereses
particulares; no comprometemos la integridad de
nuestras acciones por obtener beneficios propios, por
lo que evitamos cualquier situacidon que represente un
conflicto de interés en relaciones comerciales y
laborales, por acceso a informacién privilegiada, por
capacidad de influencia en la decisiéon, por vinculos
econdmicos, entre otras”.
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Practicas “Reconocemos la competencia como un actor del
antimonopolio/anticompetitivas | entorno empresarial en el que se desarrollan nuestros
negocios, por tanto, nuestras ofertas comerciales y
propuestas de valor se basan en las capacidades
organizacionales y las ventajas competitivas propias.
No participamos en situaciones que pongan en
desventaja la libre competencia o generen posiciones
de monopolio. Por tal razén, nuestros colaboradores
se abstendran, entre otros, de: - Hacer comentarios
que puedan afectar la imagen de los competidores o
contribuir a la divulgaciéon de rumores sobre ellos. -
Realizar actos tendientes a generar confusidon o
engaifio entre sus clientes. - Incurrir en practicas
anticompetitivas que incluyen acuerdos tendientes a
limitar o restringir la libre competencia, el abuso de la
posicion dominante y los actos restrictivos de la
competencia”.

Blanqueo de dineroy/ouso de | “Estamos comprometidos con la lucha contra el
informacién privilegiada lavado de activos y la financiacion del terrorismo. Por
tal motivo, todos los funcionarios tienen el deber de
cumplir con los procedimientos definidos por
Proteccién para la prevencién de este tipo de delitos,
aplicando los controles establecidos, participando
activamente en los procesos de capacitacion y
reportando cualquier sospecha o irregularidad de la
que tengan conocimiento a través de los canales
establecidos para tal efecto. Como Compafiia que
realiza actividades financieras o de gestidon
profesional de activos de terceros, contamos con
politicas, procedimientos y controles que nos
permiten garantizar el cumplimiento de las normas
locales en prevencion del lavado de activos”.

Medio ambiente, salud y “Reconocemos la importancia de unir esfuerzos
seqguridad alrededor del cuidado del medio ambiente y el
desarrollo de estrategias para mitigar los efectos del
cambio climatico como una condiciéon fundamental
para la sostenibilidad. Asumimos la responsabilidad
de fortalecer una dinamica empresarial respetuosa
del entorno, con visién de largo plazo que responda a
las expectativas de nuestros grupos de interés”.

Denuncia de irregularidades “Contamos con una Linea Etica como canal de
comunicacién confidencial y seguro al servicio de los
empleados, asesores, clientes, proveedores y demas
grupos de interés, con el propésito de reportar las
posibles irregularidades que atenten contra los
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principios éticos de la Compafia. Contamos con
procedimientos que aseguran el tratamiento
confidencial de las denuncias recibidas a través del
canal, protocolos para su investigacién, medidas para
la administracion de posibles conflictos de interés
entre los funcionarios o dreas encargadas de realizar
las investigaciones y procedimientos especiales para
la investigacibn 'y reporte a la instancia
correspondiente de las denuncias que involucren
personas de la Alta Gerencia o de la Junta Directiva”.

1.5.2 POLITICA PREVENCION DEL DELITO
PREVENCION DE LAVADO DE ACTIVOS Y LA FINANCIACION DEL TERRORISMO.

Estamos comprometidos con la lucha contra el lavado de activos y la financiacion del
terrorismo. Por tal motivo, todos los funcionarios tienen el deber de cumplir con los
procedimientos definidos por Proteccién para la prevencién de este tipo de delitos,
aplicando los controles establecidos, participando activamente en los procesos de
capacitacion y reportando cualquier sospecha o irregularidad de la que tengan
conocimiento a través de los canales establecidos para tal efecto.

ANEXO: C digo de Conducta V3 _Noviembre 2023.pdf PAGINA 3-11

Diligencia debida del La prevencién y control del lavado de activos y
cliente (CDD): las politicasy | financiacion del terrorismo tiene como primer y
procedimientos formales principal mecanismo de control, el conocimiento de

incluyen la verificaciéon del
cliente basada en
documentos, datos o
informacién de fuentes implica:
confiables e
independientes, la
identificacion del
beneficiario efectivo o la

los clientes, el cual se constituye en la columna
vertebral para el SARLAFT. El conocimiento del cliente

e Conocer la identidad, la actividad econémica y
el origen legal de los fondos.
e Establecer la frecuencia, volumen vy

realizacion de la debida caracteristicas de sus transacciones financieras.

diligencia continua en las e Establecer que el volumen y movimientos de

relaciones comerciales. fondos guarden relacién con su actividad
econdmica.

e Reducir el riesgo de que por omisioén sus
productos sean usados para dar legitimidad a
fondos que sean productos de actividades ilicitas.

Los pasos generales del procedimiento son:
1. Atraccién del cliente.
2. Contextualizacién del producto.

Tu futuro
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3. Informacién bésica

4. Validaciones en listas

5. Diligenciamiento del formulario digital

6. Validacién de identidad

7. Firma Electrénica

8. Firma digital por parte de PROTECCION S.A
9. Verificacién de la Informacion

CDD no presencial: existen
politicas y procedimientos
formales para los clientes
no presenciales,
incluyendo, entre otras
medidas, la certificacion de
los documentos
presentados y el contacto
independiente con el
cliente por parte del banco.

El proceso de vinculacion en PROTECCION S.A se realiza de
forma digital o asistida por el equipo comercial. La primera
se realiza a través de la plataforma tecnolégica con que
cuenta la Compafifa para todos los clientes que posean
cedula de ciudadania y para el resto de los clientes con
documento diferente a la cedula, se realiza de manera
asistida. El proceso de vinculacion se puede realizar de
manera autogestionada o asistida por el equipo comercial,
dependiendo del producto al que se quiera vincular el
cliente.

Financiacion del terrorismo:
Los procedimientos de
DDC incluyen busquedas
formales en las listas de
terroristas conocidos o
sospechosos emitidas por
las autoridades
competentes que tienen
jurisdiccién sobre la
institucién financiera
pertinente.

Dentro de las politicas y procedimientos de conocimiento
del cliente establecidas en el capitulo 10 del Manual
SARLAFT se establece que: La prevenciéon y control del
lavado de activos y financiacién del terrorismo tiene como
primer y principal mecanismo de control, el conocimiento
de los clientes, el cual se constituye en la columna vertebral
para el SARLAFT.

Personas del medio politico
(PEP): politicas y
procedimientos formales
establecidos que cubren la
identificacion, revision
periddica y monitoreo de
PEP

La compafila cuenta con procedimientos formales
encaminados a la identificacién, revisién y monitoreo de
Personas Expuestas Politicamente (PEPs). Para las (PEP’s) no
debe existir ninguna excepcion en la documentacion, con
elfin de minimizar el riesgo de LA/FT. Lainformacién debe
ser verificada y se debe efectuar un anélisis riguroso de la
informacién antes de proceder a la aprobacién de la
afiliacion.

El monitoreo transaccional de los afiliados catalogados
como PEP se hara de la siguiente manera:

e Se consultarad los aportes y retiros realizados
por los afiliados catalogados como PEP.

e Desde el area de Cumplimiento Legal se
analizaran estas operaciones teniendo especial
atencidn en el origen de los aportes y el destino
de los retiros.
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e Si las operaciones de los ultimos 30 dias dan
lugar a la generacion de alertas de acuerdo con
las reglas de monitoreo establecidas, se
procede a asignar dicha alerta al colaborador
responsable de la gestion.

e Se hard seqguimiento a la calificacién de las
alertas asignadas al equipo comercial de
afiliados PEP, con el fin de que las mismas sean
calificadas de manera oportuna

La alta gerencia debe firmar
a los clientes de PEP u otros
clientes de paises,
empresas y productos con
el mayor riesgo de lavado
de dinero / financiamiento
del terrorismo

Cuando se identifica que un cliente que se esta vinculando
es PEP, el aplicativo de afiliacion solicita el anexo donde
debe relacionar sus familiares y un correo de aprobacién
de la alta gerencia, con informacién general y contexto
sobre el cliente, este correo debe ser remitido por uno de
los dos lideres comerciales.

Mantenimiento de registros
para todos los documentos
relacionados con el lavado
de dinero / financiamiento
del terrorismo.

PROTECCION pone a disposicién del SARLAFT sistemas de
almacenamiento seguros y confiables para la
documentacién de éste, en ese sentido, deben
establecerse medidas de seguridad fisica y digital en
materia de Seguridad de la Informacién, con el fin de
proteger la confidencialidad e integridad de la
documentaciéon. Anualmente deben los
documentos para garantizar su actualizacion y
conformidad con los requisitos normativos y mejores
practicas.

La documentacién debe contar minimamente con
respaldo documental, debe garantizarse que se permita su
consulta sélo por el equipo de Cumplimiento Legal y
sequirse los criterios y procesos de manejo, guarda y
conservacion del articulo 96 del EOSF, esto es, que se
conserve por no menos de 5 afios contados desde su
asiento. Luego de transcurrido dicho lapso, la
documentacién puede destruirse, siempre y cuando
pueda reproducirse a través de cualquier medio o
mecanismo.

La documentacion debe redactarse de manera clara,

revisarse

precisa y en concordancia con la normatividad vigente y
las mejores préacticas internacionales.

Evaluacién anual
independiente de los

En virtud de lo establecido en el capitulo 11 del Manual
SARLAFT de Proteccién S.A,, se establece que la Compafiia
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procedimientos de debe contar con un adecuado controlinterno y un proceso
supervision de revision del SARLAFT, con el fin de mantener su
efectividad en el tiempo y detectar de manera oportuna las
necesidades de ajuste, razén por la cual, la auditoria
interna vy la revisoria fiscal llevaran a cabo sus actividades
de manera independiente y objetiva, asegurando una
evaluacion imparcial de dicho sistema y sus distintos
componentes.

1.5.3 POLITICA CORRUPCION Y SOBORNO

En Proteccion no toleramos ninglin acto de corrupciéon o de soborno, en cualquiera de
sus manifestaciones. Contamos con politicas y procedimientos para cumplir con la
legislacion local, asicomo con las normas y estandares internaciones que sean
obligatorios o que se adopten como buenas practicas empresariales. Si identificamos la
realizacidén de actos de corrupcion o la omision de los controles disefiados para su
prevenciéon o deteccidon, debemos reportarlos inmediatamente por medio de los canales
destinados para ello, incluida la Linea Etica.

ANEXO: C digo de Conducta V3_Noviembre 2023.pdf PAGINA 4

Sobornos en cualquier forma (incluidos Programa de Etica Empresarial,
sobornos) en cualquier parte de los pagos | Transparencia Y  Anticorrupcién de
del contrato o practicas de délares Proteccién S.A. V2 y el Cédigo de Etica y
blandos Conducta prevén expresamente la

prohibicion de conductas de corrupcion y
soborno  en  cualquiera de  sus
modalidades. “En Proteccion no toleramos
ningun acto de corrupcién o de soborno,
en cualquiera de sus manifestaciones.
Contamos con politicas y procedimientos
para cumplir con la legislacion local, asi’
como con las normas y estandares
internaciones que sean obligatorios o que
se adopten como buenas practicas
empresariales. Si  identificamos la
realizacion de actos de corrupcion o la
omisidn de los controles disefiados para
su prevencidon o deteccion, debemos
reportarlos inmediatamente por medio de
los canales destinados para ello, incluida la

Linea Etica”.
Contribuciones politicas directas o El Cédigo de Etica y Conducta prevé en su
indirectas divulgadas publicamente pagina 4 que: “La empresa, sus empleados

o intermediarios, no deben efectuar
contribuciones a partidos  politicos,
candidatos y organizaciones politicas y
personas dedicadas a la politica. En caso
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de hacerlo a titulo personal, debera ser
informado al Comité de Gobierno
Corporativo y Sostenibilidad”.

Contribuciones caritativas y patrocinio Proteccién S.A. cuenta con una Politica de
divulgados publicamente. Donaciones que contempla unas reglas
para la inversion social, donde se define el
marco de actuacion, los propésitos, y la
alineacién que se quiere lograr con la
estrategia organizacional respecto de las
donaciones que realiza la compaiiia. Esta
politica  define los requisitos vy
procedimientos para la aprobacién de
contribuciones e inversién en proyectos
sociales por parte del Comité de
Responsabilidad Social. Asi mismo, esta
politica define los Criterios Habilitadores
de lainversion social en Proteccion S.A,, los
cuales son: Pertinencia y conducencia,
Valoracion del entorno, y Buen gobierno,
por lo que toda donacidén debera atender a
estos criterios habilitadores.

1.5.5. CODIGO DE CONDUCA SISTEMAS Y PROCEDIMIENTOS
MECANISMOS PARA GARANTIZAR LA IMPLEMENTACION EFECTIVA

Las responsabilidades, Proteccién S.A. cuenta con una arquitectura
responsabilidadesy lineas organizacional definida y estructurada, la cual,
jerarquicas se definen puede ser consultada en:
sistémicamente en todas las https://www.proteccion.com/contenidos/acerca-
divisiones y empresas del grupo proteccion/#anchor-id

Asi mismo, el Programa de Etica Empresarial,
Transparencia Y Anticorrupcién de Proteccién
S.A. V2, de la péagina 8 a la 12, define
detalladamente la estructura de roles vy
responsabilidades de la Junta Directiva, el
Representante Legal, el Oficial de Cumplimiento,
la Revisoria Fiscal, la Auditoria Interna, el Comité
de Etica, el equipo de Gestién del Conocimiento,
y de todos los colaboradores de la compaiiia,
dentro del programa, asignandoles deberes y
funciones a cada uno de ellos en lo relativo a la
prevenciéon de riesgos de corrupcién, soborno, y
conductas antiéticas.
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Mesas de ayuda dedicadas, puntos [Proteccién S.A. cuenta con un canal de denuncias

focales, ombudsman, lineas denominado Linea Etica, mecanismo que
directas permite la denuncia anénima, establecido para
poner en conocimiento cualquier

comportamiento ilegal o antiético en el marco
del Cédigo de Conducta y Etica y el Cédigo de
Buen Gobierno Corporativo, que involucre a la
empresa o a alguno de sus miembros o partes
relacionadas. Esta linea es administrada por un
proveedor externo que cuenta con diversos
canales para la gestion de denuncias por parte de
cualquier persona. Se adjunta Politica de Linea
Etica y Comité de Etica V2, quien, ademas de
definir las reglas para la gestion de las denuncias,
en su pagina 2 menciona la garantia de no
represalias al denunciante.\

Medidas disciplinarias en caso de Proteccién S.A. define en su Cédigo de Ftica y
incumplimiento, es decir, Conducta numeral 1, “Nuestro Compromiso
advertencia, despido, politica de Etico” que implica que “creemos en la defensa del
tolerancia cero comportamiento ético y promovemos que todas

las actividades den respuesta a esta convicciéon”.
En razén de esto, en la pagina 20 de este cédigo,
se definen las acciones disciplinarias y sanciones
frente a acciones, omisiones o incumplimientos
que violen o amenacen los principios éticos. Estas
sanciones y el procedimiento para su imposiciéon
se realizan acorde con el Reglamento Interno de
Trabajo de la compafiia y pueden ir desde
llamados de atencidn hasta el posible despido

del infractor.

C digo de Conducta V3_Noviembre 2023.pdf
El sistema de cumplimiento esta El Programa de Etica Empresarial, Transparencia Y
certificado / auditado / verificado Anticorrupcién de Proteccion S.A. en su pagina 11
por terceros. determina que son funciones de la Auditoria

Interna en relacion con el programa el evaluar la
efectividad, eficienciay cumplimiento del mismo,
incluir dentro de sus planes anuales de auditoria
la revisién de la efectividad y cumplimiento del
programa y comunicar el resultado de dichas
auditorias internas al representante legal, al
Oficial de Cumplimiento y a la junta directiva o al
maximo érgano social.

INFRACCIONES AL CODIGO DE CONDUCTA:

2021 2022 2023 2024
Corrupciéony 0 0 0 0
soborno
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Discriminacion
y acoso

ODatos de la
privacidad del
cliente

Conflictos de
interés

Blanqueo de
capitales o
trafico de
informacion
privilegiada
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