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SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
Modelo de Gobierno

Para Proteccién S.A. la seguridad de los sistemas de informacién corporativos y de clientes
es de gran importancia y hace parte de las estrategias claves para construir la confianza en
los servicios, y lograr la sostenibilidad organizacional y del sistema del cual hacemos parte
en la administraciéon y gestion de los fondos y las inversiones para el bienestar futuro y
presente de nuestros clientes.

Todas las instancias de la organizacién estdn comprometidas con el aseguramiento de los
sistemas y la informacién. La alta direcciéon y la junta directiva han definido todas las
politicas y destinado los recursos necesarios para que se implementen los mecanismos
de sequridad de los sistemas de informacioén. La ciberseguridad es parte de la agenda de
trabajo de los comités ejecutivos y estratégicos.

Para prevenir los impactos, responder con diligencia y generar un impacto positivo en los
grupos de interés, la compaiiia ha implementado una estructura con responsabilidades
claras en cuanto a la gestién de riesgos, seguridad de la informacioén, ciberseguridad, todo
dentro de un marco de control interno articulado de manera consistente. Se han
implementado controles para el ciclo de vida de las soluciones de TI, la seguridad en los
accesos, gestion del monitoreo y gestiéon de la ciberseguridad, asi como planes de
resiliencia con respaldos y un DRP (Disaster Recovery Plan) que es probado anualmente.
Por ser una empresa bajo la supervisiéon de las autoridades financieras, cuenta con
procesos maduros para la gestion de buenas practicas, regulacién y normativa. Para
garantizar que nuestros proveedores cuentan con los mismos niveles de seguridad, se
hace un monitoreo permanente a los aliados estratégicos.

En los ultimos 3 afos, la organizacién ha invertido un rubro importante en la
implementacién de tecnologias de proteccién para gestién de la cibersequridad y la
seguridad de la informacién con el apoyo de empresas de talla mundial como Microsoft y
Palo Alto, entre otras. Y en el Gltimo afo, tanto la Inteligencia Artificial como la gestidn
basada en riesgos, han sido parte de las iniciativas del mejoramiento continuo.

Organigrama Seguridad de la Informacién

La organizacién cuenta con una estructura de personal calificado para la gestidon de la
sequridad de la informacién y la ciberseguridad:
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Gestionados de Seguridad ... Ciberseguridad

Otras instancias en la estructura que participan activamente en el gobierno para la
sequridad de la informacién y ciberseguridad:

o JUNTA DIRECTIVA - COMITE DE RIESGO
o Enlaagendaanualdel comité de riesgos de Junta se hace revisién de los planes
y avances en materia de seguridad de informacion y ciberseguridad.
o Enlajunta directivay sus comités de apoyo, Proteccion S.A. cuenta con el
profesional Andrés Nova, Gerente Corporativo de Tecnologia y Riesgos para
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Sura AM, con experienciay trayectoria en compafias con presencial global en
riesgos, ciberseguridad y compliance (clic aca para ver hoja de vida
miembros de junta y comités de apoyo).
o PRESIDENCIA - Comité directivo
o Enlaagendaanualdelcomité de presidencia seincluye la materia de seguridad
de informacion y ciberseguridad.
o COMITE DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
o Proteccién S.A. cuenta con un Comité de Seguridad de la Informacion y
Ciberseguridad, el cual es responsable de asegurar que exista una direcciony
apoyo gerencial para soportar la formulacion, desarrollo y mantenimiento del
Modelo de Seguridad de la Informacion y Ciberseguridad y sus iniciativas
relacionadas
o OFICIAL DE SEGURIDAD DE LA INFORMACION
o Proteccidon S.A. cuenta con un CISO, responsable de crear, implementar y
supervisar el Modelo de Seguridad de la Informacién, y alinearse con el
Programa de Ciberseguridad. El ciso esta al frente del area de seguridad de
informacién bajo la sombrilla de la gestion de riesgos de negocio.
o VICEPRESIDENCIA DE TECNOLOGIAY SERVICIOS PARA LOS CLIENTES
o En la VP de tecnologia y servicios para clientes se cuenta con el area de
seguridad de Tl que se ocupa de los siguientes aspectos:
=  Gobierno, riesgo y cumplimiento de Tl
= Seguridad en el ciclo de vida de las soluciones y los canales de Tl
= Seguridad para la gestidon de accesos
= Gestion de las herramientas de seguridad y primer nivel de monitoreoy
respuesta
= Ciberseguridad, monitoreo y respuesta a incidentes
o UNIDAD DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD
o Elareade Seguridad de Tecnologias de Informacion (Tl), gestiona los riesgos de
seguridad de ciberseguridad e implementa los controles adecuados para los
activos de informacién en los sistemas de la organizacion. El area de Seguridad
de la Informacién es responsable de definir las Politicas asociadas a seguridad
de la informacion y de manera correspondiente el proceso de seguridad de TI
define las politicas especificas asociadas.

METRICAS

En Protecciéon S.A. trabajamos para proteger la informacién y todos los activos que
soportan su gestién, mediante la preservacién de los principios de Confidencialidad,
Integridad y Disponibilidad, contando con el compromiso de todos los colaboradores,
proveedores y terceros relacionados.

Esta Politica establece los lineamientos generales en materia de seguridad de la
informacién y cibersequridad, por lo anterior, se define como objetivo establecer un
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modelo de gobierno para la protecciéon de la informacién y sus activos asociados, contra
las diversas fuentes de riesgo derivados del manejo de estos activos.

Todos los empleados realizan un curso anual de riesgos, gobierno y seguridad de la
informacién y Tl, el cual es evaluado y contribuye a uno de los indicadores de desempefio.
En los contratos se establecen las responsabilidades y sanciones en materia de sequridad
de lainformacién y se realizan las respectivas investigaciones y procesos disciplinarios de
manera formal.

ANEXO: Politica de seguridad de la informacién y ciberseguridad
PROCESO E INFRAESTRUCTURA

1. PLANES DE CONTINUIDAD DEL NEGOCIO:

La Organizacidon cuenta con una estructura, procesos y herramientas para la
gestiéon del plan de continuidad de los negocios. Bajo la direccién del area de
Riesgos de Negocio y Seguridad de informacién, existe un rol dedicado a la gestion
y revisidon anual de la estrategia del plan de continuidad de negocio que articula a
los demas equipos y areas de apoyo tales como: Seqguridad de las personas y
comité de emergencias, operacién de Ti y Disaster Recovery Plan (DRP), gestién
administrativa para la coordinacién de los recursos minimos de recuperacion, y los
equipos de procesos de negocio para establecimiento de la estrategia de analisis
de negocio y BIA. Los planes de continuidad y las estrategias de los diferentes
grupos que lo articulan son probados al menos una vez al afio.

2. CERTIFICACIONES:

La organizacién tiene como referencia los estdndares de la 1ISO27000, NIST,
COBIT, para la gestion de los riesgos y controles de la seguridad en los activos de
informacién y tecnologia. Los procesos de vigilancia de las entidades de control
nacional como la superintendencia financiera, los marcos de cumplimiento como
SOX, y la obligatoriedad de proteccién de los datos personales, le han dado a la
organizacion un alto nivel de madurez en la adopcién de los marcos estandares
para la gestion de los controles generales de Tl y de la informacién.

3. VERIFICACION EXTERNA Y ANALISIS DE VULNERABILIDADES:
La organizacién cuenta con servicios contratados de empresas especializadas en
la evaluaciéon y andlisis de vulnerabilidades. La firma encargada de ésta
responsabilidad es Deloitte, respaldada por su trayectoria en materia de auditoria
de sistemas de informacién y controles generales de tecnologia.
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VIOLACIONES

La organizacion cuenta con servicios especializados para el monitoreo y
respuesta a la gestion de eventos de seguridad de las plataformas y servicios de
tecnologias de informacién. Durante el periodo se identifican y contienen los
eventos, mitigando la probabilidad e impacto de un incidente real de seguridad.

2022 2023 2024 2025

Numero total de violaciones de 0 0 0 0
seguridad de la informacién
Nuamero total de clientes, 0] 0 0 0]

consumidores y empleados
impactados por las violaciones
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