Proteccion

La vida desde hoy

En Proteccidon S.A., en cumplimiento de lo dispuesto en la Ley 1581 de 2012 y sus decretos
reglamentarios, queremos que conozcas nuestra politica de tratamiento de datos personales. Como
organizacién, cada vez somos mas conscientes de la importancia que tiene la informacién personal: su
privacidad, confidencialidad y seguridad; por ello, desarrollamos, implementamos y mantenemos
mecanismos que garanticen el manejo adecuado de la informacidn personal de nuestros grupos de
interés, conforme a la regulacion y a los estandares internos.

Identificacion del responsable

Somos ADMINISTRADORA DE FONDOS DE PENSIONES Y CESANTIAS PROTECCION S.A. (en adelante
PROTECCION), con NIT 800138188-1, estamos domiciliados en la ciudad de Medellin-Colombia, en la
Calle 49 #63-100, Torre Proteccion. Nuestro correo electrénico es datospersonales@proteccion.com.co
y los teléfonos donde puedes contactarnos son: desde Bogota 744 44 64, desde Medellin y Cali 510 90
99, desde Barranquilla 319 79 99, desde Cartagena 642 49 99 y desde el resto del pais 01 8000 52 8000.

Algunas definiciones importantes

Para que sea mas facil comprender la politica que te presentaremos a continuacién, nos parece
importante compartirte algunas definiciones que la norma le da a ciertas palabras:

¢ Autorizacion: es el consentimiento previo, expreso e informado que nos das para tratar tus
datos.

¢ Titular: eres tu como persona natural y tus datos personales que son objeto de tratamiento.

¢ Tratamiento: es cualquier operacién o conjunto de operaciones sobre datos personales, como
la recoleccidn, almacenamiento, uso, circulacidén o eliminacion

¢ Base de datos: es un conjunto organizado de los datos que son objeto de tratamiento.

¢ Dato personal: es la informacion vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

¢ Dato publico: es el dato que no sea semiprivado, privado o sensible. Por ejemplo: los
relacionados con tu estado civil, tu profesién u oficio, tu calidad de comerciante o de servidor
publico.

+ Dato privado: es el dato que por su naturaleza intima o reservada sélo es relevante para ti.

¢ Datos sensibles: son aquellos que afectan tu intimidad o aquellos que usados indebidamente
pueden generar tu discriminacién, tales como: origen racial o étnico, orientacion politica,
convicciones religiosas o filosdficas, pertenencia a sindicatos, organizaciones sociales, de
derechos humanos o que promueva intereses de cualquier partido politico o que garanticen los
derechos y garantias de partidos politicos de oposicidn, asi como los datos relativos a la salud,
a la vida sexual y los datos biométricos.

¢ Responsable del tratamiento: es una persona natural o juridica, publica o privada, que por si
misma o en asocio con otros, decida sobre la base de datos y/o el tratamiento de los datos.

¢ Encargado del tratamiento: es una persona natural o juridica, publica o privada, que por si misma
0 en asocio con otros, realice el tratamiento de datos personales por cuenta del Responsable.

¢ Transferencia: la transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento, ubicado en Colombia, envia los datos personales a un receptor, que a su vez es
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Responsable del Tratamiento y se encuentra fuera del pais.

¢ Transmisidn: consiste en los datos que el Responsable comparte con los encargados, con el
objetivo de la prestacién de un servicio o realizacién de actividad, bajo control, responsabilidad
y cuenta del Responsable.

¢ Clientes: son nuestros afiliados, pensionados, beneficiarios y empleadores.

¢ Cliente Potencial: son aquellas personas naturales a quienes ofrecemos nuestros productos y
servicios

¢ Colaboradores: son aquellas personas naturales que trabajan directamente en Proteccion

¢ Proveedores: son las personas con la que celebramos un contrato para un fin determinado.

¢ Cookies: Es un archivo creado por un sitio web que contiene pequefias cantidades de datos y
gue se envian entre un emisor y un receptor. En el caso de Internet, el emisor seria el servidor
donde estd alojada la pagina web y el receptor es el navegador que usas para visitar cualquier
pagina web.

Publico objetivo

Nuestra politica se dirige a nuestros clientes, colaboradores, aspirantes a cargos, accionistas,
proveedores, clientes potenciales y en general para aquellas personas que nos suministren sus datos
personales y nos autoricen a su tratamiento, de acuerdo con la normatividad vigente.

Tratamiento que le daremos a tus datos y finalidades

Cuando nos autorizas al tratamiento de tus datos personales, nos permites recolectarlos, almacenarlos,
usarlos, custodiarlos, procesarlos, transmitirlos, transferirlos, circularlos o eliminarlos, de acuerdo con
las normas vigentes. Ese tratamiento, lo hacemos con las siguientes finalidades:

¢ Para que Proteccion cumpla con las obligaciones propias de su objeto social principal y conexo, en
su calidad de administradora de fondos de pensiones obligatorias, voluntarias y de cesantias; asi
como aquellos servicios y productos que se ofrecen bajo la figura del contrato de uso de red.

¢ Para que de acuerdo a las disposiciones legales vigentes de habeas data suministremos la
informacién que nos requieran las entidades del Sistema de Seguridad Social Integral, sus
agremiaciones y empresas afiliadas, con el fin de realizar actividades y proyectos.

¢ Para conocer tu ubicacién y contactarte a través de internet o de llamadas telefdnicas,
correspondencia fisica y electrdonica, mensajes de texto, Instagram, Twitter, Facebook, LinkedIn o
cualquier red social, con el fin de reportarte incidentes de seguridad o novedades relacionadas con
tus productos y servicios.

¢ Para informarte sobre nuestros productos, servicios, eventos, actividades de indole comercial,
alianzas y publicidad a través de los medios fisicos o virtuales registrados, con tu autorizacion.

¢ Para consultar y compartir tu informacién personal, comercial, financiera, legal, judicial y crediticia
con el fin de prevenir y controlar riesgos y/o fraudes.

¢ Para realizar aquellas actividades que nos permitan confirmar y actualizar tu informacion, realizar
asesorias, asi como para validar y verificar tu identidad en transacciones, o con el fin de ofrecerte y
administrar los productos y servicios; incluyendo, cuando sea requerido, la consulta y reproduccién
de datos sensibles tales como la huella digital, imagenes, videos o voz, entre otros.
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¢ Para ejecutar acciones de perfilamiento comercial; prospeccion; habitos de consumo; analitica;
identificacion de tendencias de mercado; definicidon de patrones; inteligencia de negocios; labores
de inteligencia artificial; encuestas de satisfaccion en la experiencia de cliente; analizar tus conductas
digitales (redes sociales, portales web, apps); llevar a cabo investigaciones de riesgos, estadisticas y
financieras; generar modelos para monitorear la ocurrencia de riesgos que pudieran afectarte como
fraude, suplantacion, afectacion de tu informacién; entre otros métodos de aprovechamiento de
datos; con el propdsito de conocerte, construir propuestas de nuestros productos y servicios valiosas
para ti, mejorar tu experiencia y poder asesorarte de manera integral.

¢ Para, conforme a la normatividad vigente aplicable, compartir tu informaciéon con aliados y/o
proveedores de Proteccidn, con el propdsito de cumplir con el objeto social, prestar adecuadamente
el servicio, gestionar riesgos, atender reclamos y realizar gestion comercial, siempre respetando la
normativa vigente

¢ Para que Proteccion pueda adelantar a cabalidad sus procesos de atraccién del talento, seleccién y
contratacién de colaboradores o proveedores.

¢ Para que Proteccidn, directamente o apoyado en terceros, en su rol de empleador pueda cumplir
con sus obligaciones y desempeie labores encaminadas al desarrollo de todos los procesos de
gestion humana como capacitacién, formacion, bienestar, beneficios, andlisis y optimizacion del
clima al interior de la compania, gestion de los riesgos laborales y de la seguridad y salud en el
trabajo, entre otros.

¢ Para que Proteccién pueda divulgar y adelantar eventos relacionados con responsabilidad social
empresarial y sostenibilidad.

¢ Paradar cumplimiento a las obligaciones y derechos derivados de nuestra calidad de emisor y de los
depositantes; administrar el libro de accionistas; atender quejas y solicitudes y cumplir a cabalidad
con las gestiones y fines de la relacién de Proteccion con sus accionistas.

¢ Si eres representante o apoderado de una empresa cliente o proveedor, para la gestién de los
contratos en los que intervienes por tu relacién juridica.

¢ Para consultar tus datos para administrar el Riesgo de Lavado de Activos y Financiacién del
Terrorismo — SARLAFT, asi como para detectar y/o prevenir el fraude, corrupcidn y otras actividades
ilegales.

¢ Para monitorear las condiciones de seguridad en nuestras sedes y de nuestra informacidn, a través
de la captura de imagenes mediante circuito cerrado de televisidon u otros dispositivos efectivos y
pertinentes, dentro de lo contemplado en el ordenamiento juridico.

¢ Para atender requerimientos de organismos de control y vigilancia, entidades administrativas y
judiciales.

Tratamiento de Datos Sensibles

En los términos de la ley 1581 de 2012 y del decreto 1377 de 2013 (compilado en el decreto Unico
reglamentario 1074 de 2015), no estds obligado a autorizar el tratamiento de aquella informacién
considerada como sensible (ej: religion, filiacion politica, origen étnico, afiliacidon sindical, orientacion
sexual, entre otros). No obstante, debes saber que PROTECCION en cumplimiento de disposiciones
normativas emanadas del sistema de seguridad social (Ley 100 de 1993) y por instrucciones de la Circular
Basica Juridica de la Superintendencia Financiera de Colombia, estd obligada a realizar tratamiento sobre
este tipo de datos (Ej: Historia clinica, datos de beneficiarios menores de edad, datos biométricos para
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validacién de identidad, grabacién de imdgenes en oficinas de servicio) Unica y exclusivamente para la
materializacion de los siguientes propdsitos y/o finalidades:

¢ Para validar y verificar tu identidad en transacciones incluyendo cuando sea requerido, la
consulta y reproduccién de datos sensibles tales como la huella digital, imagenes, videos o voz,
entre otros.

¢ Para monitorear las condiciones de seguridad en las oficinas de servicio mediante sistemas de
videovigilancia.

¢ Para garantizar la prestacion de los servicios relacionados con: el reconocimiento de
incapacidades médicas, reconocimiento de la pensién de sobreviviente para los beneficiarios
menores de edad y el reconocimiento de la pensidn de invalidez para aquellas personas que han
sufrido una pérdida de la capacidad laboral.

Terceros con los que se compartiran tus datos
Proteccion en el desarrollo de su objeto social y en aras de brindarte una oferta de servicios a tu medida,
comparte tus datos personales con algunos proveedores y aliados. Si quieres conocer quiénes son,

puedes acceder al siguiente link:

- https://www.proteccion.com/contenidos/persona/cesantias/ley-proteccion-datos-personales

Uso de Cookies

Te informamos que usamos cookies en tu equipo bajo la aceptacidon del uso de éstas, salvo en los
supuestos en los que sean necesarias para la navegacion por nuestro sitio web.

Usamos estos datos para mejorar nuestros servicios, personalizar nuestro sitio web, facilitar la
navegaciéon, proporcionarte una mejor experiencia en el uso de los contenidos de nuestra pagina,
identificar problemas para solucionarlos, hacer mediciones y estadisticas de uso y mostrarte publicidad
relacionada con tus preferencias mediante el andlisis del uso de nuestro sitio.

Puedes deshabilitar el uso de las cookies en la configuracion de tu dispositivo o equipo
Seguridad de la informaciéon

En Proteccién implementamos las medidas técnicas, humanas, juridicas y administrativas necesarias
para brindar la seguridad y proteccidn necesarias de tu informacién, con el objetivo de prevenir la
adulteracién, pérdida, consulta, difusiéon, uso o acceso no autorizado o fraudulento. Tus datos
personales serdn almacenados en bases de datos, debidamente registradas ante la Superintendencia
de Industria y Comercio.

Asi mismo, implementamos los controles administrativos, técnicos (hardware y software), legales, y
demads que sean requeridos, para garantizar la seguridad de la informacion fisica y electrdénica, desde
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su recoleccidn hasta su eliminacion.

Desde Proteccion exigimos a los tercerosyencargados del tratamiento de datos acorde con las de acuerdo
con lo establecido finalidades establecidas en esta politica, la implementacion de las medidas de
seguridad de la informacion necesarias para garantizar su adecuado tratamiento; asi mismo, que los
terceros y encargados del tratamiento sélo actuan siguiendo instrucciones del responsable.

Proteccion realiza periédicamente verificaciones a los terceros y encargados del tratamiento de datos,
con el fin de garantizar que éstos cumplan con los requisitos definidos por Proteccidon y que
implementen las medidas necesarias para garantizar la seguridad de los mismos.

Transferencia y transmision de datos personales

Proteccion podrd efectuar transferencia o transmision nacional o internacional de datos como
responsable de los datos personales que administra, en el desarrollo de las finalidades descritas
anteriormente.

Desde Proteccién exigimos a los destinatarios de los datos los siguientes criterios para como requisito
para la transmision o transferencia:

1. La implementacion de las medidas de seguridad de la informacién necesarias para garantizar su
adecuado tratamiento.

2. Si la transferencia es internacional, se debe verificar que la Superintendencia de Industria y
Comercio ha incluido al pais respectivo en la lista de paises que ofrecen un nivel adecuado de
proteccion de datos o revisara la normativa vigente en el pais que recibe la informacién.

3. Suscribir el contrato de transferencia u otro instrumento juridico que garantice la proteccion de los
datos personales que se transfieren.

Derechos que te asisten
Como titular de tus datos personales, la ley dispone a tu favor los siguientes derechos:

¢ Conocer, actualizar y rectificar tus datos personales que sean parciales, inexactos, incompletos,
fraccionados, que induzcan a error, o aquellos cuyo tratamiento esté expresamente prohibido o
no haya sido autorizado.

¢ Recuerda: de acuerdo con el articulo 10 de la Ley 1581 de 2012, tu autorizacidon no serd necesaria
cuando se trate de informacidn requerida por una entidad publica o administrativa en ejercicio
de sus funciones legales o por orden judicial, datos de naturaleza publica, casos de urgencia
médica o sanitaria, tratamiento de informacién autorizado por la ley para fines histéricos,
estadisticos o cientificos, y datos relacionados con el Registro Civil de las Personas.

¢ Solicitar prueba de la autorizacidon que nos otorgaste para tratar tus datos.

¢ Solicitarnos informacién de cdmo estamos tratando y usando tus datos personales.
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¢ Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la ley 1581 de 2012 y las demas normas que la modifiquen, adicionen o
complementen.

¢ Revocar la autorizacion y/o solicitar la eliminacién del dato cuando no respetemos tus derechos
y garantias constitucionales y legales, la cual procederd una vez la Superintendencia de Industria
y Comercio asi lo haya determinado. Debes tener en cuenta que la revocatoria o eliminacién no
procedera cuando por mandato normativo o contractual tu informacién deba permanecer en
las bases de datos.

¢ Acceder en forma gratuita a tus datos personales

Datos Sensibles
Proteccidn S.A. para el tratamiento de datos sensibles, informard al titular de los datos lo siguiente:

1. Eltitular no estd obligado a dar su autorizacidon o consentimiento.

2. Seinformard de forma explicita y previa qué tipo de datos sensibles seran solicitados.
3. Se comunicara el tratamiento y la finalidad que se le dara a los datos sensibles.

La autorizacién de los datos sensibles serd previa, expresa y clara.

Datos de nifios, nifias y adolescentes

El Tratamiento de datos personales de nifios, nifias y adolescentes esta prohibido, excepto cuando se
trate de datos de naturaleza publica, de acuerdo con lo establecido en el articulo 7 de la Ley 1581 de
2012 y en los articulos 6 y 12 del Decreto 1377 de 2013; y cuando dicho Tratamiento cumpla con los
siguientes parametros y requisitos:

1. Que responda y respete el interés superior de los nifos, nifias y adolescentes.

2. Que se asegure el respeto de sus derechos fundamentales.

3. Se informarad el caracter facultativo de responder preguntas acerca de los datos de los nifios, nifias o
adolescentes

Cumplidos los anteriores requisitos, el representante legal del nifio, nifia o adolescente otorgara la
autorizacion a PROTECCION S.A, previo ejercicio del menor de su derecho a ser escuchado, opinién que
serd valorada teniendo en cuenta la madurez, autonomia y capacidad para entender el asunto.

Se informard de forma explicita y previa cudles son los datos objeto de tratamiento y la finalidad de este.

Medios, canales y procedimiento para el ejercicio de tus derechos

Podrds ejercer tus derechos a través de la pagina web www.proteccion.com y hacerle tu consulta a
Pronto, nuestro asesor virtual; en el correo electrénico datospersonales@proteccion.com.co;
comunicandote a nuestra Linea de Servicio al cliente: desde Bogota 744 44 64, desde Medellin y Cali 510
90 99, desde Barranquilla 319 79 99, desde Cartagena 642 49 99 y desde el resto del pais 01 8000 52
8000; o en cualquiera de nuestras oficinas de servicio a nivel nacional que puedes consultar en nuestro
portal web en la opcion “Oficinas de servicio”.
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El procedimiento para atender tus consultas o reclamos estd dividido en tres etapas:

a. Recepcién — Radicacién:

Tu, tus herederos, representante legal o apoderado deben dirigir su consulta o reclamo, de manera
verbal o escrita, utilizando cualquiera de los canales de servicio antes mencionados, indicando: i) los
datos personales del titular y, en caso de que aplique, de los herederos, representante legal o
apoderado ii) la informacién de contacto telefénico, fisico y electrénico para notificarte la respuesta,
iii) la explicacion detallada de tu reclamo o consulta, y iv) si tienes soportes documentales que
consideras necesarios, anéxalos.

Debes saber que, si tu reclamo lo recibimos de manera incompleta sin incluir lo mencionado
anteriormente, nosotros en los cinco (5) dias siguientes a la recepcidn de tu solicitud te solicitaremos
que corrijas las fallas de la misma. Si luego de nuestra comunicacién transcurren dos (2) meses sin que
hayas presentado la informacién que te requerimos, entenderemos que desististe de tu reclamacion.

b. Analisis y gestion:

Es la etapa en la que examinamos y estudiamos tu consulta o reclamo para brindarte una respuesta de
fondo.

c. Respuesta - Cierre - Notificacion:
En esta etapa te enviaremos la respuesta con el analisis que efectuamos de tu consulta o reclamo.

Si se trata de una consulta de informacidon, tenemos diez (10) dias habiles para atenderla desde el
momento en el que recibimos tu peticion completa. Si encontramos que es imposible atenderte en ese
tiempo, te informaremos, te expresaremos los motivos de nuestra tardanza y te daremos la fecha en Ia
cual contestaremos tu consulta, que jamds podra exceder cinco (5) dias habiles desde el vencimiento del
primer plazo.

Ahora bien, si tu solicitud consiste en un reclamo por correccidén, actualizacién, eliminacion,
incumplimiento de deberes que establece la ley en nosotros como responsables del tratamiento de tus
datos personales, los atenderemos en un plazo de quince (15) dias habiles, contados desde la fecha en
la que recibimos tu solicitud completa. Si evidenciamos que es imposible atenderte en ese tiempo, te
informaremos, te expondremos los motivos de nuestra tardanza y te daremos la fecha en la cual
atenderemos tu reclamo, sin que pueda exceder de (8) dias habiles siguientes al vencimiento del primer
término.

Plazo de conservacion de los datos

Los datos suministrados de clientes, colaboradores, aspirantes a cargos, accionistas y proveedores se
conservaran durante el tiempo necesario y razonable para cumplir las finalidades para las que fueron
recogidos, incluso luego de finalizado el vinculo, de acuerdo con la normatividad vigente para determinar
las posibles responsabilidades que pudieran derivarse.

Por su parte, los datos suministrados por clientes potenciales se conservaran hasta por un afio a partir
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de que los recolectemos.

Vigencia de la politica de tratamiento de la informacion

Luego de su aprobacién por la Junta Directiva, la presente Politica de Tratamiento de Datos Personales

se encuentra en vigencia desde el 05 de junio de 2020, hasta la expedicion o cambio sustancial de las
mismas.
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