TENDENCIA FINANCIERA

DE COLOMBIA

VIGILADO SUPERN

Proteccion

MANUAL DE PROCEDIMIENTOS INTERNOS PROGRAMA DE PROTECCION DE DATOS PERSONALES PROTECCION S.A

TABLA DE CONTENIDO:

OBJETO

TERMINOS Y DEFINICIONES

POLITICA DE PROTECCION DE DATOS PERSONALES:
COMPROMISO DE LA ORGANIZACION

PROCESOS INTERNOS DE GESTION DE DATOS PERSONALES
CONTROLES DEL PROGRAMA

PLAN DE AUDITORIA:

MEJORA CONTINUA

L 0 o Uk W N

1. OBIJETO

Como medida de cumplimiento a la Politica de Proteccién de Datos Personales de la organizaciéon aprobada por la Alta
Direccién, PROTECCION S.A. ha implementado el presente documento denominado Manual Interno de Procedimientos del
Programa de Proteccidon de datos Personales, el cual, tiene como propdsito establecer al interior de la organizacion
procedimientos fundamentados en la gestion del riesgo de privacidad y la asignacion de responsabilidades, que permitan
garantizar la proteccion efectiva de la informacién confiada por aquellos individuos pertenecientes a nuestros grupos de
interés, por lo tanto, se describen las medidas adoptadas por la compafiia para el cumplimiento de la normativa aplicable,
ademads de ser un manual interno de procedimientos para la gestién de los datos.

2. TERMINOS Y DEFINICIONES

A continuacidn, se presentan algunas definiciones de los principales conceptos utilizados en el presente documento:

Alta direccién: la estructura organizacional de PROTECCION S.A. estd disefiada para garantizar el cabal desarrollo de su objeto
social y la independencia entre sus principales areas, con el objetivo de generar entre ellas un adecuado ambiente de control
y coordinacidn. Para tales efectos cuenta con los siguientes érganos:

e Organo de Direccidn: es encabezada por la Asamblea General de Accionistas.
e Organos de Administracién y representantes legales: la gestién administrativa de la organizacidn se encuentra en
cabeza de la Junta Directiva a través de sus comités de apoyo; y la Alta Gerencia, integrada por el representante

legal, los Comités de direccidn, las vicepresidencias y, en general, la estructura interna que soporta la gestion
operativa de PROTECCION S.A.

Sin embargo, para los efectos del presente documento la Alta Direccion hara referencia a los érganos de administracion y los
representantes legales de la organizacion.
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Colaboradores: son todas aquellas personas naturales que le prestan un servicio a la organizacién en virtud de un contrato
de trabajo.

Bases de datos: depdsito ordenado (fisico o digital) en donde se realiza el tratamiento de datos personales.

Dato personal: aspecto exclusivo y propio de una persona natural que permite identificarla en mayor o menor medida, gracias
a la visién de conjunto que se logre con el mismo y con otros datos.

Organizacion: la organizacién es el conjunto de recursos humanos y econémicos que interactian conjuntamente para lograr
unos objetivos comunes. Para los efectos del presente documento la organizacion se refiere a los recursos gestionados por
PROTECCION S.A.

Partes de interés: son las personas naturales y/o juridicas, o los grupos de personas que pueden afectar, verse afectadas, o
percibirse como afectadas por una decision tomada o una actividad ejecutada en el marco del sistema de gestién del
compliance de PROTECCION S.A.

Titular: es la persona natural cuyos datos personales estan siendo objeto de tratamiento.

Tratamiento: cualquier operaciéon o conjunto de operaciones manuales o automaticas que apliquen sobre los datos de
cardcter personal.

Transmision: tratamiento de datos personales por un tercero encargado en representacion o por cuenta del responsable.

Transferencia: envio de datos a un tercero que también actia como responsable del tratamiento de datos personales por
cuenta propia. Esta puede ser nacional o internacional.

3. POLITICA DE PROTECCION DE DATOS PERSONALES:

El presente Manual de Procedimientos Internos reglamenta la Politica de Tratamiento de Datos Personales de PROTECCION
S.A. para su aplicacion practica en la organizacién. La Politica de Tratamiento de Datos Personales y el presente manual de
procedimientos estan definidos y estructurados por el equipo de Cumplimiento Legal y son aprobados por la Alta Direccidn,
encargada del establecimiento de politicas y directrices institucionales.

La Politica de Protecciéon de Datos Personales se encuentra publicada en la pagina web de la organizacién, y puede ser
consultada en el siguiente link: https://www.proteccion.com/contenidos/persona/cesantias/ley-proteccion-datos-
personales

4. COMPROMISO DE LA ORGANIZACION

En PROTECCION S.A somos conscientes de que no basta con adoptar politicas y procedimientos que busquen el cumplimiento
de las normas de proteccién de datos personales; sino que debemos velar por una efectiva implementacién de estos.

Conocedores del gran compromiso que tenemos como responsables en el tratamiento de los datos personales que nos han
confiado aquellos individuos pertenecientes a nuestros grupos de interés, hemos decidido adoptar el presente Programa de
Proteccion de Datos Personales. Por ello, destinaremos todos los recursos econdmicos y el talento humano necesario para la
implementacion de este programa, con el Unico propdsito de robustecer la cultura de respeto a la proteccién de datos
personales que recogemos y tratamos.

Para tales efectos, hemos decidido disponer la siguiente estructura en materia de proteccion de
datos personales:

e Junta Directiva
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e Presidente

e Representantes Legales

e  Gerente de Auditoria

e Vicepresidencias

e  Oficial de Proteccion de Datos Personales
e Todos los colaboradores

Alta Direccién: En consonancia con el compromiso anterior, desde la alta direccién de PROTECCION S.A. se apoya a cabalidad
el fomento de una cultura organizacional de respeto a la proteccién de datos personales, por tal motivo, la Alta Direccién en
cabeza del representante legal:

e Designa como Oficial de Proteccidn de Datos personales en la organizacién a la persona que ocupe el cargo de Lider
de Cumplimiento Legal, a quien se le destinaran los recursos necesarios y suficientes para el disefio y la
implementacion del presente Programa de Proteccion de Datos Personales que responda a la estructura y tamafio
de nuestra organizacion, asi como al tipo de datos personales que tratamos.

e Aprueba el presente Programa de Proteccidn de Datos Personales y personalmente
monitoreara su cumplimiento.

e Aprueba el Plan de Comunicacién y Sensibilizacién anual estructurado y presentado por el Oficial de Proteccién de
Datos Personales.

e La Alta Direcciéon informa anualmente a la Junta Directiva sobre la ejecucion y desarrollo del presente programa.
Oficial de Proteccidn de Datos Personales: En virtud de la designacidn de la Alta Direccion, el rol del Oficial de Proteccion de
Datos sera asumido por el Lider de Cumplimiento Legal de la organizacién, quien sera el encargado de velar por la
implementacién efectiva de las politicas y procedimientos adoptados por PROTECCION S.A., asi como de aplicacidn de buenas
practicas en materia tratamiento de datos personales.

En este sentido, el Oficial debera estructurar, disefiar y administrar este programa, permitiendo a PROTECCION S.A. dar
cumplimiento a las normas sobre proteccion de datos personales. De igual manera tendrd a su cargo las siguientes funciones:

e  Promover la estructuracion e implementacidén de un sistema que permita gestionar los riesgos del tratamiento de

datos personales y privacidad.

e Coordinar la definicidon e implementacién de los controles del Programa de Proteccion de Datos Personales.

e Debera establecer responsabilidades especificas en cabeza de otras areas de la compafiia para el tratamiento de la
informacion.

e Servir de enlace y coordinar con las demas areas de la organizacién para asegurar una implementacién transversal
del Programa de Proteccidn de Datos Personales.

e Impulsar una cultura de proteccidn de datos dentro de la organizacion.

e Mantener un inventario de las bases de datos personales en poder de PROTECCION S.A. y clasificarlas segln su tipo.
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e  Registrar y actualizar las bases de datos en el Registro Nacional de Bases de Datos, atendiendo a las instrucciones
que para el particular emita la SIC.

e Obtener las autorizaciones o declaraciones de conformidad de la SIC cuando sean requeridas.

e  Revisar los contenidos de los contratos de transferencia o transmision de datos que se suscriban, remitidos por la
Gerencia de Regulacion.

e Integrar en las politicas de proteccion de datos a los terceros o proveedores.

e Acompaiiar y asistir a la organizacion en la atencidn de las visitas y los requerimientos que realicen las entidades de
control.

e Analizar las responsabilidades de los cargos de la Compafiia, con el propdsito de disefiar un programa de
entrenamiento en proteccion de datos personales focalizado a cada uno de ellos. De manera general la organizacion
se ha subdividido en tres macro grupos de cara a la diferenciacion del entrenamiento en materia de tratamiento de
datos, a saber: la Estructura Comercial, el drea Administrativa y las Oficinas de Servicio.

e  Realizar un entrenamiento general en proteccion de datos personales para todos los empleados de la organizacion.

e  Estructurar y presentar al Comité de Etica anualmente el Plan de Comunicacién y Sensibilizacién anual, asi mismo,
realizar el entrenamiento a los nuevos empleados, independientemente de la funcidn que vayan a desempefiar en
el dia a dia.

e Integrar las politicas de proteccion de datos dentro de las actividades de las demas areas de la Organizacion.
e  Medir la participaciéon y evaluar el desempefio en los entrenamientos de proteccidén de datos.

e Requerir que dentro de los andlisis de desempefio de los empleados se encuentre haber completado
satisfactoriamente el entrenamiento sobre proteccion de datos personales.

e Velar por la implementacion de planes de auditoria interna que tengan como objetivo la verificaciéon del
cumplimiento de las politicas de tratamiento de datos personales.

e Acompaiiar y revisar desde su disefio, de conformidad con el régimen de proteccion de datos personales, la creacion
y estructuracion de nuevos servicios, productos o soluciones en la organizacion.

e  Realizar seguimiento al Programa de Proteccidn de Datos Personales.

Presentacion de Informes: Las siguientes dreas de la organizacién deberan presentar informes al Oficial de Proteccidn de
Datos, quien se encargard de transmitir los resultados generales del Programa de Proteccion de Datos Personales a la Alta

Direccién a través de los informes periddicos de cumplimiento establecidos en el programa de compliance de PROTECCION
S.A.

e El equipo de Gestion de Riesgos de Negocio e Informacidn en conjunto con el equipo de Gestidn de Ciberseguridad,
deben dar cuenta inmediata de los incidentes o vulneraciones donde se hayan visto comprometidos datos
personales de los grupos de interés de la organizacién. Ademas, deberan dar un concepto sobre cémo estan
operando los controles, y las actualizaciones que puedan llegar a implementarse sobre estos; de acuerdo con lo
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establecido en la politica “PO — POLITICA DE SEGURIDAD DE LA INFORMACION Y CIBERSEGURIDAD” de la
organizacion.

e El equipo de Atencién de Solicitudes y PQR, durante los meses de enero y julio de cada afio, deberan remitir un
informe de las solicitudes, peticiones, quejas o reclamos que se hubieran recibido en materia de tratamiento de
datos personales, especificando a su vez el porcentaje de casos recibidos por causa de contacto comercial no
autorizado. En dicho informe, detallaran el area o subproceso que ocasiond el requerimiento y la solucién dada al
solicitante en los términos de la Ley 1581 de 2012, asi como los tiempos de atencién para cada una de las solicitudes.

e El equipo de Regulacion deberd informar durante el periodo de actualizacion de las bases de datos en el Registro
Nacional de Bases de Datos, la cantidad de contratos de transmisién de informacion suscritos con encargados del
tratamiento de datos personales durante el semestre inmediatamente anterior, indicando el nombre del encargado,

el tiempo de vigencia de la relacidn y si existieron incidentes con dichos terceros relacionados con el tratamiento de
datos personales.

Igualmente, dentro del ciclo de auditoria de PROTECCION S.A se incluira la revisién de las actividades relacionadas con el
cumplimiento del Programa de Proteccién de Datos Personales. En este sentido, los hallazgos preliminares que se identifiquen
durante el desarrollo de esta auditoria seran reportados al Oficial de Proteccion de Datos con el objeto de que se adopten los
correctivos necesarios para solventar los riesgos asociados a dicho hallazgo.

5. PROCESOS INTERNOS DE GESTION DE DATOS PERSONALES

PROTECCION S.A en cumplimiento de disposiciones normativas emanadas del Sistema de la Seguridad Social colombiano y
en atencién a las instrucciones impartidas por la Superintendencia Financiera de Colombia a través de su Circular Basica

Juridica; se encuentra obligada a realizar tratamiento sobre los siguientes datos personales de los individuos pertenecientes
a sus grupos de interés:

e Datos de identificacion: Son aquellos datos que permiten determinar directa o indirectamente la identidad de una
persona.

e Datos de contacto: Son aquellos datos que permiten establecer comunicaciones de manera directa con una persona.
e Datos clinicos: Son aquellos datos que permiten analizar el recorrido médico de una persona.

e Datos biométricos: Son aquellos datos relativos a las caracteristicas fisicas, fisioldgicas y/o asociadas al comportamiento
e ideologia de las personas.

e Datos financieros: Son aquellos datos que permiten analizar la situacion financiera y/o juridica de una persona natural.

Todas las operaciones sobre estos datos personales se ejecutan a través de diferentes ciclos internos de informacién que se
encuentran a cargo de cada uno de los procesos de la organizacion; lo cual permite garantizar que la gobernanza sobre estos
sea realizada de forma eficaz, eficiente y oportuna.

Equipos que intervienen en la gestion y custodia del tratamiento de los datos personales:
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Direccion de Riesgos de Negocio e Informacidn: Todas las Bases de datos que sean utilizadas por la organizacion deben ser
reportadas a la Direccidon de Riesgos de Negocio e Informacion, como parte del inventario y clasificaciéon de activos de
informacioén, con el fin de garantizar que estas cumplan con todas las condiciones minimas de seguridad.

Adicionalmente, este inventario sera el insumo para garantizar que todos los datos existentes cumplan con la reglamentacién
de proteccion de datos, labor que se encuentra a cargo del equipo de Cumplimiento Legal.

Equipo de Ciberseguridad: Este equipo estd encargado de la infraestructura tecnolégica para la defensa de la Compaiiia
frente a posibles intrusiones y brechas de ciberseguridad.

Equipo de Gestion de la Informacion: La administracion y custodia de las bases de datos de clientes (Apolo) se encuentra a
cargo del equipo de Gestidn de la Informacidn, quienes cuentan con la ayuda de los terceros que se han subcontratado para
tal fin.

En el marco de dichas funciones, se encuentran encargados de mantener la informacion de clientes actualizada y corregida,
con la ayuda de herramientas tecnoldgicas que les permiten llevar a cabo depuracidon de datos personales, entre otras
acciones.

Adicionalmente, se encargan de atender las solicitudes de eliminacién de informacién contenida en la base de datos de
APOLO, y llevar un monitoreo mensual de dicho procedimiento, con el fin de detectar y subsanar inconsistencias.

Por su parte, en conjunto con el drea de Ciberseguridad son responsables de reportar al equipo de Cumplimiento Legal cada
uno de los incidentes que se presentan en el marco del tratamiento de la informacion de clientes de la administradora.

Esta drea también es la responsable de mantener actualizado el registro que permite saber a los diferentes procesos de la
Organizacidn, el alcance de la autorizacidn de tratamiento de datos que suscribe el usuario. Esto con el fin de que no se envie
informacién comercial a quien no lo ha autorizado, o que no se compartan los datos con terceros para fines distintos a la
gestion del vinculo que se tiene con PROTECCION S.A.

De igual forma, son los responsables de la marcacidn de los afiliados que se encuentran en cabeza del empleador, asi como
de aquellos que presentaron el extravio del formulario de vinculacién, de conformidad con las alertas emitidas por otras
areas. Esto con el fin de evitar que dichos afiliados, sean contactados para cuestiones distintas a las referentes al producto
que tienen contratado con la Administradora.

Este equipo se encarga de verificar que la informacidn generada en los extractos que emite la
Administradora se encuentre correcta antes de ser transmitida a sus destinatarios.

Por otro lado, este proceso se encarga de la Administracién de los repositorios de informacidn de la organizacién, funcién
dentro de la cual se encuentra la recepcion y conservacion de los documentos que contienen informacion personal de las
diferentes contrapartes de PROTECCION S.A., en especial de clientes actuales. Esta area cuenta con un protocolo de
digitalizacion y gestion documental, asi como un procedimiento de atencidn frente a las pérdidas de informacidn que puedan
llegar a darse durante el proceso de custodia de esta.

Equipo de Administracion del producto mandatorio: Esta drea esta encargada de la generacion de las vinculaciones de
afiliados por su empleador. Es decir, que no suscribieron un formulario, sino que la empresa los vinculd a esta Administradora
realizando cotizaciones a su nombre. Esta generacion se realiza en consonancia con el reporte mensual que emite Asofondos
para dar a conocer los nombres de los afiliados que cuentan con dicha particularidad en su vinculacion.

Esta area se encargara de remitir el listado de afiliados cuya vinculacion fue realizada por su empleador, al equipo comercial
con el fin de que se obtenga la autorizacidn expresa, libre e informada del titular para su afiliacion.
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Asimismo, son los encargados de notificar al equipo de Gestidn de la Informacion los casos de vinculacidén en cabeza del
empleador, con el fin de que quede debidamente registrada esta novedad en Apolo o el aplicativo correspondiente.

Atraccion y Desarrollo: Esta drea se encuentra encargada de la contratacion de nuevo personal para la Organizacion, proceso
dentro del cual se hace recoleccidn de informacion personal de candidatos, frente a los cuales somos responsables del
tratamiento.

En este sentido, el equipo de atraccion y desarrollo es el responsable de la administracion de la base de datos de los
candidatos que participan en los procesos de seleccion de la Administradora, asi como de los datos de los colaboradores
actuales.

Comunicaciones y Marca: Este proceso se encarga de posicionar a la organizacion dentro del mercado, asi como de la
atraccion de nuevos clientes. Con ocasién de dicha labor, Comunicaciones y Marca recolecta informacidn personal de clientes
potenciales que es transmitida a la Estructura Comercial con el fin de perfeccionar las ventas. Esta informacion, debe ser
manejada conforme a la Politica de Tratamiento de Datos Personales de PROTECCION S.A.

Por su parte, en el marco de las campafias que realiza el drea con clientes actuales o potenciales, esta se cerciora en Apolo o
los aplicativos a que haya lugar, de las finalidades del tratamiento de datos que hubiera autorizado el titular de la informacion
antes de incluirlo en cualquier proyecto comercial de la organizacion.

Este equipo es el encargado de dar cumplimiento a las disposiciones de contactabilidad dispuestas en la legislacidn
colombiana como la Ley 2300 de 2023 (dejen de fregar).

Estructura Comercial (ahorro para el retiro y gestion patrimonial): La Estructura Comercial esta encargada del crecimiento
de los afiliados de PROTECCION S.A. en cada uno de sus productos y servicios. Para dicha labor, cuentan con el insumo que
les proporciona Comunicaciones y Marca, asi como otras areas que se dedican al relacionamiento externo de la Compaiiia.

Asi las cosas, la Estructura es la encargada de garantizar que en la consecucion de clientes se haga uso Unicamente de las
bases de datos proporcionadas por la Administradora, las cuales, a su vez, deben contar con la autorizacion de tratamiento
por parte de los clientes prospectos. Lo anterior implica, no hacer uso de bases de datos paralelas, ni independientes a las
recolectadas por los procesos encargados de dicha labor, y realizar las actividades de tratamiento de datos personales,
Unicamente con las herramientas, medios y canales establecidos por la organizacion.

Adicionalmente y al igual que Comunicaciones y Marca, deben cerciorarse en Apolo o los aplicativos a que haya lugar, de las
finalidades de tratamiento de datos que hubiera autorizado el titular de la informacién antes de incluirlo en cualquier
proyecto comercial de la organizacién. En caso de que lleven a cabo el proceso de actualizacion de datos de clientes actuales
o potenciales, deben velar por que se suscriba el formato de autorizacién de tratamiento de datos personales. Este equipo
es el responsable de la Administracion de la base de datos de clientes potenciales de la organizacion.

Equipo de Experiencia de Estrategia Digital: Esta area lleva a cabo iniciativas de fidelizacién, atraccién de clientes potenciales,
entre otras campafias en las que se recolecta informacion de caracter personal. Esta debe ser utilizada de conformidad con
nuestra Politica de Proteccién de Datos Personales.

Adicionalmente, esta area debera cerciorarse en Apolo o los aplicativos a que haya lugar, de las
finalidades de tratamiento de datos que hubiera autorizado el titular de la informacién antes de
incluirlo en cualquier proyecto comercial de la organizacion.

En caso de que lleven a cabo el proceso de actualizacién de datos de clientes actuales o potenciales, deben velar por que se
suscriba el formato de autorizacion de tratamiento de datos personales.
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Este equipo es el responsable de la Administracion de la base de datos de clientes potenciales de
la organizacion.

Canal personas: Este proceso se encarga de llevar a cabo todas las interacciones con clientes actuales y prospectos, terceros,
beneficiarios y apoderados a través de nuestros canales de servicio. En dichos eventos, recolectan informacién personal y
documentacidn que es transmitida al equipo de Gestidn de la Informacidn para su custodia.

Este equipo tiene a su cargo entre otras cosas, la actualizacién de datos de afiliados, proceso dentro del cual deben velar por
que los titulares de informacién otorguen la autorizacidn de tratamiento de datos personales y por qué la misma quede
debidamente registrada en los aplicativos establecidos para ello.

Por su parte, deben retomar a los usuarios sobre los que se hubiera reportado una pérdida del formulario de afiliacidn, con
el fin de que se pueda formalizar nuevamente el vinculo con la Administradora.

Equipo de Atencion de Solicitudes y PQR: Este equipo tiene a cargo la atencidn de los requerimientos que realizan tanto
clientes, como usuarios externos o beneficiarios frente a productos y servicios de la Compainiia.

En lo que se refiere al tema de proteccion de datos, son los encargados de reportar a Cumplimiento Legal, las quejas y
reclamos que llegan sobre esta materia para efectos de seguimiento e implementacion de mejoras dentro de los procesos
involucrados.

Por su parte, deben contar con un protocolo de atencion de requerimientos especifico sobre datos personales, en el cual
deben quedar establecidos los tiempos de respuesta para este tipo de peticiones, de conformidad con lo regulado en la Ley
1581 de 2012.

Equipo de Soluciones Digitales y Relacionamiento para Clientes: Este equipo desarrolla proyectos e iniciativas que pretenden
fortalecer la relacidn con clientes, asi como con proveedores y colaboradores. En dicho marco de actuacién se recolecta
informacion personal que es utilizada de conformidad con nuestra Politica.

Por su parte, esta area debe cerciorarse en Apolo o los aplicativos a que haya lugar, de las finalidades de tratamiento de datos
qgue hubiera autorizado el titular de la informacion antes de incluirlo en cualquier proyecto comercial de la Organizacidn.

Experiencia del colaborador: Esta area realiza actividades de formacién y crecimiento tanto para colaboradores como para
clientes actuales y potenciales a través de eventos, webinarios y contenido en la Universidad Proteccidn. La informacidn sobre
clientes potenciales es remitida al Equipo Comercial y de Experiencia del Cliente para el robustecimiento del insumo para su
gestion.

En caso de que lleven a cabo el proceso de actualizacién de datos de colaboradores o clientes actuales o potenciales, deben
velar por que se suscriba el formato de autorizacién de tratamiento de datos personales.

Equipo de Responsabilidad Social y Empresarial y Equipo de Sostenibilidad: Esta drea se encarga de generar iniciativas y
voluntariados sociales a los que puede acceder cualquier tipo de publico, incluso personas externas a la Administradora. En
dichos eventos se recolecta informacidn personal que es tratada conforme a nuestra Politica de Proteccién de Datos.

En caso de que lleven a cabo el proceso de actualizacién de datos de colaboradores o clientes actuales o potenciales, deben
velar por que se suscriba el formato de autorizacidn de tratamiento de datos personales.
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Abastecimiento: Dentro de la labor de este proceso, se encuentra la contratacion de proveedores que pueden ser personas
naturales. En este sentido, la informacion personal recolectada es utilizada de acuerdo con nuestra Politica de Tratamiento
de Datos.

Adicionalmente, esta area se encarga de realizar las auditorias que se consideren necesarias para establecer la idoneidad y
el cumplimiento del encargado o responsable del tratamiento de datos en el ejercicio de sus funciones y la no extralimitacion
de las finalidades establecidas para el tratamiento de los datos personales por este encargado o responsable, segln sea el
caso. Esta obligacidon debera cumplirse en conjunto con el proceso de la organizacién responsable de la transferencia o
transmision de los datos personales.

Bien Estar: Esta area recibe la informacién de colaboradores de parte del equipo de Atraccidon de Talento como
administradores de las bases de datos de candidatos y trabajadores de la organizacion. Dentro de esta se encuentra
comprendida la informacion personal, familiar y profesional, asi como la referente a la historia clinica ocupacional, a la cual
solo se podra tener acceso con autorizacidn expresa del colaborador. Adicionalmente, esta area se encuentra a cargo del
corredor de seguros de la organizacion, al cual se le remite informacidn personal y financiera de los colaboradores, siguiendo
los lineamientos de nuestra Politica de tratamiento de Datos.

Direccion de Procesos Juridicos y Regulacidn: Este equipo tiene a cargo la interpretacion y divulgacién de normatividad
relacionada con el tratamiento de datos personales. De igual forma, son responsables de llevar a cabo los contratos de
transmision o transferencia de informacion con los encargados, asi como de la inclusidn de clausulas penales y otras garantias
frente a los proveedores que incumplan obligaciones en esta materia.

Equipo de Gobierno Corporativo y Relaciones Institucionales: Este equipo tiene a cargo la informacion los accionistas,
miembros de junta y miembros externos de comités de la organizacién, la cual es recolectada por un tercero, pero
Administrada por PROTECCION S.A. para los efectos pertinentes.

Equipo Oferta de Valor: Este subproceso se distribuye de acuerdo con el ciclo de vida de nuestros clientes (jévenes /
independientes, intermedios, adulto mayor y pensionados) con el fin de realizar iniciativas y proyectos que aporten a la oferta
de la Administradora frente a clientes actuales o potenciales. En dicha gestidn se recolectan datos personales, los cueles son
remitidos a las dreas comerciales para poblamiento de sus bases de datos y retoma posterior.

Equipo de Disefio Organizacional y Compensacion: Este equipo recibe la base de datos de colaboradores del drea de, quien
administra la informacién de candidatos y trabajadores actuales. Con dichos datos, el drea de compensacién lleva a cabo las
actividades de ndmina de la Administradora, entre las cuales se encuentra la transmisidon de datos personales a entidades
externas con las cuales se tramitan, créditos, alianzas, pagos de seguridad social entre otros.

6. CONTROLES DEL PROGRAMA

Con el objeto de garantizar la implementacién efectiva de las politicas y procedimientos establecidos por PROTECCION S.A
en materia de proteccién de datos personales, se han establecido los siguientes controles:

6.1 Metodologia para la gestion del riesgo: PROTECCION S.A. ha definido adoptar una metodologia para identificar, valorar,
controlar y monitorear el riesgo de uso o tratamiento indebido o injustificado de datos personales y afectacién de la
privacidad de los titulares con el objetivo de minimizar incidentes, garantizar el cumplimiento normativo, y proteger la
reputacion de la organizacion. Esta metodologia se establece acorde con los parametros determinados por la norma técnica
internacional 1SO 31000:2018 y las mejores practicas en materia de gestion de riesgos empresariales. La metodologia de
gestion de riesgos se documenta en la “Matriz de Riesgos del Programa de Proteccion de Datos Personales”, la cual, es parte
integral del Programa de Proteccion de Datos Personales, da cuenta de la ejecucién efectiva de las etapas de gestion del
riesgo anteriormente mencionadas, y se encuentra a cargo del Oficial de Proteccidn de Datos Personales, quien estara a cargo
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también de su actualizacién periddica como minimo, cada dos afos. La estructura de la matriz de riesgos, los criterios, las
escalas de probabilidad e impacto para la valoracion del riesgo y de efectividad de los controles, se establecen de conformidad
con las directrices dispuestas por el equipo de Riesgos de Negocio e Informacion en cuanto a la metodologia a aplicar.

6.2. Procedimientos Operacionales: Los controles operacionales relacionados con la proteccion de los datos personales
tratados por la organizacidn se encuentran establecidos en la “Matriz de Riesgos del Programa de Proteccion de Datos
Personales”.

6.3. Inventario de Bases de Datos Personales: Como resultado del proceso de debida diligencia adelantado por PROTECCION
S.A para determinar los ciclos internos de gestion de datos personales, se han identificado las siguientes bases de datos:

o Clientes Potenciales: Los datos de identificacidon y de contacto de las personas que podrian convertirse en clientes
de la organizacién son recolectados a través de los eventos de comunicaciones y marca, los formularios en redes
sociales y el portal web, el cruce periddico con bases de datos con aliados, y a través de referencias comerciales.
Asimismo, estos son almacenados a través de sistemas como: Pragma, Salesforce, la Nube u otros.

Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.

e Beneficiarios, Curadores y Apoderados: Los datos de identificacidon y de contacto de las personas que por disposicién
legal y/o contractual se encuentran legitimadas para actuar en representacion de un cliente de la organizacién, y/o
han adquirido un derecho en virtud de la consanguineidad con un cliente de la organizacidn, son recolectados a
través de la radicacién de tramites prestacionales, peticiones, quejas y/o reclamos. Asimismo, estos son
almacenados a través de aplicativos como Salesforce u otros.

Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.

e Clientes: Los datos de identificacidn, de contacto y financieros de las personas que se encuentran vinculadas a los
diferentes fondos administrados por la organizacidn (Pensidon Obligatoria, Pension Voluntaria y/o Cesantias), son
recolectados a través del proceso de afiliacion, las compaias de actualizacidn de datos, los eventos de universidad
proteccidn y otros micrositios, la radicacion de tramites asociados a los productos contratados, y la interposicion de
peticiones, quejas y/o reclamos. Asimismo, estos son almacenados a través de aplicativos como Apolo, Salesforce,
Filenet, Imagine, Advance, Altius y otros.

Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.

e Candidatos: Los datos de identificacion y de contacto de las personas que aspiran vincularse laboralmente a la
organizacion son recolectados a través de la inscripcidn que estos realizan en el portal de empleo de PROTECCION
S.A. Asimismo, estos son almacenados a través de aplicativos como Talentum y otros.

Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.

e Colaboradores: Los datos de identificacion y de contacto de las personas que se encuentran vinculadas laboralmente
a la organizacion son recolectados a través de la suscripcion del respectivo contrato laboral y de la inscripcidén en
voluntariados o iniciativas sociales. Asimismo, estos son almacenados a través de Talentum, Qerix7, los repositorios
internos del equipo de bienestar y otros.

Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.
Miembros de Junta Directiva y Miembros de Comités de Apoyo: Los datos de identificacién y de contacto de los

integrantes de la Junta Directiva de la organizacion y los comités de apoyo, son recolectados a través de Dilitrust.
Asimismo, estos son almacenados a través de los repositorios internos de la Secretaria General.
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Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.

e Proveedores: Los datos de identificacion, de contactos y financieros de las personas naturales que prestan y/u
ofrecen directamente sus servicios y/o productos a la organizacion son recolectados a través de la suscripcién de los
documentos de vinculacion como proveedores de la organizacion. Estos datos son recolectados por el area de
abastecimiento.

Estos datos son utilizados para las finalidades descritas en nuestra Politica de Tratamiento de Datos Personales.

e Accionistas: Los datos de identificacién y de contacto de los integrantes de los accionistas de la organizacidn son

recolectados a través de Deceval. Estos son almacenados a través de los repositorios internos de la Secretaria
General.

6.4. Disposiciones para la proteccion de datos sensibles y datos de menores de edad

El tratamiento de la informacion personal sensible y/o los datos personales de nifios, nifias y adolescentes, se realizara
exclusivamente en cumplimiento de las disposiciones normativas emanadas del sistema de seguridad social (Ley 100 de 1993)
y de las instrucciones impartidas por la Circular Basica Juridica de la Superintendencia Financiera de Colombia; y para la

materializacidon de los propdsitos y finalidades descritas en nuestra Politica de Proteccion de Datos Personales para esta
informacion.

Asimismo, como parte de la proteccién reforzada sobre este tipo de informacion, en PROTECCION S.A se desarrollaran
continuamente las siguientes acciones:

e Se efectuaran capacitaciones al personal en las que se enfatice la obligatoriedad de una mayor proteccion a estos
datos sensibles.

e Se buscara mejorar las condiciones de seguridad de este tipo de informacion.

e Se priorizara la atencion de quejas que versen sobre este tipo de informacion.

6.5. Procedimientos para el ciclo de vida del tratamiento de los datos personales

PROTECCION S.A establece los siguientes procedimientos para el aseguramiento del ciclo de vida de los datos personales de
aquellos individuos pertenecientes a nuestros diferentes grupos de interés, quienes han autorizado el tratamiento de su
informacién personal.

6.5.1. Recoleccion y autorizacion

Toda captura, recoleccién, uso, almacenamiento o cualquier otro tratamiento que realice PROTECCION S.A respecto de los
datos personales requiere de los titulares un consentimiento libre, previo, expreso, inequivoco e informado. PROTECCION
S.A. solo realizard actividades de tratamiento de datos personales frente a aquellos clientes que lo hayan autorizado, o en los
eventos que la Ley lo autorice.

PROTECCION S.A. entiende y presume que todos los datos entregados por parte del titular son veraces, completos, exactos,
actualizados, comprobables y comprensibles. En ese sentido, PROTECCION S.A. no tratard datos parciales, incompletos,
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fraccionados o que induzcan a error, por lo que se reservard el derecho de eliminar o suprimir de sus bases de datos este tipo
de informacion.

Para esto, PROTECCION S.A. cuenta con formatos de autorizacién de tratamiento de datos personales y un Aviso de Privacidad
gue segun sea el caso, dependiendo del tipo de informacidn, las finalidades y el tipo de titular, pondra a disposicion de los
titulares para que estos se informen sobre la captura de sus datos personales, el tratamiento al que serdn sometidos
incluyendo sus finalidades, sus derechos, los canales para ejercer sus derechos y la informacién relacionada con la Politica de
Proteccidn de Datos Personales.

En todos los casos, la obtencidn de la autorizacidn se realizard bajo las diferentes modalidades que establece la ley, teniendo
en cuenta la naturaleza de cada uno de los canales de captura de la informacion y el modo en que la misma es obtenida, es
decir, si es a través de un canal escrito, verbal o mediante una conducta inequivoca.

Finalmente, es de vital importancia almacenar y custodiar las autorizaciones obtenidas para el tratamiento de los datos
personales, dado que ésta hace parte de las pruebas exigidas por la autoridad competente. Asi las cosas, se deberan guardar
los formatos fisicos en donde existan autorizaciones, el registro de llamadas o de los formularios web en los que se da
trazabilidad de la aceptacidn del tratamiento. Esta retencidn se hard de acuerdo con las politicas y procedimientos para la

retencidn y disposicion de la compaiiia y sera deber del drea o proceso encargado de la recoleccién de la autorizacidon
respectiva

Adicionalmente, en virtud del Principio de Privacidad por Disefio, sera deber de todos los colaboradores, previo a la
estructuracién o creacién de un producto, servicio o solucién, evaluar en conjunto con el Area de Cumplimiento Legal, si para
ese nuevo producto, servicio o solucidn se requiere un flujo de captura de la autorizacion para el tratamiento de los datos
personales con su respectiva conexion a la base de datos de clientes, a partir de las actividades de tratamiento que se vayan
a realizar y del publico objetivo del mismo.

En los eventos en que el dato personal sea recolectado por un proveedor o tercero, se deberd validar que la entidad
recolectora cuente con una autorizacién valida para compartir dicha informacién con PROTECCION S.A, asi como las

finalidades autorizadas por el titular del dato y la suscripcion del respectivo Acuerdo de Tratamiento de Datos Personales.

La autorizacién del titular no sera necesaria cuando se trate de:

Informacién requerida por una entidad publica o administrativa en ejercicio de sus funciones legales o por orden
judicial.
Datos de naturaleza publica.
e (Casos de urgencia médica o sanitaria.
e Tratamiento de informacidn autorizado por la ley para fines histéricos, estadisticos o

cientificos.
e Datos relacionados con el Registro Civil de las Personas.
e Informacidn necesaria para las actuaciones relacionadas con el Sistema General de Seguridad Social que sean
de obligatorio cumplimiento para la correcta administraciéon de los recursos de los afiliados en los Fondos de
Pensiones y Cesantias, en el entendido que estas acciones buscan proteger el interés superior de la seguridad
social del afiliado y son actuaciones exigidas por la misma ley.

Deber de los colaboradores: Todos los colaboradores se comprometen a tratar unicamente los datos personales que el titular
haya autorizado. Cualquier tratamiento de datos personales no autorizado por el titular o que su tratamiento no se encuentre
enmarcado en el cumplimiento de las obligaciones legales a cargo de PROTECCION S.A. es considerado un incumplimiento del
contrato laboral.
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6.5.1.1. Procedimientos de obtencion de la autorizacion:

Los modelos de autorizacidon de tratamiento de datos personales pueden ser tramitados a través de formatos web,
documentos fisicos, llamadas o cualquier otro soporte que permita guardar prueba de dicha autorizacion.

Cuando se trate de Formatos Web, debe tenerse en cuenta los siguientes aspectos necesarios para su captura:

e Solicitar sélo aquellos datos personales necesarios conforme con la finalidad del tratamiento.

e Relacionar en el formato, un aviso de privacidad que incorpore la autorizacién del tratamiento por parte del titular
en los casos donde no se pueda poner toda la informacién necesaria para que la autorizacion sea valida.

e Condicionar el envio de la informacion a través del formulario a la previa aceptacion de la autorizacién de
tratamiento del dato.

e Validar que en la autorizacidn se encuentren todas las finalidades de tratamiento asociadas a la captura de los datos
personales.

e Validar que la plataforma que soporta el formulario web tenga la capacidad técnica, operativa y de seguridad para
almacenar las autorizaciones, y poder tener la trazabilidad en ellas.

e Incluir fecha en la que se obtuvo la autorizacién para temas de trazabilidad.

Cuando se trate de Formatos Fisicos, debe tenerse en cuenta los siguientes aspectos:

e  Solicitar sélo aquellos datos personales necesarios conforme con la finalidad de la captura.

e Relacionar en el formato, la autorizacién completa de acuerdo con los requisitos legales.

e Para que PROTECCION S.A. pueda realizar el tratamiento de los datos capturados en el formulario, el titular debe
dar la autorizacion.

e Validar que en la autorizacidn se encuentren todas las finalidades de tratamiento asociadas a la captura de los datos
personales.

e Realizar el adecuado almacenamiento o digitalizacion del documento para posterior consulta.
Cuando se trate de llamadas, debe tenerse en cuenta los siguientes aspectos:

e  Solicitar sélo aquellos datos personales necesarios conforme con la finalidad de la captura

e Desde el primer momento del contacto, se debe parametrizar en el dialogo con el cliente, la captura de la
autorizacion para el tratamiento de datos personales, informando las finalidades para las cuales seran utilizados los
datos y los canales para el ejercicio de los derechos por los titulares. Para la creacién de estos didlogos prediseiados,
el encargado de la implementacién del flujo de captura de la autorizacién deberd solicitar acompafiamiento del Area
de Cumplimiento Legal.

e Garantizar la documentaciéon y almacenamiento de las conversaciones que soporten el otorgamiento de la
autorizacion de tratamiento de datos personales por parte de los titulares.

En los 3 medios de captura de la autorizacién mencionados anteriormente (formularios fisicos, web o llamadas) el
responsable del proceso encargado de la captura de la informacion personal debe estructurar una conexién con la base de
datos de clientes de la compafiia (APOLO), para que alli se refleje la autorizacidn otorgada por el cliente, la fecha de dicha
autorizacion, y si el cliente autoriza compartir sus datos con aliados y el envio de informacién publicitaria y comercial. Para

esta actividad el responsable debera solicitar apoyo del equipo de Gestion de la Informacidn - Informacion para Clientes y del
Area de Cumplimiento Legal.

6.5.1.2. Tipos de autorizaciones de tratamiento de datos personales:
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Autorizacion para el tratamiento de datos sensibles:

Son aquellos datos que afectan la intimidad del titular o cuyo uso indebido puede generar su discriminacion, como aquellos
que revelen el origen racial o étnico; la orientacidn politica, las convicciones religiosas o filosdficas; la pertenencia a sindicatos
u organizaciones sociales, de derechos humanos, que promuevan intereses de cualquier partido politico o que garanticen los

derechos y garantias de partidos politicos de oposicion, asi como los datos relativos a la salud, a la vida sexual y los datos
biométricos.

Este tipo de datos exige un tratamiento especial, por lo que, para su recoleccion, se debe tener en cuenta que:

e  Eltitular de forma explicita debe autorizar el tratamiento de los datos sensibles. Actualmente PROTECCION cuenta
con un texto para la autorizacién del tratamiento de datos sensibles, el cual, se encuentra incluido dentro de la
Politica de Proteccién de Datos Personales aprobada por la organizacién y a cargo del Area de Cumplimiento Legal.

e  Eltitular no se encuentra obligado a suministrar este tipo de datos, y ninguna actividad puede estar condicionada a
la entrega de datos sensibles salvo que exista obligacion legal que implique el tratamiento de estos.

e Elacceso abases de datos que tengan informacidn sensible debe ser de circulacidn restringida, por lo que solamente
aquellas personas que deban estrictamente realizar tratamiento de estos deben tener acceso.

e Se deben aplicar técnicas de seudonimizacidon o anonimizacién de la data cuando la identificacion directa del titular
no sea necesaria para la finalidad prevista o no se requiera el analisis de datos sensibles.

Autorizacion para el tratamiento de datos personales de menores de edad:

La obtencion de datos de menores de edad se realiza previa autorizacién de quien tenga la representacion legal y patria
potestad del menor, a través de mecanismos electrdnicos o fisicos dispuestos para tal efecto.

Para obtener la autorizacidn para el tratamiento de datos personales de menores de edad, se debe tener presente que dicho
tratamiento estd prohibido, excepto cuando se trate de datos de naturaleza publica, conforme a lo establecido en el articulo
7 de la Ley 1581 de 2012 y en los articulos 6 y 12 del Decreto 1377 de 2013. También serd permitido cuando cumpla con los
siguientes parametros y requisitos:

e  Solicitar la autorizacion de forma previa al tratamiento de los datos personales al representante legal del menor.

e  Recolectar Unicamente los datos que sean estrictamente necesarios para las finalidades para las cuales se recogen
y estas sean informadas al menor y sus representantes legales.

e Limitar el envio de informacidn a aquella que sea estrictamente necesaria para las finalidades autorizadas.

e Realizar toda interaccion con el menor a través de sus representantes legales.

e Recordar que la respuesta a preguntas acerca de los datos de nifios, nifias o adolescentes tiene caracter facultativo
y no obligatorio.

e  Respetar el interés superior de los menores y garantizar la proteccion de sus derechos fundamentales

Cumplidos los requisitos anteriores, el representante legal del nifio, nifia o adolescente otorgara la autorizacion a
PROTECCION S.A., previo ejercicio del menor de su derecho a ser escuchado. La opinién del menor sera valorada teniendo en
cuenta su madurez, autonomia y capacidad para comprender el asunto. Se informara explicitamente cuales son los datos
objeto de tratamiento y la finalidad del mismo.

En el tratamiento de datos personales de menores de edad, se deberdn desplegar las siguientes actividades o procedimientos:
e Los medios de captura de la autorizacién deben garantizar la firma expresa por parte de los representantes legales.
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e La autorizacion debera digitalizarse y documentarse conforme a las politicas de gestién documental de la
organizacion.

e Se deberdn implementar medidas para validar la patria potestad o representacion legal, lo anterior a través del
Registro Civil de Nacimiento del menor o el documento legal que haga sus veces.

e Sibien se debe propender por la firma de la autorizacién por parte de ambos padres, en caso de existir solo uno de
ellos, este podra otorgar la autorizacidn para el tratamiento de los datos personales del menor.

e (Capacitaciones al personal en las que se enfatice la obligatoriedad de una mayor proteccién a estos datos sensibles.

e Mejora de las condiciones de seguridad de este tipo de informacion.

e  Priorizacion de la atencién de quejas que versen sobre este tipo de informacion.

El Area de Cumplimiento Legal serd quien estructure el formato de autorizacién de tratamiento de datos personales de
menores de edad

Autorizacidn para el tratamiento de informacion personal — Formato General

El formato general de Autorizacién de Tratamiento de Datos Personales se encuentra a cargo del Area de Cumplimiento Legal.
En este formato se contemplan las finalidades especificas de acuerdo con el publico objetivo y el tratamiento que se le vaya
a dar a los datos personales, los derechos ARCO de los titulares, las medidas de seguridad, y los canales para el ejercicio de
dichos derechos. Asi mismo, se contemplan las autorizaciones particulares de compartir la informacidon con aliados y de envio
de informacidn publicitaria y comercial.

Autorizacidn para el tratamiento de la informacion personal Empleados

El formato para solicitar autorizacién para el tratamiento de datos personales de empleados de PROTECCION deber3
recolectarse desde el contrato de trabajo y/o de manera independiente de este. En esta autorizacidn solo se contemplan
aquellas finalidades que no sean de obligatorio cumplimiento por disposiciones legales, ya que para estas no se necesitara
autorizacion expresa de los colaboradores.

Aviso de Privacidad:

De acuerdo con las disposiciones normativas, los avisos de privacidad mediante los cuales se obtiene la autorizacién de los
titulares deben tener los siguientes elementos:

- Nombre o razén social y datos de contacto del responsable del tratamiento

- El Tratamiento al cual serdan sometidos los datos y la finalidad de este.

- Los derechos que le asisten al titular.

- Los mecanismos dispuestos por el responsable para que el titular conozca la politica de Tratamiento de la informacion.
- En todos los casos, debe informar al Titular como acceder o consultar la politica de Tratamiento de informacion.

Los avisos de privacidad suelen ser utilizados en lugares donde no se puede incluir el texto completo de la autorizacion, para
los casos de video vigilancia, o cuando se requiere entregar conocimiento sencillo y simplificado sobre los aspectos
relacionados con la autorizacién de tratamiento de datos personales. PROTECCION S.A. cuenta con un aviso de privacidad

que se publica en el siguiente link de la pagina web: https://www.proteccion.com/contenidos/persona/cesantias/ley-
proteccion-datos-personales

Autorizacion para la transferencia de informacién dentro del ecosistema de Finanzas Abiertas (Open Finance):
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En virtud de las operaciones que realice la compaiiia a través del sistema de Finanzas Abiertas (Open Finance), se debera
solicitar en todos los casos, y para cada operacidon de transferencia de datos personales, la autorizacion previa, expresa e
informada por parte del titular. Esta autorizacion debe contemplar como minimo, la finalidad de la operacién de
transferencia, los datos que seran tratados, la vigencia de dicha autorizacién, los derechos del titular y los canales o medios
por los cudles podra ejercerlos. Esta autorizacion deberd ser recolectada tanto en los casos donde la organizacion actia como
receptor como operador de los datos.

El drea o proceso interesado en recibir o entregar los datos a través del ecosistema de Open Finance, debera dar cumplimiento
al procedimiento de captura de la autorizacion y a las disposiciones dispuestas en la Politica de Vinculacién de Terceros
Receptores de Datos, con apoyo de las demas areas o procesos competentes.

6.5.2. Almacenamiento

Tanto la informacién personal de nuestros grupos de interés como la prueba de la autorizacién de tratamiento de datos que
se haga de manera escrita (sea fisica o digital) se guardaran en el aplicativo respectivo, con todos los requisitos de seguridad
establecidas por las dreas de Riesgos de Negocio e Informacidn y Ciberseguridad en la Politica de Seguridad en la Informacion
y Ciberseguridad de la organizacion.

La custodia deberd contar con medidas de seguridad iddneas para el mantenimiento de la confidencialidad de la informacion
y la prevencion de fuga o robo de informacion. Asi mismo, la informacidn debera estar de forma organizada para que esta
pueda ser puesta a disposicién de la autoridad competente en el evento que se requiera.

Deber de los colaboradores: Todos los colaboradores se comprometen a almacenar los datos personales exclusivamente
conforme las reglas, sistemas y herramientas establecidas por la compaiiia. Cualquier almacenamiento de informacién
personal a la que los colaboradores accedan en virtud de sus funciones, en sistemas o herramientas no establecidas por la
organizacion, o de uso personal, es considerado un tratamiento no autorizado e injustificado de la informacién, y se entiende
como un incumplimiento del contrato laboral.

6.5.3. Uso

Los datos recolectados por PROTECCION S.A tendran como propdsito principal, el cumplimiento de las funciones inherentes
a la Administradora. No obstante, también podrd hacerse uso de los datos recolectados para gestion comercial de los
productos y servicios ofrecidos por la organizacion, finalidad que debera quedar explicita en la autorizacién que suscribe el
titular y que ademas se enuncia en la Politica de tratamiento de Datos Personales aprobada y publicada por la organizacién.

En los casos en que PROTECCION S.A requiera del apoyo de terceros para el ofrecimiento de productos o servicios, se
compartira la informacion personal que se requiera, previa autorizacion por parte del titular y previa suscripcién del
respectivo Acuerdo de Tratamiento de Datos Personales, el cual, debe ser estructurado o revisado por la Gerencia de
Regulacidn de la compaiiia

Las finalidades indicadas en la clausula de autorizacion de tratamiento constituyen el limite para el uso de la informacidén y
serdn las dispuestas en la Politica de Proteccién de Datos de PROTECCION S.A.

Deber de los colaboradores: Todos los colaboradores se comprometen a usar la informacidon personal Unicamente para las
finalidades comprendidas en la autorizacién otorgada por el titular y en la Politica de Proteccidn de Datos Personales de
PROTECCION S.A. Cualquier uso de informacién personal a la que acceda el colaborador en el ejercicio de sus funciones y sea
utilizada para fines particulares, no autorizados por el titular o que no se encuentre en el marco del cumplimiento de las
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obligaciones legales a cargo de PROTECCION S.A., es considerado un tratamiento no autorizado e injustificado de la
informacion, y se entiende como un incumplimiento del contrato laboral.

6.5.4. Circulacion

PROTECCION S.A no realizard transmision de informacién de sus clientes con terceros a menos que se haya estipulado el
tratamiento de los datos a través de un encargado, se haya suscrito el respectivo Acuerdo de Tratamiento de Datos
Personales, y asi haya sido autorizado por el titular.

Deber de los colaboradores: Todos los colaboradores se comprometen a transferir o transmitir la informacion personal de
los titulares conforme las reglas establecidas en el presente manual, de conformidad con la autorizacién otorgada por el
titular y/o las obligaciones legales a cargo de PROTECCION S.A. Cualquier envio de informacién personal a un correo o sistema
de informacién de uso particular, o cualquier transferencia o transmisién de datos no autorizada o a un tercero no autorizado,
es considerado un tratamiento indebido e injustificado de la informacion, y se entiende como un incumplimiento del contrato
laboral.

6.5.5. Actualizacion

La posibilidad de rectificar la informacidon que reposa en una base de datos es uno de los derechos con que cuentan los
titulares de estos. En este sentido, al momento de realizar una actualizacidn debera incluirse un procedimiento de validacion
de identidad, a través de cualquiera de los medios que sean aprobados por la Direccion de Riesgos de Negocio e Informacion,
con el fin de garantizar que quien requiera el cambio de los datos personales sea en efecto el titular de estos.

Deber de los colaboradores: Todos los colaboradores se comprometen a actualizar los datos personales de los titulares de
conformidad con su voluntad y la autorizacidn otorgada. Cualquier actualizacion de datos personales que no se encuentre
autorizada por el titular, no sea solicitada por este, o no se encuentre dentro de las competencias de PROTECCION S.A. en el
marco del cumplimiento de sus obligaciones legales, es considerada un tratamiento indebido e injustificado de la informacion,
y se entiende como un incumplimiento del contrato laboral.

6.5.6. Supresion

Los titulares de la informacién podran solicitar en todo momento, por medio de cualquiera de nuestros canales de atencién,
la supresion de sus datos personales, solicitud que sera atendida por parte de PROTECCION S.A. de la siguiente forma:

Una vez recibida la solicitud, debera ser ingresada a través de la aplicacién Salesforce o la que haga sus veces, clasificandola

de acuerdo con el flujo establecido para las solicitudes asociadas a la proteccién de datos por parte del Equipo de Atencidn
de Solicitudes

Tramite de la solicitud: el equipo de Atencion de Solicitudes activara al area encargada de la administracién de la base de
datos, para que proceda a la destruccion de los datos personales que el usuario solicitd eliminar con sus respectivos soportes,
para efectos de conservacidn de pruebas del requerimiento.

e Seguimiento a la solicitud: el Equipo de Atencién de Solicitudes informara al drea de Cumplimiento Legal las
peticiones que ingresan al relacionadas con Proteccién de datos, con el fin de llevar la trazabilidad de este tipo de
requerimientos.
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e  Reporte al titular: una vez realizada la destruccion de la informacién, el Equipo de Atencion de Solicitudes notificara
al usuario por los medios que este ultimo hubiera informado en su peticidén. Por su parte, mientras no exista una
solicitud de eliminacién de los datos por parte del afiliado, PROTECCION S.A como responsable del tratamiento,
conservara los datos por los términos establecidos en Ley y por el tiempo que sea necesario con el fin de garantizar
el acceso a la informacidn del expediente pensional y evitando que en un futuro se pueda ver afectado el derecho
fundamental a la Seguridad Social.

Adicionalmente, el Decreto 1377 de 2013 que reglamenta la Ley 1581 de 2012, consagra en su articulo 92 la posibilidad que
tiene el titular de solicitar al responsable la revocatoria de la autorizacidén o supresion del dato; no obstante, es de resaltar
que dicha accién no procede cuando el titular tenga un deber legal o contractual de permanecer en la base de datos de
conformidad con la normativa vigente, especialmente dentro del Sistema de Seguridad Social.

Acceso y correccion de datos personales

De conformidad con la Ley 1581 de 2012, Proteccidn garantiza el derecho de acceso a la informacion personal, Gnicamente a
los Titulares de datos privados, previa acreditacion de la identidad del titular o de su representante, poniendo a disposicidn
de éste, sin costo o erogacion alguna, de manera pormenorizada y detallada, los respectivos datos personales tratados, a
través de cualquier medio de comunicacion, incluyendo los electrénicos. Dicho acceso, se sujeta a los limites establecidos en
el articulo 21 del Decreto 1377 de 2013.

En caso de que el titular de la informacidn advierta y pruebe debidamente alguna inconsistencia en los datos tratados a su
nombre, debera Proteccidn corregir la informacidn requerida en los términos establecidos en el articulo 15 de la Ley 1581 de
2012.

Conservacion y eliminacion de informacion personal

La Administradora preservara la informacién de sus contrapartes durante el tiempo necesario para cumplir las finalidades
para las que fueron recogidos, incluso luego de finalizado el vinculo, si existe una obligacion legal para hacerlo y en atencion
a la normatividad vigente en materia de responsabilidad demostrada, la cual dependerd de la clasificacién del dato o del
documento que lo contenga, asi:

e Lainformacion relacionada con el expediente pensional debera ser conservada por 20 afos desde la extincién del
derecho del ultimo beneficiario, debido al caracter imprescriptible del derecho fundamental a la Seguridad Social.

e  Se conservaran por un periodo no menor de diez (10) afios los documentos relativos a la prevencién de lavado de
activos y financiacion del terrorismo (SARLAFT).

En general, los documentos que contengan datos personales y se incluyan en las tipologias documentales que se relacionan
a continuacion, deberan ser conservados incluso asi el titular haya solicitado su eliminacién, o haya culminado el vinculo con
este. Lo anterior, en virtud de las obligaciones legales a cargo de PROTECCION S.A:

Tipo de documento con

. ., Tiempo minimo sugerido Fundamento normativo
informacion personal

20 afos desde extincién del derecho
Expediente pensional L xtnet L. Acuerdo 001 de 2024 AGN
del Ultimo beneficiario.

Documentos contables 10 afios desde el cierre o asiento. Cddigo de Comercio
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5 afios desde el asiento. Decreto 663 de 1993 EOSF

Documentos generales de
operacion financiera

Contratos y condiciones 5 afios desde terminacion de la

. ., Decreto 663 de 1993 EOSF
aceptadas por clientes relacién

Comunicaciones con valor
probatorio (como asesorias por
WhatsApp)

Dependera de la naturaleza de la

. . Todos los anteriores
informacion

e Frente a los datos para los cuales no exista un plazo especifico de almacenamiento y sean requeridos para
determinar responsabilidades derivadas, se les aplicara las reglas de conservacién establecida en los articulos 60 del
Cddigo de Comercio y el 11 del Decreto 1377 de 2013 segun aplique y de conformidad con las directrices emanadas
por parte de la Gerencia de Regulacion.

Por su parte, la informacidn de clientes potenciales se conservara hasta por un afio después de su recoleccién. En el evento
de no concretar una vinculacién durante el tiempo establecido, PROTECCION S.A debera eliminar los datos adquiridos.

Revocatoria de la autorizacion de tratamiento de datos

Todo titular de datos personales puede revocar en cualquier momento, el consentimiento al tratamiento de éstos, siempre
y cuando, no lo impida una disposicidn legal o contractual. Para ello, el titular de la informacién debera interponer una
peticidn en la que informe que revoca su autorizacion para el tratamiento de datos de forma total o parcial a saber:

e Total: Sobre la totalidad de finalidades consentidas, esto es, que Proteccidén debe dejar de tratar por completo los
datos del Titular.

e  Parcial: Sobre ciertas finalidades consentidas como por ejemplo para fines publicitarios o de estudios de mercado.
En este caso, Proteccion deberd suspender parcialmente el tratamiento de los datos del titular. Se mantienen
entonces otros fines del tratamiento que el responsable puede llevar a cabo, de conformidad con la autorizacion
otorgada, y con los que el titular esta de acuerdo.

Deber de los colaboradores: Todos los colaboradores se comprometen a revocar y suprimir los datos personales de los
titulares de conformidad con su voluntad y la autorizacidén otorgada. Cualquier revocatoria de datos personales que no se
encuentre autorizada por el titular, no sea solicitada por este, 0 no se encuentre dentro de las competencias de PROTECCION
S.A. en el marco del cumplimiento de sus obligaciones legales, es considerada un tratamiento indebido e injustificado de la
informacion, y se entiende como un incumplimiento del contrato laboral.

6.6. Uso responsable de informacién

La informacidn tratada por PROTECCION S.A serd objeto de los siguientes controles y medidas de seguridad en la informacién:

e Administrativos y fisicos: Dentro de nuestras politicas de seguridad fisica, contamos con procedimientos y controles
gue mitigan los accesos no autorizados a las oficinas, y a las areas definidas como de control especial, los cuales se
relacionan a continuacidn:

a. Estandar de Seguridad Fisica: este documento tiene como objetivo definir los pardmetros que deben
cumplir las oficinas respecto de temas como: vigilancia, sistemas de control de acceso, sistemas de
alarmas, CCTV, control de activos, servicios de suministro (energia, acueducto, etc.), mantenimientos,
etc.
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b. Definicion de Areas restringidas para el ingreso del personal: Proteccién cuenta con algunas dreas con
acceso restringido, ya sea por requerimiento de las entidades de control o por que la informacion
contenida en éstas es confidencial y no debe ser conocida por terceros (Mesa de Dinero, Tesoreria,
Centro de Servicios).

c. Controles de ingreso de terceros (Visitantes, proveedores, Outsorcing): se tienen definidos los
requerimientos que deben cumplir todos los terceros que vayan a ingresar a las instalaciones.

d. Validaciones de seguridad fisica para proveedores estratégicos: los proveedores que prestan servicios
que sean considerados como estratégicos, seguin los lineamientos del drea de Abastecimiento, deberan
tener implementado en sus instalaciones, esquemas de seguridad que garanticen la confiabilidad de
dichos servicios, y la seguridad en la custodia de la informacion.

e. Politica de apertura y cierre de oficinas: se tienen definidos los horarios, responsables, y el proceso de
activacion de alarmas para evitar intrusiones.

f.  Monitoreo a los sistemas de seguridad: contamos con una central de seguridad propia que opera 7 x
24 x 365, la cual se encarga de validar el cumplimiento de las politicas de seguridad fisica, y de
administrar los sistemas de seguridad electrénica (alarmas, control de acceso, CCTV; ente otros).

e Controles de seguridad tecnoldgicos: Entre las metodologias utilizadas para garantizar la seguridad de la informacion
a nivel tecnoldgico se encuentran las siguientes:

a. Realizacién de inventario de activos de informacién en funcién del proceso encargado de la recoleccion
de la autorizacidn de tratamiento de datos.

Identificacion de posibles brechas de seguridad y procedimentales.

Optimizacion y seguimiento a los subprocesos que requieran intervencion.

Antispam y limpieza de correo en la nube.

Uso de plataforma de aseguramiento de servidores.

Herramienta de autenticacion y autorizacion, asi como de manejo de roles y perfiles.

Uso de plataforma para seguridad del datacenter y red desde el perimetro.

Portal de procesos de recuperacidn de infraestructura tecnolégica.

i. Modelo de madurez en el aseguramiento de aplicaciones.

Control de identidad en canales de servicio.

k. En general, todas aquellas que definan las areas de Ciberseguridad y Seguridad de la Informacién.
I.  Monitoreo detectivo mediante Data Loss Prevention (DLP).

m. Enmascaramiento y anonimizacién de datos en algunos sistemas de informacion.

Sm o oo0T

—

6.7. Confidencialidad

Al momento de la vinculacién de un colaborador a PROTECCION S.A., se suscribird dentro de los formatos de ingreso, el
acuerdo de confidencialidad y de manejo de informacion, dentro de los cuales el trabajador debera informar que conoce,
entiende y acepta la obligacion de reserva que existe con la informacion a la que se tiene acceso durante la relacidon
contractual al igual que los terceros que puedan tener acceso a los datos.

Adicionalmente, dentro de la induccion corporativa se exigira a los nuevos colaboradores adelantar el curso de Proteccidn de
Datos, en el que se encuentra expuesta Politica de Proteccién de Datos Personales.

6.8. Ejercicio del derecho de Habeas Data por los titulares

El Titular de datos personales privados o sensibles que considere que la informacion contenida o almacenada en una base de
datos puede ser objeto de correccién, actualizacion o supresion, o cuando adviertan el presunto incumplimiento de
cualquiera de los deberes y principios contenidos en la normatividad sobre proteccién de datos personales, podran presentar
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peticiones, quejas y denuncias siguiendo el procedimiento indicado en la Politica de Proteccidén de Datos Personales. En este
sentido, la respuesta a dichos requerimientos quedara a cargo del area de Atencién de Solicitudes o quien haga sus veces.
Este equipo otorgara respuesta a través del medio que hubiera indicado el peticionario en su reclamacion.

De no haber quedado explicito, se notificard a la(s) direcciones fisicas o digitales que el usuario tenga registradas en
Proteccidn; sin embargo, en caso de no encontrar un mecanismo de comunicacién con el interesado, se dejara la respuesta
a disposicion de los canales de atencién, previendo un eventual contacto del solicitante con PROTECCION S.A para requerir
su respuesta.

6.9. Formacion y cultura: En PROTECCION S.A somos conscientes de que las politicas para ser verdaderamente robustas y
efectivas deben contar con un programa de formacién adecuado dirigido a los colaboradores, encargados y cualquier otra
contraparte que tenga acceso a la informacién recopilada por la Administradora.

El Area de Cumplimiento Legal, estructurara anualmente un plan de Comunicacién y Sensibilizacién con alcance al Programa
de Proteccién de Datos Personales, el cual, contemplard las medidas de comunicacién interna, externa y formacion que se
desplegaran en el afio, relacionadas con la Proteccion de Datos Personales. Este Plan de Comunicacidon y Sensibilizacion, sera
presentado cada afio al Comité de Etica de la organizacion para su aprobacién.

Adicionalmente, de forma anual, el area de Talento y Cultura en conjunto con el equipo de Cumplimiento Legal impartira una
formacién general en materia de datos personales a toda la Compafiia, asi mismo, desplegara capacitaciones focales a
aquellos procesos que traten datos personales directamente, de acuerdo con sus funciones.

Entre otras acciones se enviara informacidn como cdpsulas informativas y noticias relevantes sobre el tratamiento de datos
personales, se realizaran capacitaciones con los equipos que intervienen en el tratamiento de datos personales, se entregara
documentacidn clara sobre el tratamiento y se realizara sensibilizacidn permanente sobre los diferentes procesos
procedimientos para el correcto tratamiento de los datos personales.

Al momento de ingresar nuevos colaboradores, en su contrato de trabajo o en documentos anexos, suscribiran acuerdos de
cumplimiento de las politicas internas adoptadas en materia de tratamiento de datos personales.

Por su parte, se suministrara el material para realizar las acciones de comunicacion y sensibilizacién con los proveedores y
encargados externos de tratamiento de datos personales, con el apoyo del drea de abastecimiento, con el fin de mantener
alineadas a todas las contrapartes de la organizacidn con la Politica de Proteccion de Datos de PROTECCION S.A.

6.10. Protocolo de respuesta en el manejo de violaciones e incidentes de seguridad en la informacion que involucren datos
personales:

Teniendo en cuenta que las vulneraciones de nuestros cédigos de seguridad en la informacion exacerban el riesgo de
tratamiento indebido de los datos de los titulares, y eventualmente pueden impactar la reputacién de PROTECCION S.A., se
ha definido un protocolo de respuesta conjunto entre las areas responsables de propender la seguridad en la informacion y
el debido tratamiento de datos personales, para atender de forma oportuna los incidentes y vulneraciones a los sistemas de
informacion donde se almacenen datos personales.

En este sentido, PROTECCION S.A dispone como area encargada a la Direccidn de Riesgos de Negocio e Informacién, a quien
en todos los casos, y de conformidad con las disposiciones de la Politica de Seguridad en la Informacién y Ciberseguridad de
la organizacidn, es deber de todos los colaboradores reportar de forma inmediata todos los incidentes de fuga o pérdida de
custodia de informacion, incluyendo aquellos que involucre datos personales, o cualquier otro evento en los sistemas de
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informaciéon o bases de datos manuales o sistematizadas, que atente contra la seguridad de los datos personales en ellos
almacenados.

En los casos en que la Direccién de Riesgo de negocio, confirme que el incidente involucra datos personales bajo la
responsabilidad y custodia de PROTECCION S.A., reportard el suceso al equipo de Cumplimiento Legal de forma inmediata,
quien tiene el deber de estudiar el incidente, adquirir la mayor cantidad de informacidn posible que permita conocer las
causas del incidente, y en el caso que se confirme y se compruebe el incidente de seguridad, podra determinar la oportunidad
de notificar a los titulares de los datos, especificando los hechos ocurridos, las posibles consecuencias y los mecanismos que
puede activar el titular para minimizar el dafio potencial o causado por el responsable o encargado del tratamiento, en caso
de que esto ultimo sea posible.

Asimismo, el Area de Cumplimiento Legal, comunicard a la Superintendencia de Industria y Comercio dentro de los 15 dias
habiles siguientes al momento del conocimiento del incidente por parte de la Direccidn de Riesgo de Negocio, cuando se
compruebe el acontecimiento y existencia del incidente. Este reporte debe contener la fecha de ocurrencia, fecha en la que
se tuvo conocimiento de este, causal, tipo de datos personales comprometidos, la cantidad de titulares afectados, y se debera
realizar mediante el portal del Registro Nacional de Bases de Datos dispuesto por la autoridad

6.11. Gestion de los encargados y responsables del tratamiento en las transmisiones y transferencias de datos personales
nacionales e internacionales:

En PROTECCION S.A. somos conscientes de que, para el cumplimiento de nuestro objeto social, es necesario apoyarnos en
terceros que realizan tareas con una experticia fundamental. Por esa razén, debemos transferir o transmitirles datos para
que puedan lograr el encargo propuesto por nosotros como responsables del tratamiento de datos. Sin embargo, en esas
operaciones se debe tener presente lo siguiente:

Es obligacién de todos los colaboradores de PROTECCION S.A. de informar v solicitar acompafiamiento de forma previa al
Area de Cumplimiento Legal, cuando se encuentre en el marco de una transferencia o transmisién de informacién personal
a terceros. Este acompafiamiento consistird en revisar los aspectos relacionados con:

e La implementacién de las medidas de seguridad de la informacién necesarias para garantizar su adecuado
tratamiento.

e Sila transferencia es internacional, se debe verificar que la Superintendencia de Industria y Comercio ha incluido al
pais de domicilio del tercero, en la lista de paises que ofrecen un nivel adecuado de proteccién de datos, o en su
defecto, se debera revisar la normativa vigente del pais que recibe la informacion para incluir clausulas contractuales
con el tercero que blinden la transferencia de una forma mas estricta.

e  Suscribir el contrato de transferencia o transmisidn, clausula contractual u otro instrumento juridico que garantice
la proteccion de los datos personales que se transfieren y regule las finalidades del encargo o transferencia, las
condiciones de seguridad, custodia, y eliminacion de la informacién personal.

Adicional a lo anterior, la Gerencia de Regulacion velara por que, en el contrato o acuerdo de tratamiento de datos con el
tercero, quede expresa la disposicion de que el encargado o responsable, segln sea el caso, cumplird a cabalidad tanto la
normatividad colombiana en materia de proteccién de datos, como las politicas de tratamiento de datos personales de
PROTECCION S.A. Asi mismo, que se haga explicita la obligacién del encargado o responsable, seglin sea el caso, de reportar
a Proteccién como responsable, aquellos incidentes de seguridad con la informacion que hayan ocurrido, asi mismo, en dicho
contrato o acuerdo, se debera incluir la divulgacidon y aceptacidn de la Politica de Proteccién de Datos Personales, donde se
encuentran los deberes de los encargados y/o terceros responsables.

El equipo de Abastecimiento y el proceso organizacional responsable de la transferencia o transmisidon de datos personales
deberan implementar mecanismos de monitoreo y seguimiento que permitan verificar que el tercero encargado o
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responsable del tratamiento cumpla con las finalidades autorizadas y las condiciones establecidas en el acuerdo o contrato
correspondiente.

En caso de identificar cualquier desviacion en el uso de los datos personales —como finalidades no autorizadas o tratamientos
no previstos—, dicha situacion debera ser reportada de forma inmediata al equipo de Cumplimiento Legal.

Para estos fines, el proceso organizacional responsable y el equipo de Abastecimiento podran requerir al tercero toda la
informacién que considere necesaria para verificar el cumplimiento de las finalidades pactadas y el uso adecuado de los datos
personales.

6.12. Comunicaciones externas:

Es deber de la organizacion divulgar a Politica de Proteccidén de Datos Personales. Esta divulgacidn se realizara a través del
Portal Web, en donde quedarda a disposicion de todos los interesados en el siguiente link:
https://www.proteccion.com/contenidos/persona/cesantias/ley-proteccion-datos-personales

Esta politica se encuentra en un lenguaje claro y comprensible para los titulares de los datos, pues esta tiene como objetivo
informar de sus derechos de acceso, actualizacidn, correccidn, eliminacién y revocatoria de la autorizacién; asi como
exponerles los mecanismos dispuestos para el ejercicio de tales derechos.

Adicionalmente, en virtud de la proteccién de la intimidad de los titulares, PROTECCION S.A. ha definido adoptar las siguientes

medidas aplicables a los procesos de contactabilidad de marketing, publicitario o de cobranza, de conformidad con la Ley
2300 de 2023:

e Horarios de contacto: De lunes a viernes de 7:00 am a 7:00 pm, sabados de 8:00 am a 3:00 pm, domingos y festivos
no se podran realizar contactos publicitarios, de marketing o de cobranza.

e Canales de contacto: El contacto con los titulares solo podrd efectuarse a través de los canales previamente
autorizados por estos, asegurando su consentimiento informado. Durante una misma semana, se debera utilizar
exclusivamente un mismo canal de contacto por cliente.

e  Periodicidad de contacto: No se podra contactar a un mismo cliente mas de una vez al dia, incluso si el canal es el
mismo. El principio de moderacion y respeto a la privacidad debe prevalecer en todas las gestiones.

Estas disposiciones solo seran aplicables a las comunicaciones que sean consideradas de caracter publicitario, de mercadeo
o de cobranza. Se entiende como comunicacion o contacto publicitario o de mercadeo, cuando el contacto tenga la finalidad
de ofrecer un producto o servicio, incidir en la toma de decisiones del consumidor, promover la imagen o reputacion de la
organizacion, y/o se relacionen con productos o servicios no adquiridos por el destinatario de la comunicacién. Aquellas
comunicaciones que sean solicitadas por el cliente, de caracter transaccional, que se relacionen con los productos o servicios
ya adquiridos por el consumidor o sean obligatorias por mandato legal, no seran objeto de aplicacion de las disposiciones
aqui previstas.

6.13. Actualizacion del Registro Nacional de Bases de Datos:

e En Colombia, existe la obligacion de realizar de forma peridédica una actualizacidn en el Registro Nacional de
Base de Datos, dichas actualizaciones se daran en diferentes periodos del afio de acuerdo con lo siguiente:
Creacidn de nueva base de datos: en los casos donde se cree una base de datos que no se enmarque en las ya
registradas, se debera realizar el registro dentro de los primeros (10) diez dias habiles del mes.
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e Cantidad de registros: cada afio entre el 2 de enero y el 31 de marzo, se debera realizar una actualizacién anual
de la cantidad de registros que contienen la base de datos registrada, para esto, se deberd solicitar al
responsable o administrador de cada base de datos, que se indique la cantidad de registros de la base de datos
e ingresarlo en el Registro Nacional. Junto con la actualizacién de la base de datos, debera actualizarse el listado
de encargados del tratamiento de datos personales de dicha base de datos, y la demas informacidn relacionada
con la clasificacion del tipo de datos almacenados, medidas de seguridad, entre otros aspectos requeridos.

e Reporte de PQR sobre los datos personales: esta actualizacidn se debe realizar una vez por semestre, en el mes
de febrero y agosto. En esta actualizacidon se deberd ingresar la cantidad de reclamos interpuestos por los
clientes, es decir, solicitudes de actualizacion, y/o consulta o eliminacién de datos que se ingresaron en el
semestre inmediatamente anterior.

e Reporte de incidentes: se debera reportar dentro de los (15) quince dias habiles siguientes al conocimiento de
la materializacion d un incidente de seguridad que involucre datos personales.

e Cambios sustanciales: se debera reportar los cambios relacionados con la finalidad, encargado del tratamiento,
canales de atencion al titular, clasificacidon del tipo de datos almacenados, medidas de seguridad, politica de
tratamiento o transmisién o transferencia de datos personales, en los (5) dias habiles siguientes al cambio
sustancial desplegado.

Procedimiento interno para la actualizacion en el RNBD:

Con al menos 15 dias de anticipacidn a la fecha en la que se debe remitir el reporte, el Analista de Cumplimiento Legal, debera
solicitar a las diferentes areas la informacion requerida de acuerdo con el reporte que se debe realizar.

e  Para actualizaciéon de bases de datos: se debe solicitar la cantidad de registros de personas naturales que se
encuentran inscritos al momento de la actualizacién.

e Clientes: la informacidn se recolecta con el equipo de Gestién de la Informacion.

e  Proveedores: la informacion se recolecta con el equipo de Abastecimiento.

e Colaboradores: la informacion se recolecta con el equipo de Experiencia al Colaborador.

e Paraelreporte de PQR sobre datos personales la informacion se recolecta con el Equipo de Atencidon de Solicitudes
y PQR.

e Para el reporte de incidentes de seguridad, la informacion se recolecta con el equipo de Riesgo de Negocio —
Seguridad en la Informacidn y con el equipo de Ciberseguridad.

6.14. Inteligencia Artificial y Proteccidon de Datos Personales:

Cualquier desarrollo con Inteligencia Artificial que se despliegue en la compafiia, debe atender en todos los casos a criterios
de idoneidad (capacidad para alcanzar el objetivo), necesidad (ausencia de alternativas menos intrusivas), razonabilidad
(alineacidn con fines constitucionales) y proporcionalidad estricta (los beneficios no pueden superar el riesgo al Habeas Data).

En caso de que exista incertidumbre sobre posibles riesgos a la privacidad con la implementaciéon de un desarrollo que
implique Inteligencia Artificial en la organizacién, el responsable del desarrollo debe abstenerse de la ejecucién de dicho
desarrollo o adoptar medidas de prevencidon que protejan la dignidad y los derechos fundamentales de los titulares.

Antes de disefar o desplegar este tipo de desarrollos, el responsable del desarrollo debe en todos los casos documentar un
estudio de impacto respecto del riesgo de privacidad que describa detalladamente las operaciones de tratamiento de datos
personales, evalue y clasifique los riesgos para los derechos y libertades de los titulares, y defina medidas técnicas,
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organizativas y de seguridad, incluyendo disefio de software y mecanismos preventivos, para mitigarlos. Para este tipo de
revisiones, debe solicitar acompafiamiento del equipo de Cumplimiento Legal.

Deberes en cuanto a los desarrollos con inteligencia artificial que involucren tratamiento de datos personales:

El responsable del desarrollo de forma previa a la produccién debe:

e Cerciorarse de que los datos utilizados son veraces, completos, actualizados, comprobables y comprensibles; se
prohibe el tratamiento de informacién parcial o que induzca a error.

o Debe contemplar la incorporacién de mecanismos que garanticen la conformidad del desarrollo con el Régimen de
Proteccidn de Datos Personales, lo previsto en la Politica de Proteccién de Datos Personales de la organizacidn, y en
el presente manual de procedimientos internos.

o  Debe verificar la existencia del otorgamiento de la autorizacidn para el tratamiento de datos personales por parte
de los titulares respecto de los cuales seran utilizados sus datos personales en el modelo de Inteligencia Artificial en
desarrollo.

e En caso de que el desarrollo del modelo de Inteligencia Artificial requiera transmitir informacién personal de los
titulares a terceros encargados del desarrollo, se debera suscribir el respectivo Acuerdo de Tratamiento de Datos
Personales con el tercero encargado del tratamiento, de conformidad con lo dispuesto en el capitulo “6.11. Gestidn
de los encargados y responsables del tratamiento en las transmisiones y transferencias de datos personales
nacionales e internacionales” del presente manual de procedimientos internos. Lo anterior, con el acompafiamiento
de la Gerencia de Regulacién y el equipo de Cumplimiento Legal.

7. EVALUACION DEL PROGRAMA

El seguimiento y la evaluacidn del Programa de Proteccién de Datos Personales de la Compaiia son fundamentales para
determinar los resultados de su implementacion. A continuacidn, se presentan las actividades de evaluacién del Programa,
que se deberan realizar al menos anualmente por parte del Area de Cumplimiento Legal.

De igual forma, el area de Auditoria Interna debera realizar auditorias internas minimo cada dos afios al programa, de
conformidad con lo establecido en su plan de auditoria.

7.1. Indicadores de efectividad del programa

Nivel de cumplimiento normativo: con este indicador se mide el grado en que la organizacidn cumple con las Leyes y
regulaciones del proceso de proteccion de datos personales. Se evalia la documentacion relacionada al proceso y la
implementacion del Programa en general.

El resultado para el presente indicador se medird en porcentaje de 0% a 100%, partiendo de dos mediciones.

(I) Cumplimiento de la normatividad existente, tiene un peso del 80% sobre el resultado del indicador.
(1) Cumplimiento de la normatividad sugerida, tiene un peso del 20% sobre el resultado del indicador.

Incidentes de Seguridad de datos personales: El resultado esperado para el presente indicador debera ser del 100%.

e Numero de incidentes donde se comprometan datos personales al afio / Total de incidentes reportados a la
Superintendencia de Industria y Comercio en el afio * 100.

PQRS: El porcentaje maximo aceptado para este indicador correspondera al 100% para la respuesta a las PQR de titulares
sobre sus datos personales recibidas durante el afio.
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e Tiempo legalmente establecido (10 dias habiles) / Promedio de dias para la respuesta a peticiones de Consultas de
datos personales * 100.

e Tiempo legalmente establecido (15 dias habiles) / Promedio de dias para la respuesta a reclamos (actualizacion o
supresién de datos personales) sobre el tratamiento de datos personales * 100.

Autorizaciones: Para los siguientes indicadores se requiere del 100% de las autorizaciones para el tratamiento de datos
personales durante el afio.

e Numero de afiliados durante el afio / NUmero de autorizaciones de tratamiento de datos personales durante el afio
*100.

e Numero de proveedores (Personas naturales) contratados durante el afio / Numero de autorizaciones de
tratamiento de datos personales durante el afio * 100.

e Numero de colaboradores que ingresaron durante el afio / Niumero de autorizaciones de tratamiento de datos
personales durante el afio * 100.

Capacitaciones: El resultado esperado del presente indicador debera ser del 100%.

e Numero de personas que aprobaron la capacitacion anual sobre datos personales / Total de colaboradores * 100.

e Numero de equipos con reunidn de preguntas y respuestas/total de equipos que se presupuestaba impactar*100
(se tendrd en cuenta el cronograma de reuniones que se plantee en el afio).

7.2. Acreditacion del principio de responsabilidad demostrada

Para realizar un adecuado tratamiento de los datos personales, el Oficial de Proteccidn de Datos Personales debera validar
los siguientes elementos de manera periddica:

e Revisar las actividades que generan algun tipo de tratamiento de los datos personales para tener un mapeo general
y control del ciclo de vida de los datos personales.

e Validar los puntos de captura de informacidn personal, identificando el tipo de informacién que se recolecta y sus
finalidades, con el fin de mitigar riesgos sobre el tratamiento.

e Actualizar permanentemente el inventario de las bases de datos identificadas.

e Realizar seguimiento del cumplimiento de las medidas de seguridad de las bases de datos y repositorios de
informacion que se encuentren en el inventario y en la matriz de riesgos.

e Identificar terceros que realizaran el tratamiento de datos personales para que se cumplan con los requisitos para
compartir la informacion.

e Documentar y almacenar los procesos y actividades desplegadas.

Estos elementos son la base para la determinaciéon e incorporacidn de coberturas juridicas y técnicas de la compaiiia, para
que se pueda llevar a cabo un adecuado tratamiento de los datos personales en cumplimiento de las disposiciones legales y
reglamentarias.

Adicionalmente, como parte de un andlisis integral, PROTECCION S.A procurara mantener relaciones con terceros que reflejen
un compromiso por la proteccién de los datos personales y la operacidn que ellos implican. Para este efecto, en los contratos
que la compaiiia suscriba se incorporaran cldusulas de proteccién de datos personales, y adicionalmente, se podra solicitar a
los terceros en el desarrollo del vinculo comercial o contractual, informacidon que permita validar el cumplimiento de las
directrices contenidas en la Politica de Proteccidn de Datos Personales de la compaiiia, asi como aquellas directrices legales
y reglamentarias, cuando se estime necesario.

Los terceros que realicen un tratamiento de datos personales de los cuales la compafiia es responsable, deberan acreditar el
cumplimiento de los requisitos del régimen de proteccidén de datos personales, aportando i) la politica de proteccion de datos
personales; ii) informacion sobre los canales habilitados para el tramite de consultas y reclamos vy iii) el cumplimiento sobre
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el registro y actualizacion de las bases de datos ante el Registro Nacional de Bases de Datos de la autoridad competente
cuando sea necesario.

8. PLAN DE AUDITORIA:

Se realizara una auditoria al menos cada dos afios a este programa de la mano del drea de Auditoria Interna, donde se definira
el plan de auditoria a realizar, el método, las responsabilidades y los informes a entregar.

Para cada auditoria se tendra en cuenta:

e  Realizar la auditoria de acuerdo con los criterios, objetivos y alcance de determinados.

e Realizar un plan de trabajo para cerrar las brechas encontradas y se establezca el plan de mejora continua.
e Documentar y almacenar todos los documentos respectivos.
e Los controles y documentos establecidos para el cumplimiento del programa.

9. MEJORA CONTINUA

Los lineamientos establecidos para la mejora continua del Programa Integral de Compliance de PROTECCION S.A se aplicaran
al presente programa, como parte integrante del mismo.

De forma anual, el equipo de Cumplimiento Legal realizard una actividad de monitoreo al cumplimiento normativo de los
principales elementos del programa, para identificar brechas y oportunidades de mejora que sirvan para la actualizacion y
propender la conformidad con los principales requisitos legales y mejores practicas en la materia.

Control de cambios

Fecha de Actualizacion: Nombre del documento
diciembre 2025 MANUAL DE PROCEDIMIENTOS INTERNOS PROGRAMA DE PROTECCION DE DATOS
PERSONALES-PROTECCION S.A.
Version del manual V3 -2025

Persona que elaboré el Daniel Ramirez Barrios — Analista de Cumplimiento Legal
documento

Persona que reviso el Juan Felipe Moreno — Oficial de Cumplimiento
documento

Persona que aprobd el Juan Pablo Arango — Representante Legal
documento
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Principales cambios de la
version

Se actualiza la descripcion del objetivo del manual y se ajustan redacciones generales
para mayor entendimiento del documento.

Se incluye lo relativo a la metodologia de gestidn de riesgos y matriz de riesgos.
Se modifican algunas definiciones.

Se incluye el desarrollo del principio de privacidad por disefio en las operaciones de
transferencia o transmision de datos personales.

Se especifica la obligacidon de Regulacidon de acompaniar la suscripcion de los acuerdos
de tratamiento de datos personales.

Se incluyen los horarios, periodicidad y canales previstos por la Ley 2300 de 2023 para
los contactos publicitarios, de marketing o de cobranza.

Se integra el procedimiento en el marco de desarrollos que involucren modelos de
inteligencia artificial y que involucren el tratamiento de datos personales de
conformidad con las recomendaciones de la SIC.

Se integra la estructuracion y aprobacién del plan de comunicacién y sensibilizacion
anual.

Se integra en las funciones del oficial de cumplimiento, el deber de acompafiar la
estructuracion de nuevos productos, soluciones y servicios desde su disefio.

Se integra el deber de validar con el Area de Cumplimiento Legal, desde el disefio, los
nuevos flujos de autorizacion para el tratamiento de los datos personales.

Se incluyen expresamente los deberes de los colaboradores en cada etapa del ciclo de
vida del dato personal, y su incumplimiento, como un incumplimiento al contrato

laboral.

Se integra lo relativo a la autorizacion, finalidades y politicas de terceros receptores de
informacidn para el ecosistema Open Finance.

Se incluye la actividad de monitoreo a los elementos del programa, como proceso de
mejora continua.

Se aclara el apartado de autorizacion de tratamiento de datos de menores de edad y
tratamiento de datos sensibles.

Se adicionan algunas medidas de seguridad en la informacién.

Se identifica en mayor medida la obligacion de la Auditoria Interna de evaluar el
programa de forma periddica conforme su plan de auditoria.

Se estructura el protocolo y paso a paso para la gestion de incidentes de seguridad en la
informacién que involucren datos personales.

* Medellin: Cll. 49 No. 63 - 100 Medellin Torre Proteccion. * Bogota: Transv. 23 N. 97 - 73 piso 5 Edificio City Business. * Cali: Cll. 64 Norte No. 5B -
146 Centro Empresarial Local 47. * Barranquilla: Cra. 52 No. 76 - 167 C.C. Atlantic Center Oficina 504 Locales 113y 114.
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Se actualiza lo relativo al plazo de conservacion de los datos personales.

* Medellin: Cll. 49 No. 63 - 100 Medellin Torre Proteccion. * Bogota: Transv. 23 N. 97 - 73 piso 5 Edificio City Business. * Cali: Cll. 64 Norte No. 5B -
146 Centro Empresarial Local 47. * Barranquilla: Cra. 52 No. 76 - 167 C.C. Atlantic Center Oficina 504 Locales 113y 114.
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