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Bienvenue

Le RGPD (Réglement Général sur la Protection des Données) est entré en vigueur en mai 2018. Pourtant
un grand nombre de petites et moyennes entreprises ne sont toujours pas s(res d'étre conformes au RGPD.
Indépendamment de sa taille ou de sa localisation, toute organisation recueillant, traitant et conservant des
données personnelles de citoyens au sein de I'Union Européenne doit étre conforme au RGPD. Les pénalités
financieres en cas de non-conformité sont drastiques, sans parler des répercussions et des conséquences

sur la réputation de I'entreprise.

Etant donné que nous avons été la premiére entreprise au monde a obtenir la certification AFNOR garan-

tissant le respect des grands principes du RGPD, nous savons d’expérience chez Mailjet quelles sont les
actions a mettre en place au sein de votre département marketing. Nous savons également que, pour la
plupart des marketeurs, le RGPD n'a pas été une priorite. Mais cette nouvelle réglementation étant désormais
en vigueur, il y a des changements que vous devez impérativement mettre en ceuvre dés que possible, si

ce n'est pas déja fait !
Que vous partiez de zéro ou que vous Vérifiez que vous n‘avez rien manqué, les actions les plus impor-
tantes que votre département marketing doit mettre en place sont contenues dans ce kit, décomposé en
trois catégories :

* Urgence élevée

» Urgence moyenne/élevée

* Urgence moyenne

Ceci est fourni a titre informatif seulement. Nous vous suggérons de consulter un avocat au sujet de vos obli-

gations particulieres concernant le RGPD.


https://www.mailjet.com/fr/ressources/centre-apprentissage/rgpd/rgpd-premiere-entreprise-certifiee/
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PARTIE 1

Urgence élevée

Nettoyez la base de données de votre newsletter et menez une campagne de
requalification

Pour envoyer un message électronique (email, SMS) a un contact, vous devez avoir obtenu son consentement
explicite, et I'avoir bien enregistré. Les actions suivantes vous aideront a documenter correctement vos con-
tacts existants, et a évaluer si une campagne de requalification doit étre envisagée.

Actions a entreprendre :

1) Documentez la base de données actuelle de votre newsletter :

. Quelles sont les données personnelles que vous détenez déja ?

. D'ou viennent-elles et avec qui les avez-vous partagées ?

. Par quel canal et via quelle source avez-vous obtenu le consentement ?
. A quoi la personne a-t-elle donné son consentement ?

Le consentement temporaire obtenu lors de la collecte de I'adresse email d’'une personne n'est
pas considéré comme un consentement explicite ou une pratique satisfaisante. Le consente-

ment doit étre demandé sans ambiguité.

2) Ensuite, sivous n'avez pas un consentement expres bien documenté, une campagne de requal-
ification est recommandée. Mais maintenant que le RGPD est en vigueur, toute communication

sans ce consentement documenté pourrait vous exposer a des risques.

Vous pouvez soit retirer toutes les personnes pour lesquelles vous n‘avez pas de preuve de con-
sentement de vos listes de contacts, soit envoyer une campagne de requalification a vos risques
et périls. Cette campagne peut étre combinée avec un email de mise a jour de votre politique de

confidentialité (en supposant que n‘avez pas encore informé vos contacts a ce sujet).

Outils et documentation :

Documentez votre base de contacts : modéle

Un modele pour documenter les contacts actuellement abonnés a votre newsletter. Il vous
aidera a identifier les personnes pour lesquelles vous n'avez pas de contentement clair,

et qui pourraient donc étre incluses dans votre campagne de requalifications.

@) Menez une campagne de requalification : exemples

Pour en savoir plus sur les campagnes de requalification et voir

comment différentes entreprises s'y sont prises.


https://assets.ctfassets.net/y6oq7udscnj8/4DYkxkahfHbCOR0p69Cftz/9c65d6e5f901e0b2de9ee356fe7141d5/Document_newsletter_database_template.xlsx
https://assets.ctfassets.net/y6oq7udscnj8/4DYkxkahfHbCOR0p69Cftz/85cac2d14d78961c1c5102292b595bc8/Documentez_votre_base_de_contacts.ods
https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/56ef27d6914da30e0d04bcc02dc78531/EN-MJ-GDPR-Kit-for-marketers.pdf
https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/cc01762387ddbb2497908526e6ffbd07/RGPD_Kit_pour_marketeurs.pdf
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Examinez attentivement vos fournisseurs

Une chose encore mal comprise a propos de la protection des données est d'identifier ce qui tombe sous
votre responsabilité. En clair : une fois que vous avez recueilli des données personnelles, il vous incombe de
veiller a ce qu'elles soient protégées, quel que soit I'endroit ou les données peuvent circuler. Cela signifie que
si vous partagez ces données avec un fournisseur, vous avez la responsabilité de vous assurer que ce fournis-

seur est également conforme au RGPD. Si ce n'est pas le cas, vous ne respectez pas les exigences du RGPD.

Voici quelques exemples de fournisseurs tiers avec qui les entreprises partagent habituellement des don-
néees:

* Outil CRM;

* Solution emailing ;

» Logiciel de chat;

» Logiciel de gestion RH.

Actions a entreprendre :

Vous devez vérifier toutes les entreprises tierces avec lesquelles vous travaillez pour comprendre
comment les données personnelles que vous avez recueillies sur vos clients sont protégées et ou
exactement ces données sont partagées et transférées. Vous devrez ensuite I'enregistrer dans un

registre de données.

Outils et documentation :

Créez un registre de données des fournisseurs : modele

Ce modele vous permet d'enregistrer aupres de quels fournisseurs et sous-

traitants tiers vos données circulent, et d'identifier les risques.

</ Checklist des fournisseurs tiers

Cette checklist vous permettra d'évaluer que vos fournisseurs

et sous-traitants sont bien conformes au RGPD.

</ Checklist de votre solution d'emailing

Cette checklist répertorie les questions a poser a votre service

d'emailing pour vous assurer de sa conformité au RGPD.


https://assets.ctfassets.net/y6oq7udscnj8/4DYkxkahfHbCOR0p69Cftz/9c65d6e5f901e0b2de9ee356fe7141d5/Document_newsletter_database_template.xlsx
https://assets.ctfassets.net/y6oq7udscnj8/1llA2M3KQSAMYuA9WVh93e/5d3df937f4906bc7ee7285151b1a516e/Cr__ez_un_registre_de_donn__es_des_fournisseurs.ods
https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/56ef27d6914da30e0d04bcc02dc78531/EN-MJ-GDPR-Kit-for-marketers.pdf
https://assets.ctfassets.net/y6oq7udscnj8/1zaUSMPpivQR5hHOoG7uMY/512ab728678010bed09ace9d82614425/Controlez_vos_fournisseurs_et_sous_traitants.pdf
https://assets.ctfassets.net/y6oq7udscnj8/4DYkxkahfHbCOR0p69Cftz/9c65d6e5f901e0b2de9ee356fe7141d5/Document_newsletter_database_template.xlsx
https://assets.ctfassets.net/y6oq7udscnj8/2K7nIHNDVnb1J2oT2C3o30/1a6a999aae2ade641eb62efc2da75c1e/Verifiez_la_conformite_de_votre_solution_emailing.pdf
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PARTIE 2

Urgence moyenne/élevée

Evaluez vos processus de collecte de données et de prospection

Les équipes commerciales et marketing collectent les données clients d'une multitude de fagons. Par exem-
ple, de nombreuses entreprises achetent toujours des listes de contacts provenant de tiers, a des fins de
prospection. Sous le RGPD, il existe six bases légales pour traiter les données personnelles. Il est donc essen-
tiel que chagque méthode de collecte des données personnelles que vous utilisez s'appuie sur au moins I'une
de ces bases |égales. Dans tous les cas, le consentement et I'intérét Iégitime font partie des bases communes.

» Parmiles méthodes de collecte des données personnelles les plus courantes, on trouve :

» l‘achat de listes aupres de tiers;

» aspiration d'adresses email sur LinkedIn ;

+ Lopt-in « soft » (ex : des newsletters) ;

« Lopt-in forcé (ex : 'abonnement a votre newsletter d'une personne ayant téléchargé un de vos livres

blancs);

+ Les programmes de recommandation (mais faites attention aux campagnes de « recommandation a

unami»);

» Les concours ou tirages au sort en ligne.

Actions a entreprendre :

Certaines des méthodes mentionnées ci-dessus doivent faire 'objet de mesures immeédiates, alors
que pour d'autres, vous pouvez vous contenter de montrer quelles bases |égales s'appliquent. Pour
le consentement, il est impératif de connaitre la date d'obtention dudit consentement (par horodat-

age des données, par exemple), et les objets exacts pour lesquels le consentement a été donné.

Outils et documentation :

@) Demandez le consentement de la bonne maniére

Les bonnes pratiques de la demande de consentement, avec un accent mis sur lopt-in dans l'emailing.

7 Posez les bonnes questions a votre fournisseur de données

Cette checklist de questions essentielles a poser a votre fournisseur de données vous

garantira que les données que vous achetez sont bien conformes au RGPD.


https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/56ef27d6914da30e0d04bcc02dc78531/EN-MJ-GDPR-Kit-for-marketers.pdf
https://assets.ctfassets.net/y6oq7udscnj8/37kecxaVroS2efMNgf6f8O/37118c019f7b86e73f7a751b619fbf0a/Demandez_le_consentement_de_la_bonne_manie__re.pdf
https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/56ef27d6914da30e0d04bcc02dc78531/EN-MJ-GDPR-Kit-for-marketers.pdf
https://assets.ctfassets.net/y6oq7udscnj8/3xt1GFmeltRGy7dcbJpskS/391ba199c1ad4e1eb0e78908547977a6/Posez_les_bonnes_questions_a___votre_fournisseur_de_donne__es.pdf
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Mettez a jour votre politique de confidentialité et signalez-le par email a
vos clients

En application du RGPD, vous devez spécifier certains éléments dans la politique de confidentialité de votre
entreprise. Par ailleurs, informer en amont vos clients et utilisateurs de ces changements fait partie des
bonnes pratiques. Les éléments suivants vous indiquent les mises a jour principales a effectuer, ainsi que la

bonne fagon d’en informer votre public.

Actions a entreprendre :

1) Mettez a jour votre politique de confidentialité. Voici quelques points clé que votre politique de

confidentialité doit comprendre pour étre conforme au RGPD :

. Lorsque c'est applicable, la politique de confidentialité doit comprendre les informations
concernant votre délégué-e a la protection des données (DPO). Par quel canal et via quelle

source avez-vous obtenu le consentement ?

. A quoi la personne a-t-elle donné son consentement ?

2) Informez vos utilisateurs et clients que votre politique de confidentialité a va étre ou a été mise

a jour. Cette bonne pratique se fait habituellement par email.

Outils et documentation :

Créez un email d'information sur la mise a jour de votre politique de confidentialité

Pour en savoir plus sur les emails de notification de mise a jour de politique de

confidentialité, et découvrir quelques exemples réels de différentes marques.


https://assets.ctfassets.net/y6oq7udscnj8/4DYkxkahfHbCOR0p69Cftz/9c65d6e5f901e0b2de9ee356fe7141d5/Document_newsletter_database_template.xlsx
https://assets.ctfassets.net/y6oq7udscnj8/3JiiHvm6sphcoKLT1vlLXq/04a1309412ae11d46a8f02c68aa52359/Politique_de_confidentialite__.pdf
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PARTIE 3

Urgence moyenne

Changez I'état d’esprit en interne

Lintention est '€lément le plus important qui sera examingé si une entreprise est poursuivie en justice pour vio-
lation du RGPD. L'objectif du RGPD est de faire en sorte que les entreprises changent leur approche globale
en matiere de protection des données et, pour ce faire, chaque département de I'entreprise doit étre impliqué.

Depuis le 25 mai 2018, vos clients ont les droits suivants::
» Droit al'oubli, a l'information, a la suppression des données personnelles, a une copie de leurs données
personnelles (dans un délai d'un mois, sans frais) ;

- Droit ala portabilité des données (données qui leur sont envoyées par voie électronique dans un format

lisible couramment utilisé) ;
+ Droit de restreindre les décisions automatisées et le profilage ;

+ Droit d'opposition.

Les différents départements de votre entreprise sont-ils bien en mesure de s'occuper de ces droits ?

Actions a entreprendre :

Notre étude a révélé que seulement 35 % des entreprises avaient formé leurs équipes avant l'entrée
en application du RGPD. Nous comprenons que cette tache peut sembler intimidante, mais il s'agit
du moyen le plus efficace pour s'assurer que chaque employé comprend I'importance du RGPD, les

nouveaux droits que les consommateurs ont et le réle que chacun joue.

Outils et documentation :

</ Checklist de préparation de votre entreprise au RGPD

Cette checklist répertorie les actions a entreprendre aupres des différentes
équipes de votre entreprise pour que chaque employé-e soit informé-e des

enjeux du RGPD et puisse répondre a votre clientéle sur ces questions.


https://assets.ctfassets.net/y6oq7udscnj8/4DYkxkahfHbCOR0p69Cftz/9c65d6e5f901e0b2de9ee356fe7141d5/Document_newsletter_database_template.xlsx
https://assets.ctfassets.net/y6oq7udscnj8/6QKTBT09cqdvjZfDnF1RRx/18ae9403010ee87c2fb30447738ccdbc/Pr__parez_votre_entreprise_au_RGPD.pdf
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Préparez-vous pour l'ePrivacy, le prochain RGPD

Prévu a l'origine pour étre mis en ceuvre en méme temps que le RGPD, le reglement ePrivacy est égale-
ment désigné sous le nom de « directive vie privée et communications €lectroniques ». Il s'agit d'une propo-
sition de la Commission Européenne visant a renforcer la protection de la vie privée des citoyens de I'Union
Européenne et a modifier de maniere significative les regles relatives aux cookies et autres traqueurs en ligne.
Il est important de commencer a comprendre le reglement ePrivacy des maintenant, car, au méme titre que

le RGPD, cela aura des répercussions sur vos futures pratiques marketing.

Dans notre propre étude menée avec Morar Consulting, nous avons demandé aux spécialistes du marketing

comment, selon eux, I'ePrivacy affectera leur département et leur entreprise. Les résultats sont significatifs :
* 93% des spécialistes du marketing s'attendent a ce que les implications d'ePrivacy entrainent directe-
ment une perte de trafic global sur leur site Internet.

» 30% prévoient de réduire la quantité de publicités, de recherches payantes et de reciblage basés sur les

cookies qu'ils effectuent.

+ 80% des spécialistes du marketing prédisent qu'ils utiliseront davantage I'email marketing comme un

canal de communication post ePrivacy.

Actions a entreprendre :

Le projet de reglement ePrivacy n'est pas encore finalisé, mais avant son entrée en application,

les spécialistes du marketing devraient d'ores et déja analyser leur politique actuelle en matiere
de cookies, les avis sur les politiques de cookies et les méthodes de collecte de données, trois

éléments qui seront grandement influencés par ePrivacy.

Outils et documentation :

Tout savoir sur la nouvelle directive ePrivacy

Ayez toutes les clés pour comprendre ce nouveau reglement et ce que

vous devez faire pour mettre votre entreprise en conformité.

Les marketeurs et ePrivacy : notre étude de 2018

Tous les résultats de notre enquéte aupres de marketeurs frangais et britanniques sur
limpact a venir d'ePrivacy sur leurs activité, et les stratégies qu'ils comptent mettre en

place. garantira que les données que vous achetez sont bien conformes au RGPD.


https://www.mailjet.com/fr/blog/bonnes-pratiques-emailing/etude-eprivacy/
https://digital-strategy.ec.europa.eu/fr/policies/eprivacy-regulation
https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/56ef27d6914da30e0d04bcc02dc78531/EN-MJ-GDPR-Kit-for-marketers.pdf
https://www.mailjet.com/fr/blog/bonnes-pratiques-emailing/directive-eprivacy/
https://assets.ctfassets.net/y6oq7udscnj8/7FgmtfgTsrS8IrZw4VIwBO/56ef27d6914da30e0d04bcc02dc78531/EN-MJ-GDPR-Kit-for-marketers.pdf
https://assets.ctfassets.net/y6oq7udscnj8/46xqhuqvzrkRSS63MeaQch/9392ebe954a9fdd25f8223e5d01db193/Une-e__tude-Mailjet.pdf

</ mailjet

by sinch

Plus de 40 000 entreprises dans le monde utilisent Mailjet by Sinch pour renforcer
leurs liens avec clients et abonnés tout en développant leurs activités grace a I'email
marketing. Des marques comme Microsoft, Air Liquide et My Little Paris s'en remettent
a Mailjet pour envoyer des milliards d'emails chaque année. Mailjet, c'est la conjonction
d'un outil de création de campagnes emailing intuitif fonctionnant en glisser-déposer
et de fonctionnalités de délivrabilité faciles a utiliser qui aident les entreprises a

créer et a envoyer de beaux emails sans toucher a une seule ligne de code.

Fondé a Paris en 2010, Mailjet a des bureaux aux quatre coins du globe, notamment
en France, en Allemagne, en Espagne, au Royaume-Uni et aux Etats-Unis. Mailjet
est fler de faire partie de Sinch, un des leaders dans le secteur des plateformes de
communications en tant que service (CPaaS), grace aux solutions de communications
vocale, vidéo et par SMS que l'entreprise propose a une large clientele internationale.
Mailjet possede la certification ISO 27001 et respecte le RGPD, garantissant les

plus hauts niveaux de sécurité des données et de la vie privée a sa clientele.

Pour plus d'informations, visitez mailjet.com/fr.


http://www.sinch.com
https://www.mailjet.com/fr
https://www.facebook.com/MailjetFrance/
https://twitter.com/mailjet_fr
https://www.linkedin.com/company/mailjet/
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