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Doelbinding 
 
AVG van toepassing? Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk 

geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde 
verwerking van persoonsgegevens die in een bestand zijn opgenomen? 
 
 ☒ Ja ☐ Nee 

 
De privacyboard is van mening dat er sprake is van verwerking van 
persoonsgegevens. In het onderzoek kunnen persoonsgegevens voorkomen in de 
vorm van IP-adressen. Het gaat dan om IP-adressen van (1) personen die IoT-
apparaten scannen op kwetsbaarheden. (2) IP-adressen van personen die acties op 
het IoT-apparaat uitvoeren. (3) IP-adressen van slachtoffers van deze acties.   
 

Doel Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn. 
 
Is het doel goed omschreven?  
 
☒ Ja 
☐ Nee, want 
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Het kader waarbinnen het verzamelen van persoonsgegevens plaatsvindt is 
duidelijk aangegeven, namelijk MINIONS en SPIN. Het doel van het onderzoek is 
om de karakteristieken van onveilige (geïnfecteerde) IoT-apparaten te identificeren 
om zo bij te dragen aan veiligere IoT-apparaten.  
 
De privacyboard is van mening dat dit doel welbepaald en uitdrukkelijk 
omschreven is. Het bevorderen van de veiligheid van IoT-apparaten is een 
gerechtvaardigd doel dat past binnen de missie en strategie van SIDN.   
 

Grondslag Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in 
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets 
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?) 
toegepast worden. 
 
Is de grondslag duidelijk? 
 
☒ ja 
☐ nee 

 
Het onderzoek sluit aan bij de doelstelling van SIDN om een veiliger digitaal 
bestaan te bevorderen. De privacyboard is daarom van mening dat de onderzoeker 
en SIDN een gerechtvaardigd belang hebben bij het verzamelen van de IP-adressen 
van betrokkenen. 

 
Borging en maatregelen 
 
Borging doelbinding Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan 

vinden? 
 
☒ ja 
☐ nee 

 
De persoonsgegevens worden op de systemen van SIDN verwerkt door 
projectmedewerkers volgens de algemeen geldende beveiligingsmaatregelen. De 
persoonsgegevens worden gedeeld d.m.v. een beveiligde verbinding. De 
gegevensuitwisseling vindt versleuteld plaats. De privacyboard is van mening dat 
hiermee de beveiliging van de gegevens voldoende is.   
 

Bewaartermijn De gegevens worden niet langer bewaard dan nodig is voor het doel. 
 
☐ ja, ze worden wel langer bewaard. Maatregelen noodzakelijk. 
☒ nee 

 
De privacyboard is van mening dat de bewaartermijn die overeenstemt met de duur 
van het onderzoek juist is.  
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Minimale set 
gegevens 

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder 
gegevens af? 
 
☒ ja 
☐ nee, aanvullende maatregelen zijn nodig. 

 
Ja, de privacyboard is van mening dat wordt gewerkt met de minimale dataset die 
benodigd is om het doel van de verwerking te bereiken. Het gaat hier om een 
onderzoek waarbij de analyse nog gedaan moet worden daardoor is het niet 
mogelijk om al op voorhand data te filteren of te anonimiseren. Daarnaast zijn de 
IP-adressen noodzakelijk om inzicht te krijgen in hoe de datastromen verlopen.  
 

Correctheid 
gegevens 
 

Hoe is geborgd dat de verzamelde gegevens correct zijn? 
 
De data is afkomstig van andere partijen. SIDN kan daarom de correctheid van de 
verzamelde gegevens niet garanderen. De kans op nadelige gevolgen voor de 
betrokkenen is echter klein. Op geautomatiseerde wijze worden enkel IP-adressen 
opgeslagen.  
 

Gegevensverwerkers Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens? 
 
TU Delft MINIONS-medewerkers. 
 

Beveiliging gegevens Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking? 
 
De toegang tot de gegevens is voorbehouden aan specifieke personen. Achteraf kan 
aan de hand van logboeken gecontroleerd worden of er geen onbevoegde toegang 
heeft plaatsgevonden. Onduidelijk is of de toegang tot de server en de server zelf 
beveiligd is.  
 

Overig 
 
Bijzondere 
persoonsgegevens 

Worden er bijzondere persoonsgegevens verwerkt? 
 
☐ ja 
☒ nee 

 
Rechten betrokkene Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere 

manier, is deze herkomst dan vastgelegd? 
 
☒ ja 
☐ nee 
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In de privacypolicy wordt aangegeven dat de persoonsgegevens verkregen zijn van 
een derde partij. 
 

Buiten EU Worden de gegevens doorgegeven naar landen buiten de EU? 
 
☐ ja 
☒ nee 

 
Conclusie 
 
Beoordeling Wat is de beoordeling van de privacyboard? 

 
De privacyboard gaat akkoord met de privacypolicy MINIONS SPIN met als 
ingangsdatum 09-09-2019.  

 


