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Worden er persoonsgegevens verwerkt? Is er sprake van een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens of een niet geautomatiseerde
verwerking van persoonsgegevens die in een bestand zijn opgenomen?

X Ja [ Nee

NBIP levert IP-adressen aan. De privacy board is van mening dat een IP-adres in
een beperkt aantal gevallen tot een natuurlijke persoon herleid kan worden.
Daarmee kan een IP-adres informatie over een identificeerbare natuurlijke persoon
bevatten. De privacy board adviseert dan ook de data te behandelen alsof deze
persoonsgegevens bevat.

Deze IP-adressen worden aangevuld met gegevens uit DMAP, Entrada en DRS. Zie
de betreffende privacy policies voor de persoonsgegevens die daarbij worden
verwerkt.

Ook is er sprake van een geautomatiseerde verwerking van persoonsgegevens die
tevens in een bestand worden opgenomen, waardoor geconcludeerd kan worden
dat de AVG van toepassing is.
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Het doel moet welbepaald, uitdrukkelijk omschreven en gerechtvaardigd zijn.
Is het doel goed omschreven?

Ja
[ Nee, want

In de privacypolicy staat het doel omschreven: meer inzicht verkrijgen in patronen
van DDoS-aanvallen en de potentiéle schade met als uiteindelijk doel meer
veiligheid binnen de .nl-zone.

Ja, de privacyboard is van mening dat in de privacy policy de doelen welbepaald en
uitdrukkelijk omschreven zijn. Ook vindt de privacy board een veiligere .nl-zonefile
een gerechtvaardigd doel dat past binnen de missie en strategie van SIDN.

Bij de toetsing moeten de proportionaliteits- (inbreuk privacy evenredig in
verhouding tot belang waarvoor gegevens worden verstrekt?) en subsidiariteitstoets
(belang kan niet op een andere, minder belastende wijze worden gerealiseerd?)
toegepast worden.

Is de grondslag duidelijk?

ja
[ nee

De privacyboard is van mening dat i.v.m. het streven van SIDN naar een
betrouwbaar en veilig .nl een gerechtvaardigd belang van SIDN wordt gediend. De
belangen van betrokkenen worden niet dusdanig geschaad dat de belangen van
betrokkenen prevaleren. Hiermee is er sprake van een legitieme grondslag.

Borging en maatregelen

Borging doelbinding

Bewaartermijn

Zijn de gegevens dusdanig beveiligd dat gebruik voor andere doelen niet plaats kan
vinden?

ja
[ nee

Ja. Er wordt een overeenkomst met NBIP afgesloten waarin is geregeld dat de data
alleen voor dit specifieke onderzoek mag worden gebruikt.

De gegevens worden niet langer bewaard dan nodig is voor het doel.

[J ja, ze worden wel langer bewaard. Maatregelen noodzakelijk.
nee
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De gegevens worden twee jaar bewaard om in een vervolgonderzoek de
ontwikkeling gedurende die periode in beeld te kunnen brengen. De privacy board is
van mening dat daarmee conform de AVG wordt gehandeld.

Is de hele set gegevens nodig voor het gestelde doel, of kan men ook met minder
gegevens af?

X ja

[J nee, aanvullende maatregelen zijn nodig.

Ja, de privacyboard is van mening dat wordt gewerkt met de minimale dataset die
benodigd is om het doel van de verwerking te bereiken. NBIP levert het IP-adres
aan dat is aangevallen, inclusief de datum en de duur van de DDoS-aanval. Deze
IP-adressen worden vervolgens aangevuld met gegevens uit DMAP, Entrada en
DRS om patronen in de aanvallen te ontdekken.

Hoe is geborgd dat de verzamelde gegevens correct zijn?

Aangezien de basis van het onderzoek door NBIP aangeleverde IP-adressen zijn,
kan de correctheid daarvan niet door SIDN worden gegarandeerd. Gezien de aard
en onderwerp van het onderzoek zijn nadelige gevolgen voor de betrokkenen echter
niet te verwachten in het geval de verzamelde gegevens niet correct blijken te zijn.
Ook het abstractieniveau van de informatie die wordt terug geleverd aan NBIP en
een eventuele publicatie daaruit zorgen ervoor dat er geen nadelige gevolgen te
verwachten zijn.

Wie verwerken de gegevens? Wie hebben er verder nog toegang tot de gegevens?

De gegevens worden conform de AVG verwerkt door medewerkers van SIDN Labs
die toegang nodig hebben om de werkzaamheden uit te kunnen voeren.

Hoe zijn de gegevens beveiligd tegen verlies of onrechtmatige verwerking?

De gegevens worden intern binnen SIDN verwerkt conform de algemeen geldende
beveiligingsmaatregelen, waarbij slechts geautoriseerde medewerkers toegang
hebben. De privacyboard is van mening dat de beveiliging van deze systemen
afdoende is.

Worden er bijzondere persoonsgegevens verwerkt?

U ja
nee
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Mede o0.b.v. een extern advies is de privacyboard van mening dat er geen bijzondere
persoonsgegevens worden verwerkt.

Is de verwerking opgenomen in het verwerkingenregister?

ja
[ nee

Ja, het onderzoek door SIDN is zowel opgenomen in de verwerkingen van DMAP,
Entrada als de .nl-dienstverlening.

Als de persoonsgegevens niet van de betrokkene verkregen zijn, maar op een andere
manier, is deze herkomst dan vastgelegd?

ja
[ nee

De IP-adressen zijn afkomstig van NBIP, op de aanvullingen uit DMAP en Entrada
is artikel 14 van de AVG van toepassing.

Worden de gegevens doorgegeven naar landen buiten de EU?

U ja
nee

Gegevensuitwisseling vindt alleen plaats met het in Nederland gevestigde NBIP.

Wat is de beoordeling van de Privacy Board?

De privacyboard gaat akkoord met de privacypolicy Samenwerking NBIP voor
DDoS-onderzoek onder de voorwaarde dat er een overeenkomst wordt gesloten met
NBIP waarin wordt afgesproken dat de gegevens slechts mogen worden gebruikt
binnen het kader van de in deze privacypolicy beschreven doeleinden.



