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Introduction

- The Domain Name System
(DNS)

- Stichting Internet
Domeinregistratie Nederland
(SIDN)

- Registering Domains
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Stichting Internet Domeinregistratie Nederland (SIDN)

- Mantains the ".nl' part of the DNS

- 5.4 Million .nl domains
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SIDN Labs

SIDN Labs - Internet Research & Innovation - SIDN - Mozilla FireFox
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+ R&D team SIDN siphl \abs

nnovation

- Further improve SIDN's services —

SIDN LABS-TEAM
HOME

- Centre of expertise SR S

B Technisch adviseur
De DNSSEC-validatiemonitor

Marco Davids | 25 maart 2014 - 14:01 uur

- Raise level of security of Internet > Hpa

Research engineer

. In Nederland lopen we wereldwijd voorop als het aankomt op het aantal met DNSSEC
In the Netherlands e -
alles bij elkaar bijna 1,7 miljoen domeinnamen. Wanneer er een bepaald percentage aan fouten
in DNSSEC-beveiliging sluipt, gaat het bij dit soort aantallen al gauw om enkele honderden
Marco Davids
domeinnamen. Teveel, vonden we bij SIDN Labs.
Technisch adviseur

TAGS meer >

- Facilitate external research | e
- Such as Pl.lab ’

Jelte Jansen
Research engineer

SIDN host een RIPE Atlas Anchor

Marco Davids | 11 februari 2014 - 11:55 uur

Cristian Hesselman
Manager SIDN Labs

Je hebt ze misschien wel eens gezien, langs de weg of op een viiegveld. Sensoren die
bijvoorbeeld de luchtkwaliteit meten, of de hoeveelheid decibels. Misschien sta je er niet bij stil
maar ergens is het heel logisch dat er organisaties zijn, wiens verantwoording het is om dat soort
gegevens permanent te meten
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Names

Domain
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2001:610:1410:280:24¢ee:f0cd:bb36:7745

www.uvt.nl -

137.56.209.21

www.uvt.nl -
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http://www.uvt.nl/
http://www.uvt.nl/

Domain names are everywhere

- https://lwww.sidn.nl/en/about-sidn
- Jelte.jansen@sidn.nl
- Internet of things; devices

discover each other using
(m)DNS
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- https:/fwww.sidn.nljen/about-sidn
- Jelte.jansen@sidn.nl
- Internet of things; devices

discover each other using
(m)DNS
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Domain names are everywhere

- https://lwww.sidn.nl/en/about-sidn
- jelte.jansen@sidn.nl
- Internet of things; devices

discover each other using
(m)DNS
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Domain names are everywhere

- https://lwww.sidn.nl/en/about-sidn
- Jelte.jansen@sidn.nl
- Internet of things; devices

discover each other using
(m)DNS
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Hierarchy

- 'root'

- Top-level domains
-+ .com .net .edu
(and many more)
- .nl .be .uk
- (and many many more)

- Second-level domains
- uvt.nl
- facebook.com
- (and over 200 million more)

- Many levels possible
- this.is.a.long.multilabel.domain.name.to.show.that.they.can.be.more.than.just.tjeb.nl

sibig s SIDN
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Country Code Top-Level Domains

- Must have ISO 3166 code
(NL, BE, DE, etc)

- Always two letters
- Delegated on behalf of

government
- But often to private parties

sibig s SIDN
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General Top-Level Domains

- Not tied to geography
- Always 3 or more letters

- Open for registration at ICANN
- But with a lot of rules
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A Brief History of DNS

- Designed in 1983

- Current base specification in
1986

- But updated and extended ever
since
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DNS in a nutshell

www.sidn.nl?

—

Resolver
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DNS in a nutshell

Root

www.sidn.nl?

—
——

.nl

2001:7b8:c05::80:5

Resolver
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DNS Specification documents

RFC 1034 /STD 13
DOMAIN NAMES - CONCERTS
AND FACILTIES

RFC 1035 /5TD 13
DOMAIN NAMES -
IMPLEMEMTATION AND
SPECIFICATION

[
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DNS Specification documents

jomain Name Syskem (|

REC 33644 ntrmakoral
T e 1 Dem i Rame
Sysem QA B

Inkrne| Frolecd uersn's (Pus)

RIC 1705/ v alersl
NS NEAP Resre Recoms
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DNS Specification documents
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A Brief History of DNS

Initially, all top-level domains {
maintained by one person; f
Jon Postel _‘g

ICANN was formed in 1998 '
under contract of the NTIA (part I C A N N
of the US DoC)

ICANN maintains zone
Verisign is technical partner
Actual servers globally
distributed

AR lab
sipijj s SIDN
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A Brief History of .nl

- Delegation awarded to CWI in
1986

- cwi.nl first .nl domain




A Brief History of .nl

- Delegation awarded to CWI in
1986

: : : antrum Wiskunde & Intormatic
- cwi.nl first .nl domain Cent | WWISKLUI & Informatica

- CWI maintained .nl




A Brief History of .nl

__.-_-_:'!--._ :
+ Delegation awarded to CWI in lfy .
1986 CWi
N,
- cwi.nl first .nl domain Centrum

- CWI maintained .nl Wiskunde & Informatica

- Or really, Piet Beertema did

manually 1 ? november fua
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A Brief History of .nl

Delegation awarded to CWI in
1986

- cwi.nl first .nl domain
- CWI maintained .nl

- Or really, Piet Beertema did
manually

Domain names free, but not
available to everyone

sibig s SIDN
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A Brief History of .nl

- SIDN formed in 1996

- RRR-model put in place

- Needed KvK-number (Dutch
Chamber of Commerce) to be
eligable for a domain name

- Domain names no longer free

sibig s SIDN
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RRR model

- SIDN does not 'sell’ directly

) X ) = == ()

Registrant Registrar Registry

sibig s SIDN
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RRR model

SIDN does not 'sell' directly

@ RAA

Registrar Accreditation Agreement REGISTRANT AGREEMENT

D
i
|

1)

@ RA RRA RESELLER AGREEMENT REGISTRANT AGREEMENT

Registry Agreement Registry-Registrar Agreement




A Brief History of .nl

- 'Personal domain names'
introduced in 2000

- Had to be of the form
jelte.123.nl

- Not much interest
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A Brief History of .nl

- Registration opened up in 2003
- But still with RRR model
- Personal Domain Names

discontinued in 2006
- Only about 500 of them
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A Brief History of .nl
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How to register a (.nl) domain name

- Check whether it is free

- Register it

[ @
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How to register a (.nl) domain name

- Check whether it is free
- Register it

- At a registrar
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How to register a (.nl) domain name

- Check whether it is free
- Register it
- At a registrar

- Yearly fee, automatically
renewed
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Becoming a registrar

- Any legal person in the EU,
except private individuals

- One-time registration fee

- Monthly fee

[ @
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Registered Domain Names

- Belong to the registrant (‘the
domain holder")

- NOT the registrar

- Authority over changes belongs
to the holder

- Including moving to other
registrar

[
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Registered Domain Names

- Registrar and registrant details
available (through 'WHOIS")

- Full details only to other
registrars

- Limited details to the general
public

- Both have daily access limit

[
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Protection of registered domains

DNSSEC

Cryptographic protection of DNS
content

.nl Control
Protects against unwarranted changes
to your domain

DBS

Detects typosquats similar to your
domain (e.g. mybank-login.nl for
mybank.nl)

May also be legit, so we only notify

nnnnnnnnnnnnnnnnnnnnnn



Conflicts

- Registrant have obligation not to
infringe other's rights

- SIDN does not censor

- SIDN does not play police

[ @
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Conflicts (the easy way)

- Low-barrier dispute resolution
process, based on ICANN's
UDRP

- Register complaint
(at WIPO)

- Domain is frozen
- SIDN first mediates
- |f mediation fails,

Independent panelist
decides

sibig s SIDN
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Conflicts (the easy way)

- Low-barrier dispute resolution
process, based on ICANN's
UDRP

- Register complaint
(at WIPO)

- Domain is frozen

- SIDN first mediates

- |f mediation fails,
Independent panelist

decides

UNLESS

sibig s SIDN
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Conflicts (the hard way)

- Either party can start a court
procedure

- SIDN will then not implement
panelist's decision

- SIDN will await court's decision




Cause for complaints

Name identical or confusingly
similar to:
- Trademark under Dutch law
Registered personal name

AND

No legitimate interest in the
name to registrant

AND

- Domain name registered in bad
faith

[
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Cause for complaints

- Bad faith when domain is
registered:

- for sole purpose of selling at
a higher price
OR
- to deny others' use
OR
- to disrupt others' activity
OR
- to confuse visitors

[
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Cause for complaints

- Derived from those rules:

- Domain is not by itself a
trademark violation

- Domaining (reselling at
higher price) is not
necessarily done in bad faith

[ @
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Rulings overview site

- http://domjur.nl

- QOverview of past cases
- Dutch only

- Currently 1038 articles

- Maintained together with
University of Tilburg

Over domijur.nl — lceweasel

Iceweasel ¥ ] ¥ Over domjur.nl

[+

<§J° “&, v Ii d)www.domjur.anU‘[opmenu—pagesfcver—domjurnu

wy

- = domjur.nl

r A3

|  UITSPRAKEN

domeinnaamjurisprudentie

domjur.nl

Zoek een uitspraak

Home = Over domjurnl

UITSPRAAKCATEGORIEEN
Domeinnamen

Motice-and-Take-Down

¥ Alle it

DOSSIERS

Eecentg gde dossiers

Merk (518)
Handelsnaam (317)

Gebruik te kwader trouw (48)

DI T VIR

Geschillenregeling: geen
verweer (129)

W

Ovwerige onrechtmatige
daad (99)

Over domjur.nl

DOSSIERS

Sy S B B coogle

Veel gestelde vragen

PUBLICATIES

Domijurnl publiceert MNederlandse uitspraken en artikelen met betrekking tot
domeinnamen en .nl-domeinnarmen in het bijzonder. Daamaastvindt u op deze

wehsite uitspraken in het kader van FMotice-and-Take-Down, waarhij het gaat om de

verantwoordelijkheid van internettussenpersonen. De inhoud van deze site is met
name bedoeld voor juristen, maar bevat ook informatie voor bezoekers die in mindere
mate bekend zijn met domeinnamen en de verantwoordelijkheid voor informatie op

hetinternet en de daarmee samenhangende juridische aspecten. Domjurnl is een

initiatiefvan SIDM, het bedrijf achter .nl en Tilburg University.

Over SIDN

SIDM beheert sinds 1996 het .nl-domein (alle domeinnamen die eindigen op .nl).
Maast het registreren en vitgeven van domeinnamen, zorgt SIDM ervoor dat

internetgebruikers wereldwijd en op elk gewenst moment bij deze domeinen terecht

kunnen.

Op twee na grootste landendomein

Met meer dan 5 miljoen registraties behoren we met het .nl-domein tot de top 5
grootste landendomeinen ter wereld. Met €één .nl-domeinnaam op bijna elke drie
inwoners heeft Mederland een zeer hoge domeinnaamdichtheid. Voor de vele
nl-domeinnamen verwerkt SIDKN meer dan een miljard zoekopdrachten per dag. Zo'n
1.630 zelfstandige zakelijke tussenpersonen (registrars) verzorgen de
dienstverlening richting de bedrijven en particulieren.

in:

STUUR UW UITSPRAAK

Alles v | L or ]

» Geavanceerd Zoeken

Stuur uw uitspraak

Help onze databank met uitspraken
groeien.

VRAAG & ANTWOORD
Verklarende woordenlijst

Veel gestelde vragen
Verantwoording

Internet Research & Innovation
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http://domjur.nl/

Some stats from 2013

65 cases sent to WIPO

33 went into mediation

12 mediated succesfully

m Court case

B Panelist decision

B Mediated sucessfully
Dropped or settled

21 cases went through to
resolution process

1 went to court after that

(mediation sucessrate in 2014 so
far at 50%)

Complaints

[
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Example case

- rtha.nl

- Complainant:
Rotterdam The Hague Airport

- Complainant owned 'rtha’ trade
name

- No response from Respondent

Wigbolt.nl - RTHA | Wigbolt.nl - Internet, Naamcreatie, Merkontwikkeling - lceweasel

Iceweasel v |\ Wigbolt.nl - RTHA | Wigbolt.nl ... | 4 |

Qv =

£
@

v

S G 8 By

www.wigbolt.nl/r

A
\ /Wigbolt.nl - Internet, Naamcreatie, Merkontwikkeling

Internetconcepten, bedrijfsnamen (naamsystemen) en lokale merken
Nederlands | English

P&R

RTHA

Introductie

Wigboli.nl - Internet, Naamcreatie, Merkontwikkeling bedenkt en ontwikkelt internetconcepten,
bedrijfsnamen (naamsystemen) en lokale merken. Wigholt.nl is vernoemd naar de historische persoon Wighbolt
Ripperda en is gevestigd in de gemeente Haarlem, gelegen in de regio Zuid-Kennemerland en de provincie Noord-
Holland.

Internetconcept of domeinnaam rtha.nl

De domeinnaam rtha.nl is gereserveerd voor een internetconcept van Wigbelt.nl en partners.

Contact

Voor meer informatie over onze activiteiten, diensten enfof domeinnamen kunt u contact opnemen met
info@wighbolt.nl.

Home | Bedrijfsinformatie | Projecten en portfolio | Nieuwsbrief en blog | Plattegrond en route | Contact

Copyright ® 2008-2014 Wigbolt.nl. Alle rechten voorbehouden.

sibig s SIDN
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Example case

- rtha.nl

- Complainant:
Rotterdam The Hague Airport

- Complainant owned 'rtha’ trade
name

- No response from Respondent

Rotterdam The Hague Airport = lceweasel

Iceweasel ¥ |+~ Rotterdam The Hague Airport H %+ |

ﬁ, v www rotterdamthehagueairport.nl

Conclusion: rtha registered, but
not actively used by complainant

HOME

g

Wi @ a8 Google

Qg &

iy -, nme]veelgeste\uewagen|:omm| itemap | disclaimer

(LBUREN& OMGEVING | DEONDERNEMING | BUSINESS PARK

>

v
Rotterdam The Hague

\___Alirport

FRCo)

AANMELDEN NIEUWSBRIEF

VERTREKKEN: AANKOMSTEN

Wucht

LH-2317

HV-5287

BA-415

AA-E753

WX-070

www.rotterdamthehagueairport.nl/Bestemmingen

Qv x

VOOR VERTREK

VLUCHTINFORMATIE | OP DELUCHTHAVEN | BEREIKBAARHEID & PARKEREN | ZOEK EN BOEK

Ruim 40 bestemmingen hereikbaar vanaf
Rotterdam The Hague Airport

Luchthaven Gepland  Verw.Status

Munchen 1950 1956 Al Haceima
% Wenen Alicante
vertrokken Valencia Antalya
Toulon 7 g Barcelona

Praag 1830 203 Ttz f | " Bemenc

vertrokken IR

Tanger \ - Badum
o Budapest

London 2050 2050 split \
Heathrow 4
\ N

Chambery

Salzburg

London 2050 2050 = Dalaman

Rome
Heathrow h

U Fan
Rhodos / =
~ Rotterdam The Hague —

N Aiport -

London City  07:00  07.00 5 B
[EEV I

Palma de
Iallorca o

Ruim 40 bestemmingen snel en gemakkelijk bereikbaar

Klik hier voor alle bestemmingen o

MEDEDELINGEN:

Parkeerterreinen

De parkeerterreinen op Rotterdam The
Hague Airport (P1, P14, P2, P3 en P7) ziin
de officiéle parkeerterreinen van
Rotterdam The Hague Airport op
loopafstand van de terminal. Via deze
website kurt u uw parkeerplazts op deze
terreinen reserveren. Het gebruik maken
van eventueel aangeboden Valet
Farkeerservice of andere
parkeerfaciliteten waarbj uw auto buiten
e parkeerterreinen van Rotterdam The
Hague Airport wardt geparkeerd geschischt
altijd geheel voor uw eigen risico! Lees
meer

W SN
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Example case

- rtha.nl

- Complainant:
Rotterdam The Hague Airport

- Complainant owned 'rtha’ trade
name

- No response from Respondent

- Conclusion: rtha registered, but
not actively used by complainant

Complaint found baseless

Wigbolt.nl - RTHA | Wigbolt.nl - Internet, Naamcreatie, Merkontwikkeling - lceweasel

Iceweasel v ||| Wigbolt.nl - RTHA | Wigbolt.nl ... U + |

e

Qv =

Fas
L I

wigbolt.nl S E G B coogle Q " L
A
\ /Wigbolt.nl - Internet, Naamcreatie, Merkontwikkeling

Internetconcepten, bedrijfsnamen (naamsystemen) en lokale merken
Nederlands | English

Info Internet Naamcreatie Merkontwikkeling Nieuws P&R Contact

RTHA

Introductie
Wigboli.nl - Internet, Naamcreatie, Merkontwikkeling bedenkt en ontwikkelt internetconcepten,
bedrijfsnamen (naamsystemen) en lokale merken. Wigholt.nl is vernoemd naar de historische persoon Wighbolt

Ripperda en is gevestigd in de gemeente Haarlem, gelegen in de regio Zuid-Kennemerland en de provincie Noord-
Holland.

Internetconcept of domeinnaam rtha.nl
De domeinnaam rtha.nl is gereserveerd voor een internetconcept van Wigbelt.nl en partners.
Contact

Voor meer informatie over onze activiteiten, diensten enfof domeinnamen kunt u contact opnemen met
info@wighbolt.nl.

Home | Bedrijfsinformatie | Projecten en portfolio | Nieuwsbrief en blog | Plattegrond en route | Contact

Copyright ® 2008-2014 Wigbolt.nl. Alle rechten voorbehouden.
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Example case

MadBid,com | Online veiling site voor iPhone, laptop, digitale camera, cash, voucher, P53, LCD TV, iPod, auto, pay—to—bid - Iceweasel © © @
Icewease| Lv J[}ﬂMadBid.com | Online veiling site... “ % ‘
&° € v |# @ nLmadbid.com =17 AAES 8 8- Google Q J\/L oy ® v
Deze website bevat cookies, Door verder te gaan accepteer je onze Cookis Folicy.

madbid.nl G o covvee v o (Y

841 5951 Wachtwoord vergeten? Kik Hisr

CO m p I a.l n ant : b. d NR1 Kortingen op gloednieuwe producten!
Person owning MADBID mark 10.com
Created for Fun Shopping W

No response from Respondent Spnenmutll (1} deVolkskrant

JE KUNT TOT WEL 90% BESPAREN MET ONZE AANBIEDINGEN!

Nieuwe iPod Touch 64GB
VERKOCHT VOOR ‘

€24,99 L

Conclusmn
Trademark in use (before
registration of domain)
No legitimate interest by
respondent

R es po n d e nt actlve | n Sam e Groothandel Distributie e s corradai
fi e | d MadBid biedt alleen maar gloedni prodi aan uit iinsverkopen, ok hy enfabrieksverkopen
Qv x
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Example case

MadBid,com | Online veiling site voor iPhone, laptop, digitale camera, cash, voucher, P53, LCD TV, iPod, auto, pay—to—bid - Iceweasel © © @
Icewease| Lv J[}ﬂMadBid.com | Online veiling site... “ % ‘
&° € v |# @ nLmadbid.com =17 AAES 8 8- Google Q J\/L oy ® v
Deze website bevat cookies, Door verder te gaan accepteer je onze Cookis Folicy.

. CEZT etk Gebrikersnaam Wachtwoord LOGIN of Em
madbid.nl -

Wachiwoord vergeien? ik Hist

CO m p I a.l n ant : b. d NR1 Kortingen op gloednieuwe producten!
Person owning MADBID mark 10.com
Created for Fun Shopping W

No response from Respondent Spnenmutll (1} deVolkskrant

JE KUNT TOT WEL 90% BESPAREN MET ONZE AANBIEDINGEN!

Nieuwe iPod Touch 64GB
VERKOCHT VOOR ‘

€24,99 L

Conclusmn
Trademark in use (before
registration of domain)
No legitimate interest by
respondent
Respondent active in same SIRRGE T
fleld MadBid biedt alleen maar glosdnieuws producten aan uit magaziinsvarkopen, doverschotten en fabrieksverkopen

Oy x

Complaint granted

Internet Research & In



Example case

- www.112.nl

- Complainant:
Dutch state

- Respondent owned 'www.112'

personal domain name
- l.e. his 'name' was 'www/'
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Example case

- www.112.nl

- Complainant:
Dutch state

- Respondent owned 'www.112'

personal domain name
- l.e. his 'name' was 'www/'

- No legitimate interest, State's
interest overrule in this case

nnnnnnnnnnnnnnnnnnnnnnnnnnn



Example case

- www.112.nl

- Complainant:
Dutch state

- Respondent owned 'www.112'

personal domain name
- l.e. his 'name' was 'www/'

- No legitimate interest, State's
interest overrule in this case

- Complaint granted

nnnnnnnnnnnnnnnnnnnnnnnnnnn



Other types of complaints

- Fraud & Abuse

- Generally not on the level of the
domain itself

- SIDN can't shut down a domain

- We either:
Refer to registrar
- provide info (to specific
parties, e.g. inspection for
health care)

Notice & Takedown last resort

sibidj s SIDN
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That's all!

- Go check out http://domjur.nl

- And or
https://www.sidn.nl/en/disputes-
and-complaints/

- Or be one of the 5 million nice
and happy .nl-people ;)

[ @
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Questions?

Jelte Jansen
Research Engineer
jelte.jansen@sidn.nl
@twitjeb

www.tjeb.nl
www.werkenbijsidn.nl

www.sidnlabs.nl

s Software en Tools- SIDN  x

=

@ @ | [ www.sidnlabs.nl/so

S

et T T

@%@w \abs

nno‘ia‘ion _

{nternet Research &\

OFTWARE EN TOOLS

DNS Workbench

Een online platform waar verschillende nameserverimplementaties getest kunnen worden.

DANE Validator

Test of een website DANE (RFC6698) bescherming heeft en of het bijbehorende TLSA record
Klopt.

DNS Looking Glass
Een DNS Looking Glass geschreven in zowel Java als Go.

SIDN Portfolio Checker

Test of je DNSSEC-domeinnamen correct gesigned zijn. Beschikbaar in zowel Java als Go.

SIDN DNSSEC-test

Test of je, aan de client-zijde, klaar bent om digitale DNSSEC-handtekeningen te kunnen
valideren.

S6Q Qo # ) AE =

~/ e (B pussee seeure

OVER SIDN LABS PUBLICATIES SOFTWARE EN TOOLS

ZOEKEN
[ ox J

SIDN LABS BLOGGERS

Antoin Verschuren
Technisch adviseur

2 Maarten Wullink
Research engineer
C

Marco Davids
Technisch adviseur

Jelte Jansen
Research engineer
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