CONSIDERATI =

De Algemene Verordening
Gegevensbescherming

- Mr. dr. Bart W. Schermer
‘3_ “ Partner
‘ ‘ schermer@considerati.com

(>



CONSIDERATI C




GDPR Enquete SIDN: Ben je bekend met de GDPR?
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® 23% - Ja, en ik ben goed bekend met de
inhoud

® 53% - Ja, en ik heb een globaal idee van de
inhoud

@ 14°% - Ja, maar ik ken het alleen van naam
@ 9% - Nee, ik ben niet bekend met de GDPR
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Is de AVG op u
van toepassing?




Wanneer is de AVG van toepassing?
Artikel 2 AVG

"Deze verordening is van toepassing op de geheel of
gedeeltelijk geautomatiseerde verwerking, alsmede
op de verwerking van persoonsgegevens die in een

bestand ziin opgenomen of die bestemd zijn om
daarin te worden opgenomen.”

d ojoje "]
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Wanneer is de AVG van toepassing?
Artikel 4 sub 2 AVG

‘Alle informatie over een geidentificeerde of identificeerbare
natuurlijke persoon ("de betrokkene”); als identificeerbaar
wordt beschouwd een natuurlijke persoon die direct of
indirect kan worden geidentificeerd (...)
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Wat is een persoonsgegeven?

Geidentificeerd:

Identificeerbaar:

Natuurlijke persoon uniek te onderscheiden van andere
personen

Nog niet geidentificeerd, maar dit is wel zonder
onevenredige inspanning mogelijk

Direct identificerende gegevens: unieke, zeer kenmerkende gegevens

(NAW, geboortedatum)

Indirect identificerende gegevens: zeggen wat over de persoon, kunnen
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gekoppeld worden aan direct
identificerende gegevens (bijvoorbeeld
een telefoonnummer
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Op wie is de AVG van toepassing?
De ‘verwerkingsverantwoordelijke’ en ‘verwerker’

» Verwerkingsverantwoordelijke bepaalt ‘doel en middelen’ voor de
verwerking

« Verwerkingsverantwoordelijke kan een ‘verwerker’ inzetten

» Verwerker handelt in opdracht van de verantwoordelijke zonder aan diens
rechtstreeks gezag te zijn onderworpen

» Opdracht moet zien op de verwerking van persoonsgegevens.
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GDPR Enquete SIDN: Hoe gaat de GDPR u raken?

Antwoord Totaal % van antwoorden %

Het raakt persoonsgevens in databases die bij ons worden gehost. 25 78%

Het raakt de manier waarop wij zelf persoonsgegevens van klanten 19 _ 59%
o

verzamelen.

Het raakt de internationale uitwisseling van persoonsgegevens
(bijvoorbeeld voor registratie van Niet-Nederlandse 16
domeinnamen).

50%

Weet ik niet 6 19%

Anders, gelieve te specificeren 2 6%

Totaal aantal respondenten: 32
Vraag overgeslagen: 9
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Aan welke regels moet
u zich gaan houden?




De Verordening: ethiek, compliance & transparantie

Wat willen we en

mogen we dat?
Privacy Ethiek /

Hoe leggen we uit wat we
doen en mogen?

\ Transparantie Compliance

\ Doen we wat we

mogen goed?
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Wat staat er in de AVG?
AVG verplicht tot gerechtvaardigde en behoorlijke verwerking van gegevens

Waarom Hoe
verzamelen — Is dat . _ verwerken we
we de gerechtvaardigd? de gegevens
gegevens? zorgvuldig?
Doelspecificatie en doelbinding Legitieme grondslagen transparantie, beveiliging,
(artikel 5 AVG) (artikel 6 AVG) Rechten van de betrokkenen, registerplicht,
FG, GEBen

Zorgvuldige omgang met gegevens
& verantwoordingsplicht
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Legitieme gegevensverwerking

« Gegevens mogen alleen worden verzameld voor een specifiek doel

» Dat doel moet gelegitimeerd zijn (gebaseerd op een rechtmatige grondslag uit de
AVG)

 Grondslagen zijn:
a) Ondubbelzinnige toestemming
b) Noodzakelijk voor de uitvoering van de overeenkomst met de betrokkene
c) Noodzakelijk ter uitvoering van een wettelijke plicht
d) Noodzakelijk ter vrijwaring van een vitaal belang van de betrokkene
e) Noodzakelijk ter uitvoer van een taak van algemeen belang of openbaar gezag
f) Noodzakelijk voor de gerechtvaardigde belangen van de verantwoordelijke
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Verantwoordingsplichten

« Verantwoordelijkheid (artikel 24)  Privacy by Design (25-AVG)
* Registerplicht (30 AVG) - Privacy by Default (26-AVG)
« Transparantie (12-14 AVG) - Beveiliging (32 AVG)

« Rechten van de betrokkene (15-22 AVG) - Meldplicht datalekken (33-34 AVG)
« Omgang verwerkers (28 AVG)

« DPIAs (35 AVG)
« Voorafgaande raadpleging (36 AVG)

» Functionaris Gegevensbescherming (37-
39 AVG)
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Specifieke aandachtspunten
VOoor u in de zaal




AVG en de WHOIS Whois Information

Domain Name: sytze.frl
Registry Domain ID: D6617-FRL
Registrar WHOIS Server: whois.nic.frl
Registrar URL: https:/nic.frl
1 _— 1 11 Updated Date: 2017-06-05T08:20:12.014Z
Registry = verwerkingsverantwoordelijke
Registry Expiry Date: 2018-04-21T08:19:09.027Z
Registrar: Key-Systems, LLC
. . . . . Registrar IANA ID: 1345
ICANN verplichting voor registries om toestemming e e o Mo camn rgleopiok
= = = Registrant Name: Privacy Protected by Registry
te krl]gen Va n reg Istra rS (en reg Istra ntS) * Registrant Street: Privacy Protected by Registry
Registrant City: Privacy Protected by Registry
Registrant Postal Code: Protected
Registrant Country: NL
Registrant Phone: +31.587630650

G ee n Vrij e toeSte m m i n g VOO r reg i St ra n tS, d a a rm ee Registrant Email: auzphrkevfzdtxqz4200@privacy.nic.frl

Registry Admin ID: C829-FRL

géen AVG grondslag voor volledige publicatie Admin Name; Prvicy roteciad tyRegetr

Admin Street: Privacy Protected by Registry
WHOIS d Admin City: Privacy Protected by Registry
ata Admin Postal Code: Protected
Admin Country: NL

Admin Phone: +31.587630650
Admin Email: yvkxjgkldwndkqdy829@privacy.nic.frl

ICANNG60: ICANN komt met een GDPR proof policy Biling Name: Privacy Protected b Registry

Billing Street: Privacy Protected by Registry
Billing City: Privacy Protected by Registry

Billing Postal Code: Protected

Billing Country: NL

Billing Phone: +31.587630650

Billing Email: yvkxjgkldwndkqdy829@privacy.nic.frl
Registry Tech ID: C4201-FRL

* ICANN 2017 amendment to registry agreement
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AVG en hosting (de rol van de verwerker)

 Verwerker moet:
« Gegevens beveiligen
 Register van verwerkingsactiviteiten inrichten
« Waar van toepassing een DPO aanstellen
« Verwerkingsverantwoordelijke onverwijld op de hoogte stellen van een datalek
« Alleen gegevens verwerken op basis van instructies van de verantwoordelijke
« Geen gegevens exporteren naar landen zonder passende waarborgen
« Meewerken met de toezichthouder

- Schriftelijke afspraken maken met de verwerkingsverantwoordelijke
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De verwerkersovereenkomst (artikel 28 lid 3 AVG)

Omschrijf het onderwerp en de duur van de verwerking, de aard en het doel van de
verwerking, het soort persoonsgegevens en de categorieén van betrokkenen, en de rechten
en verplichtingen van de verwerkingsverantwoordelijke.

Eisen aan de verwerker (specifiek):

a) Alleen verwerken op basis van schriftelijke instructies;

b) vertrouwelijkheid medewerkers;

c) alle overeenkomstig artikel 32 vereiste maatregelen neemt (beveiliging)

d) geen inzet van sub-verwerkers zonder schriftelijke toestemming en gebonden aan
hetzelfde passende niveau van bescherming

e) helpen bij uitvoering geven aan rechten betrokkenen

f) Bijstand verlenen bij uitvoering meldplicht datalekken

g) na afloop van de verwerkingsdiensten wissen en/of retourneren gegevens

h) Informatie verstrekken aan verwerker, toestaan en bijstand audits en inspecties
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Aan de slag met de AVG!
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Privacy compliant worden
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Risico AVG non-compliance
Wat wordt uw verbeterplan?

Weinig gaps

TO BE

KANS: Compliance gaps (gap analyse)

AS IS

Veel gaps

Hoog risico IMPACT: Risico van onze verwerkingsactiviteiten (data inventory) Laag risico
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Privacy governance: 8 elementen

Beleggen verantwoordelijkheid, aanstellen DPO, opstellen
intern privacy beleid, omgang met verwerkers

2. Management &

Accountability

Vastleggen verwerkingen, beoordelen rechtmatigheid,

Bedrijfsbelangen o
J . 3. Legitimiteit rechten van de betrokkenen invullen

en strategie

(@)

£

o

=

g 4. Cultuur & Stimuleren privacycultuur, intern privacybeleid, privacy =

) ; Bewustwording trainingen en workshops £

1. Privacy Strategie B
(leiderschap) =

5 Bevaeiligin Beveiligingsbeleid, fysieke beveiliging, netwerkbeveiliging, S

N : ging incident response & data breach plan, vernietigen gegevens =
Verwachtingen en S
eisen betrokkenen, 6. Product & Service Data Protection Impact Assessments, Privacy by Design & by .
toezichthouders Design Default, Privacy dashboards, Interface & interactie ontwerp. -

Privacy statements, extern privacybeleid, transparantie

/. Transparantie rapporten, privacyjaarverslag

VN NNV NV NV
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Gezond verstand is de beste vorm van compliance

Plotseling heeft de reclamezuil
ogen gekregen

Met camera’s en software kunnen billboard-exploitanten nu zien wie naar welke
reclames kijkt. Mag dat wel?

#' Vincent Sondermeijer © 5 september 2017
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