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Een privacyraamwerk 
voor DNS big data 
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Overzicht 

 

ÅInleiding 

 

ÅBalans privacy <> security? 

 

ÅMultidisciplinaire aanpak 

 

ÅHuidige status 

 

Source: http://xkcd.com 
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SIDN 

ÅάΦƴƭέ όwŜƎƛǎǘǊȅ ǾƻƻǊ bŜŘŜǊƭŀƴŘύ 

 

Å> 5.5M domeinnamen, > 1.600 registrars 

 

Å> 1.300.000.000 DNS query's per dag 

 

ÅPrivate organisatie met publieke taak 
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ÅR&D team SIDN 

 

ÅVerbeteren diensten SIDN 

 

ÅCentrum van expertise 

 

ÅVerhoging beveiliging Internet in Nederland 

 

ÅFaciliteert extern onderzoek 

SIDN Labs 
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ENTRADA: DNS Big Data Platform 

 

ÅENhanced Top-level domain Resilience through Advanced Data Analysis 
 

ÅDoel: Ontwikkelen en evalueren van (DNS) big data applications  

ÅWaarborging stabiliteit '.nl' 

ÅVerhoging veiligheid van (Nederlandse) Internet 

ÅDetecteren van botnets en misbruik 

ÅNon-goal: commercieel gebruik 

 

ÅHoe zit het met privacy? 

 

 

 

 

ENTRADA platform

Algortimes

Basisfaciliteiten
Storage

Services en applicaties

User Interfaces

Bronnen (intern en extern)

DNS

HTTP

EPP

RDAP

ATLAS

Χ

statistics
dashboard

DNS auto-
configservice



100% tekst 

TEXT LEVELS 

Plain text 1 

2 

3 

ÅEerste bullet niveau 

ÅTweede bullet niveau 

4 Titel 

Domeinnamen en abuse 

 

ÅDDoS 

 

ÅBotnets 
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Balans Security/Stabiliteit vs Privacy 
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Persoonsgegevens? 

 

ÅSoms wel (afzenderadres, inhoud van de query) 

 

ÅVaak ook niet (gedeelde resolvers, algemene vragen) 

 

ÅVolledige afwegingen in position paper 
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Data kan verschillen per toepassing 

 

ÅVoorbeeld: botnetdetectie 

ÅQueryinhoud niet belangrijk 

ÅIP-adres wel! 

 

ÅVoorbeeld meting DDoS 

ÅIP-adres niet relevant 

ÅQueryinhoud wel 
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Multidisciplinaire aanpak 

 

ÅTechnisch 

ÅFiltering 

ÅOpslaglimiet 

 

 


