
 
  Met de Domeinnaambewakingsservice waarschuwen wij je vooraf over de 

registratie van een domeinnaam die lijkt op jouw merk. Zo kun je in actie 
komen voordat een aanval start.

Waar helpt DBS tegen?
 

Tegen het kapen van domeinnamen 

Bijvoorbeeld, een crimineel registreert jouw merk met een 

toevoeging: jouwmerkoutlet.nl. Vaak is dat om een phisingsite 

op die domeinnaam te plaatsen, waarbij ze bijvoorbeeld 

persoonsgegevens proberen te stelen. De criminelen 

misbruiken daarmee het vertrouwen dat jouw merk heeft 

opgebouwd.

Tegen typosquatting & lookalikes

Een ‘typo’ is een tikfoutje en dat is gauw gemaakt. Bijvoorbeeld: 

jouwmerj.nl. En als je klant een mailtje krijgt met een link naar 

J0UWMERK.NL dan ziet dat er al gauw vertrouwd uit. Alleen 

is de letter ‘o’ hier vervangen door een nul. Ook op dit soort 

domeinnamen zetten de criminelen vaak een phishingsite neer. 

Tegen CEO-fraude

Criminelen doen alsof ze de directeur van het bedrijf zijn. 

Ze mailen vanaf een domein dat zoveel mogelijk lijkt op het 

domein van het bedrijf. Zo proberen ze een valse factuur te 

laten betalen bijvoorbeeld. 

 

 
De gevolgen?
Reputatieschade of hoge kosten. 

 

Hoe werkt DBS-web?
- Je krijgt inzicht in alle .nl-registraties met daarin je 

merknaam vóórdat ze live staan.

- Voor andere top level domeinnamen (zoals .com) krijg je 

binnen 24 uur een melding. DBS heeft wereldwijde dekking.

- Je kunt gemakkelijk meerdere merknamen of zoektermen 

monitoren. 

- DBS web heeft een intuïtieve interface om de resultaten te 

beheren.

- Je kunt de meldingen efficiënt afhandelen dankzij de handige 

workflow. De software is voorzien van een ‘profiler’. Die kijkt 

naar bijzondere zaken bij een registratie. Bijvoorbeeld een 

domeinnaamhouder uit Panama die namens een bedrijf uit 

China een domeinnaam registreert. Dat hoeft niets te

 betekenen, maar het is reden om alert te zijn.

 De ‘profiler’ geeft elke domeinnaam  een duidelijk 

classificatie, bijvoorbeeld phishing of reclame.

- Je bent 24 uur per dag op de hoogte via mailalerts.

- Je hebt weinig last van ‘ruis’ – slimme filters voorkomen dat 

je overbodige resultaten ziet. Handig als je bijvoorbeeld een 

korte merknaam hebt, zoals SIDN. Bijvoorbeeld visitsidney.nl 

komt dan niet voor in je resultaten.

 

Onze huidige gebruikers  
geven DBS een dikke 9. 
 

Voor wie is DBS geschikt?
DBS is bedoeld voor iedereen die zijn klanten en zijn merk  

wil beschermen. Onze klanten zijn onder andere:

-  kleine en grote webshops

-  telecomproviders

-  banken en verzekeraars

-  gemeentes, het rijk en andere overheidsinstellingen

 Alle voordelen op een rij
 - Je voorkomt dat mensen die jouw merk vertrouwen het  

 slachtoffer worden van criminelen.
 - Je voorkomt reputatieschade of hoge kosten.
 - Je bent de criminelen een stap voor.
 - Je ziet alleen domeinnamen die bestaan – dus niet alle   

 domeinnamen die zouden kunnen bestaan. Bovendien filtert    
 DBS de resultaten. Zo kun jij efficiënt reageren.

 - DBS heeft wereldwijde dekking. Je hebt alleen DBS nodig,  
 geen andere tools voor andere top level domeinen.

 - Onze gebruikers geven DBS een 9 in het jaarlijkse   
 tevredenheidsonderzoek.

   
   
 
     

‘DBS informeert ons aanzienlijk sneller
 over phishing-sites dan ieder ander
 medium en snelheid is in deze cruciaal!’
 Manager Fraud Risk Management

Domeinnaambewakingsservice (Web)

Hoe regel ik DBS?
Neem contact op met Pim Pastoors
via pim.pastoors@sidn.nl.
Hij laat je graag zien hoe DBS voor
jouw merk kan werken.


