Datenschutzinformationen

yello

im Zusammenhang mit deiner Energiebelieferung.

Stand: 1. April 2024

Wir, die Yello Strom GmbH, nehmen den Schutz deiner personenbezogenen Daten
sehr ernst. Auf den folgenden Seiten wollen wir dich dartiber informieren, wie wir deine
Daten verarbeiten und welche Rechte dir im Zusammenhang mit deinen personen-
bezogenen Daten zustehen.

1. Wer ist verantwortlich fiir die Verarbeitung meiner Daten und wie erreiche ich
die Datenschutzbeauftragten?
Verantwortlich fur die Verarbeitung deiner Daten ist die:

Yello Strom GmbH

Siegburger StraBe 229,50679 KéIn
Telefon: 0221 -27 11 7000

E-Mail: immerda®@yello.de

Bei Fragen, Anregungen oder Beschwerden kannst du uns unter diesen Kontaktdaten
erreichen.

Unsere Datenschutzbeauftragten erreichst du unter datenschutz®yello.de.

2. Welche Kategorien personenbezogener Daten werden verarbeitet und woher
stammen die Daten?

(1) Wir verarbeiten die personenbezogenen Daten, die wir von dir erhalten haben. Dazu
gehéren insbesondere: Name, Vorname, Firma, Kontaktdaten (z. B. Anschrift, Telefon-
nummer, E-Mail-Adresse), Vertrags- und Lieferantenwechseldaten (z.B. Kundennummer,
Zshlernummer, Marktlokations-Identifikationsnummer), Abrechnungsdaten und Bank-
daten, Verbrauchsdaten, sowie sonstige Daten und Dokumente, die du uns im Rahmen
unserer Geschéaftsbeziehung zur Verfigung stellst, wie Anfragen an unseren Kunden-
service, Mitteilungen im Online-Kundenportal oder deine Antworten bei Kunden-
umfragen.

(2) Daneben verarbeiten wir auch Daten, die wir aus anderen Quellen zulassigerweise
erhalten haben. Hierzu gehéren insbesondere: Bonitatsdaten von Auskunfteien, Daten, die
wir im Rahmen der energiewirtschaftlichen Marktprozesse von anderen Energiemarkt-
teilnehmern erhalten, sowie Empfehlungswerbung/Kunden-werben-Kunden-Angebote,
von der Post oder von Einwohnermeldeamtern bspw. im Falle von Postriicklaufern oder
im Falle eines Umzugs, Grundbuchamter, Behtrden, im Falle eines Vertragsschlusses
Uber ein Vergleichsportal erhalten wir auch von dem jeweiligen Vergleichsportal Daten,
ausgewahlte Fachbetriebe, Installateure und Handwerker, Handelsvertreter, Sales-Agen-
turen/Distributoren, Vermieter und Hausverwaltungen, Energieberater und Energie-
beratungsunternehmen sowie Dienstleister zur Beantragung von Férdermitteln.

3. Fir welche Zwecke werden meine Daten verarbeitet und aufgrund welcher
Rechtsgrundlage ist dies erlaubt?

Wir verarbeiten deine Daten ausschlief3lich dann, wenn die Verarbeitung gesetzlich er-
laubt ist oder wir deine Einwilligung zur Datenverarbeitung erhalten haben.

3.1 Verarbeitung deiner Daten zu Zwecken der Vertragsanbahnung und/oder
Vertragsabwicklung (Art. 6 Abs. 1 b der Datenschutz-Grundverordnung - DSGVO)
Wenn du einen Vertrag mit uns geschlossen hast: Wir verarbeiten deine Daten zu
Zwecken des Abschlusses, der Erfullung und Durchfihrung des Energiebelieferungs-
vertrages einschlieBlich eventueller Zusatzleistungen (wie beispielsweise ein Bundle-
Produkt mit einer Ware). Die konkreten Zwecke der Datenverarbeitung richten sich nach
dem jeweiligen Vertragsinhalt. Die Einzelheiten kannst du deinen Vertragsunterlagen
und den geltenden Geschaftsbedingungen entnehmen.

3.2 Verarbeitung deiner Daten aufgrund berechtigten Interesses

(Art. 6 Abs. 1 f DSGVO)

(1) Neben der Verarbeitung deiner Daten zu Zwecken der Vertragserfillung verarbeiten

wir - sofern deine schutzwtirdigen Interessen nicht Gberwiegen - deine Daten auch auf-

grund unseres berechtigten Interesses oder des berechtigten Interesses eines Dritten.

Hierzu gehoren folgende Verarbeitungszwecke:

« Durchfiihrung einer Bonitatsprifung bei Zahlungsvarianten mit Zahlungsausfallrisiko.
Wir ibermitteln erhobene personenbezogene Daten von natiirlichen und juristischen
Personen (Name, Firma, Adresse, E-Mail-Adresse, Geburtsdatum) an die SCHUFA
Holding AG, Kormoranweg 5, 65201 Wiesbaden und/oder die CRIF GmbH, Leopold-
stral3e 244, 80807 Munchen. Anhand des zurlickgelieferten Bonitatscores und weiterer
Informationen (u.a. Zahlungsunfahigkeit, nicht vertragsgemaRes Verhalten deiner-
seits, insbesondere die Nichtbegleichung offener Forderungen) wird tiber den Ab-
schluss eines Vertragsverhaltnisses entschieden. Im Falle eines Forderungsausfalls
behalten wir uns vor, bei Vorliegen der gesetzlichen Zulassigkeitsvoraussetzungen,
die genannten Auskunfteien hiertiber zu informieren. Rechtsgrundlagen dieser Uber-
mittlungen sind Artikel 6 Absatz 1 Satz 1 b und f DSGVO. Die genannten Auskunfteien
verarbeiten die erhaltenen Daten und verwenden sie auch zum Zwecke der Profilbildung
(Scoring), um deinen Vertragspartner:iinnen im Européischen Wirtschaftsraum und in
der Schweiz sowie ggf. weiteren Drittlandern (sofern zu diesen ein Angemessenheits-
beschluss der Europaischen Kommission besteht) Informationen unter anderem zur

Beurteilung der Kreditwirdigkeit von nattrlichen Personen zu geben. Nahere Infor-
mationen zur Tatigkeit der CRIF und der SCHUFA kénnen online unter www.crif.de/
datenschutz und https://www.schufa.de/global/datenschutz/ eingesehen werden.

Das jeweilige Informationsblatt kann online fiir die CRIF unter https://www.crif.de/
media/a3ipvkmO/informationen-nach-art-14-dsgvo-der-crif-gmbh-bezueglich-des-
auskunftei-verfahrens.pdf sowie furr die SCHUFA unter https://www.schufa.de/global/
datenschutz-dsgvo/ eingesehen werden. Des Weiteren kénnen wir die erhaltenen
Bonitatsscores fur die Entscheidung Uber weitere Vertragsabschlisse in einem Zeit-
raum von einem Monat nach der Abfrage bei den Auskunfteien nutzen.

+ Verarbeitung deiner Daten zu Zwecken des Direktmarketings und einer direkten
Kontaktaufnahme - sofern dies gesetzlich erlaubt ist oder du uns deine Einwilligung
erteilt hast

- Verarbeitung deiner Daten zu Zwecken der Markt- und Meinungsforschung, um Inter-
essen, Zufriedenheit und Trends zu erfahren und zu evaluieren und dadurch Produkte,
Dienstleistungen und Geschaftsprozesse zu verbessern

+ Durchfiihrung und Weiterentwicklung von Analysen zur Bewertung deiner Interessen
und Kundenzufriedenheit sowie Gestaltung von dementsprechend individualisierten
Angeboten fir dich

- Weiterentwicklung von Produkten und Services

+ Verwendung deiner Anrede, um dich bei Anschreiben hoflich ansprechen zu kédnnen

+ Geltendmachung rechtlicher Ansprtiche und Verteidigung bei rechtlichen Streitigkeiten

- Sicherstellung der Sicherheit und des Betriebs unserer IT-Systeme sowie Weiterent-
wicklung dieser MaBnahmen

+ Verhinderung und Aufklarung von Straftaten

+ MaBnahmen zur Geschéaftssteuerung

« Betrugspravention

- Steuerung unserer geschéftlichen Risiken

- Anonymisierung von Daten, um auf nicht mehr personenbeziehbaren Daten erweiterte
Auswertungen vornehmen zu kénnen.

(2) Wir verarbeiten deine Daten zu den in Absatz 1 genannten Zwecken dann, wenn dies

im jeweiligen Einzelfall moglich ist, in lediglich pseudonymisierter Form. Dies bedeutet,

dass du im Rahmen der jeweiligen Verarbeitung durch uns nicht mehr direkt identifiziert

werden kannst. Uber etwaige Anderungen der Zwecke der Datenverarbeitung werden
wir gemaf Art. 14 Abs. 4 DSGVO informieren.

3.3 Verarbeitung deiner Daten aufgrund gesetzlicher Yorgaben

(Art. 6 Abs.1 c DSGVO)

Wir unterliegen diversen rechtlichen Verpflichtungen, wie zum Beispiel dem Geldwasche-
gesetz, den Steuergesetzen und den Vorgaben der energierechtlichen Regelungen.

Zu den Zwecken der Verarbeitung gehért dabei die Erflllung steuerrechtlicher Kontroll-
und Meldepflichten, Erfillung der energiewirtschaftlichen Vorgaben, Sanktionslisten-
prifung sowie die Betrugs- und Geldwaschepravention.

3.4 Verarbeitung deiner Daten aufgrund einer von dir erteilten Einwilligung
(Art. 6 Abs. 1 a DSGVO)

Eine Datenverarbeitung erfolgt zudem dann, wenn und soweit du in eine Datenverar-
beitung entsprechend den Voraussetzungen des Art. 6 Abs. 1 a DSGVO eingewilligt
hast. Die Zwecke der Datenverarbeitung ergeben sich aus der jeweiligen Einwilligung.

4. An welche Kategorien von Empféngern werden meine Daten {ibermittelt?

(1) Wir behandeln deine Daten vertraulich. Innerhalb der Yello Strom GmbH erhalten
nur die Abteilungen und Mitarbeiter:innen Zugriff auf deine Daten, die diese zur Erflllung
der oben genannten Zwecke bendtigen.

(2) Personenbezogene Daten werden von uns an andere Empfanger nur Ubermittelt,
wenn dies flr die vorgenannten Zwecke erforderlich und gesetzlich erlaubt ist oder du
zuvor eingewilligt hast. Zur Erflllung unserer Verpflichtungen bedienen wir uns der Hilfe
von Dienstleistern. Folgende Empfangerkategorien kénnen Daten erhalten:

- Call-Center

+ IT-Dienstleister

+ Marketingdienstleister

» Werbeagenturen

+ Logistik- und Postdienstleister

+ Druckdienstleister

+ Beratung und Consulting

+ Markt- und Meinungsforschung

+ Auskunfteien

+ Inkassodienstleister und Rechtsanwalte

+ Kreditinstitute und Anbieter von Zahlungsdienstleistungen

+ Netzbetreiber

* Messstellenbetreiber

« Energieversorger (dein Vorversorger)

+ Behdrden

+ Ausgewahlte Fachbetriebe, Installateure, Handwerker

- Analyse-Spezialisten

+ Akten- und Datentragerentsorgung

- Energieberater und Energieberatungsunternehmen

« Dienstleister zur Beantragung von Férdermitteln
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- Bilanzkreismanagement und Energiebeschaffung

- Handelsvertreter

+ Sales Agenturen/Distributoren

- Versicherungen

- Vergleichsportale

- Gesetzliche Betreuer und Personen, fir die eine Vollmacht besteht

(3) Im Rahmen der Klimaférderung und des Angebots unserer klimaneutralen Tarife
,Strom Klima Care® und ,Gas Klima Care” arbeiten wir mit der ClimatePartner GmbH,
St.-Martin-Str. 59, 81669 Minchen zusammen. Wenn du einen Vertrag in diesen Tarifen
abschlief3t, Gbermittelt Yello nach der Erstellung deiner Jahresrechnung folgende Daten
an ClimatePartner, um einen CO,-Ausgleich in Hohe deines Verbrauchs zu gewahrleisten:
+ Vorname und Nachname

+ Vertragsnummer

- Verbrauch in kWh, der ausgeglichen werden soll

In unserem Auftrag wird ClimatePartner in zertifizierte Klimaschutzprojekte investieren
und dadurch fiir einen CO,-Ausgleich sorgen. Uber einen personalisierten Link wird dir
eine Urkunde zur Verfligung gestellt, die dir den CO,-Ausgleich deines Verbrauchs be-
scheinigt. Die Datenschutzinformationen der ClimatePartner GmbH sind unter folgendem
Link einsehbar: https://www.climatepartner.com/de/datenschutz.

(4) Die Yello Strom GmbH ist Teil des EnBW-Konzerns und wirkt arbeitsteilig mit anderen
Konzerngesellschaften zusammen. Eine Ubermittlung personenbezogener Daten an
andere Konzerngesellschaften erfolgt ebenfalls nur dann, wenn hierfir eine Rechts-
grundlage besteht und dies flr einen der oben genannten Zwecke erforderlich ist.

5. Werden die Daten auch an Empfanger in Staaten auBerhalb des Europédischen
Wirtschaftsraumes libermittelt? Wie wird ein angemessenes Datenschutzniveau
sichergestellt?

(1) Wir ibermitteln deine Daten auch an Dienstleister und Erfillungsgehilfen, die sich
in Drittlandern auBerhalb der EU bzw. des EWR befinden. Die Einhaltung eines ange-
messenen Datenschutzniveaus wird auf Grundlage von Angemessenheitsbeschlissen
nach Art. 45 DSGVO bzw. durch andere geeignete Garantien nach Art. 46 ff. DSGVO
sichergestellt. Bitte beachte, dass im Falle einer Datenlbermittlung in Drittlander
dennoch das grundsatzliche Risiko bestehen kann, dass kein dem europaischen Recht
entsprechendes angemessenes Datenschutzniveau vorliegt und Betroffenenrechte
ggf. nicht vollumfanglich durchgesetzt werden kénnen. Im Falle von Datentbermitt-
lungen auf Grundlage von Art. 46 ff. DSGVO kannst du bei uns eine Kopie der einschla-
gigen Garantien Uber die oben genannten Kontaktdaten anfragen.

(2) Fur Datentibermittlungen im Wege von Administrationszugriffen ist auch ein Zugriff
aus einem anderen Drittland moglich, da oftmals die Betriebsfahigkeit der Systeme nach
dem Follow-the-Sun Prinzip sichergestellt wird. Deine Daten werden jedoch nicht in weite-
ren Landern gespeichert. Ein Datenzugriff erfolgt in diesen Fallen ebenfalls nur, wenn
die Einhaltung eines adaquaten Datenschutzniveaus durch uns sichergestellt wurde.

6. Wie lange werden meine Daten gespeichert?

(1) Wir verarbeiten und speichern deine personenbezogenen Daten, solange es fiir die
zuvor genannten Zwecke und/oder fir gesetzliche Aufbewahrungspflichten erforder-
lich ist und bis alle gegenseitigen Anspriiche erfullt sind. Hat sich der - der Erhebung

zu Grunde liegende - Zweck erfllt, so werden die Daten regelmafig gelscht, es sei
denn, ihre befristete Weiterverarbeitung ist erforderlich. Das bedeutet, dass wir - sofern
keine Aufbewahrungspflichten bestehen - deine Daten in der Regel noch fur einen Zeit-
raum von drei (3) Jahren nach Beendigung unseres Vertragsverhaltnisses speichern, es sei
denn, du hast uns eine Einwilligung erteilt, die eine langere Speicherung rechtfertigt.

(2) Gesetzliche Aufbewahrungspflichten von bis zu 10 Jahren ergeben sich z.B. aus dem
Handelsgesetzbuch, der Abgabenordnung und dem Geldwaschegesetz.

(3) In gewissen Féllen kénnen auch Verjahrungsfristen von bis zu 30 Jahren bestehen,
die es erforderlich machen deine Daten zur Erhaltung von Beweismitteln aufzubewahren.

7. Welche Rechte habe ich in Bezug auf meine Daten?

In Bezug auf die Verarbeitung deiner personenbezogenen Daten stehen dir folgende

Rechte zu:

+ Nach Art. 15 DSGVO hast du das Recht auf Auskunft der Gber deine Person verarbeiteten
personenbezogenen Daten. Bitte beachte die Einschrankungen des § 34 Bundesdaten-
schutzgesetz (BDSG)

» Nach Art. 16 DSGVO hast du das Recht auf Berichtigung unrichtiger personenbezo-
gener Daten

» Nach Art. 17 DSGVO hast du das Recht auf Léschung personenbezogener Daten
Bitte beachte die Einschrankungen des § 35 BDSG

» Nach Art. 18 DSGVO hast du das Recht auf Einschrankung der Verarbeitung

» Nach Art. 20 DSGVO hast du das Recht auf Datentbertragbarkeit

WIDERSPRUCHSRECHT nach ART. 21 DSGVO

Sofern wir deine Daten aufgrund berechtigter Interessen (Art. 6 Abs. 1 f DSGVO)
oder zur Wahrnehmung einer éffentlichen Aufgabe (Art. 6 Abs. 1 e DSGVO)
verarbeiten und wenn sich aus deiner besonderen Situation Griinde gegen
diese Verarbeitung ergeben, hast du gemaf Art. 21 Abs. 1 DSGVO das Recht auf
Widerspruch gegen diese Verarbeitung. Ein Recht auf Widerspruch steht dir
im Ubrigen gemaB Art. 21 Abs. 2 DSGVO gegen jede Art der Verarbeitung zu
Zwecken der Direktwerbung zu.

Deinen Widerspruch kannst du jederzeit formfrei an uns richten. Zur bestméglichen
Bearbeitung bitten wir dich, die folgenden Kontaktdaten zu nutzen:

Yello Strom GmbH

Siegburger Stra3e 229, 50679 Koln
E-Mail:immerda®@yello.de

Telefax: 0221-27 117001

8. Kann ich eine erteilte Einwilligung widerrufen?

Sofern wir deine Daten auf Basis einer von dir erteilten Einwilligung verarbeiten, hast du
das Recht, deine Einwilligung jederzeit zu widerrufen. Deine Daten werden dann nicht
mehr zu den von der Einwilligung umfassten Zwecken verarbeitet. Bitte beachte, dass
die RechtmaBigkeit der Datenverarbeitung, welche vor dem Widerruf erfolgt ist, durch
den Widerruf nicht berthrt wird. Deinen Widerruf richtest du moglichst an:

Yello Strom GmbH

Siegburger StraRe 229, 50679 Koln
E-Mail:immerda@yello.de

Telefax: 0221-27 117001

9. Habe ich ein Beschwerderecht bei einer Aufsichtsbehérde?

Sofern du der Ansicht bist, dass die Verarbeitung deiner personenbezogenen Daten
gegen geltendes Recht verst6t, kannst du dich geman Art. 77 DSGVO jederzeit mit
einer Beschwerde an eine Datenschutzaufsichtsbehérde wenden. Dies gilt unbeschadet
anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe.

10. Muss ich die Daten bereitstellen oder ist die Bereitstellung fiur den
Vertragsschluss erforderlich?

Du musst uns nur diejenigen personenbezogenen Daten zur Verfligung stellen, welche
wir fur den Abschluss, die Durchfiihrung und die Beendigung unserer Geschéftsbe-
ziehung bendtigen oder die wir aufgrund gesetzlicher Regelungen erheben mussen.
Wenn du uns diese Daten nicht bereitstellst, werden wir den Vertragsschluss ablehnen
mussen bzw. kdnnen den Vertrag nicht mehr durchfthren.

11. Wird anhand meiner Daten eine automatisierte Entscheidungsfindung
durchgefiihrt? Und wenn ja, wie wird das gemacht und welche Auswirkungen

hat dies fiir mich?

Wie unter Punkt 3.2 Abs. 1; 1. Aufzéhlungspunkt dargestellt, fihren wir vor Vertragsab-
schluss eine Bonitatsprufung durch, um uns vor Zahlungsausfallen zu schitzen. Hierzu
nutzen wir Wahrscheinlichkeitswerte, die uns die von uns beauftragten Wirtschaftsaus-
kunfteien Ubermitteln. N&heres zur Ermittlung der Wahrscheinlichkeitswerte (Scoring)
durch die Wirtschaftsauskunfteien erfahrst du unter Punkt 3.2 Abs. 1; 1. Aufzéhlungs-
punkt. Der durch die Wirtschaftsauskunftei ermittelte Wahrscheinlichkeitswert ist
entweder direkt ausschlaggebend dafiir, ob wir aufgrund des fur dich prognostizierten
Zahlungsausfallrisikos ein Vertragsverhaltnis mit dir eingehen oder wir beziehen den
von der Wirtschaftsauskunftei ermittelten Wahrscheinlichkeitswert in eine weitere

von uns durchgeftihrte Berechnung ein, in der erganzend zur Beurteilung des Zahlungs-
ausfallrisikos weitere entscheidungserhebliche Kriterien berlcksichtigt werden. Eine
solche Berechnung fuhren wir in solchen Fallen durch, in denen wir das Zahlungsausfall-
risiko alleine aufgrund des von der Wirtschaftsauskunftei ermittelten Wertes als zu
hoch bewerten und das Eingehen eines Vertragsverhaltnisses basierend darauf dem-
entsprechend ablehnen wirden. Wir Uberprifen dann, ob wir in Anbetracht des konkreten
Vertrags mit seiner Laufzeit, dem jeweiligen Tarif und den flr uns entstehenden Kosten
das Risiko eines Vertragsschlusses doch eingehen kédnnen. Bei unserer Entscheidung,
dir aus Griinden deiner Bonitat einen Vertrag anzubieten oder dies abzulehnen, handelt
es sich in beiden Fallen um eine automatisierte Entscheidung im Einzelfall. Eine manuelle
Prifung durch unsere Mitarbeiter:iinnen oder von uns beauftragte Personen erfolgt
nicht. Du hast jedoch das Recht, das Eingreifen eines:einer unserer Mitarbeiter:innen zu
verlangen, deinen eigenen Standpunkt darzulegen und die automatisierte Entscheidung
anzufechten. Wende dich hierzu bitte an uns unter den zuvor genannten Kontaktdaten.
Wenn wir automatisierte Entscheidungen im Einzelfall durchftihren, so werden die
Voraussetzungen des BDSG sowie der DSGVO beachtet.

12. Kénnen sich die Datenschutzinformationen auch @ndern? Wo finde ich

den jeweils aktuellen Stand?

Da unsere Datenverarbeitung Anderungen unterliegt, werden wir auch unsere Daten-
schutzinformationen von Zeit zu Zeit anpassen. Sollten sich Anderungen der Verarbei-
tungszwecke ergeben, werden wir dich direkt dartber informieren. Im Ubrigen verof-
fentlichen wir Anderungen unserer Datenschutzinformationen unter www.yello.de/
datenschutz. Dort findest Du jeweils die aktuelle Version. Du kannst dich dartber hinaus
auch gerne an uns wenden, wenn du ein ausgedrucktes Exemplar unserer Datenschutz-
informationen per Post wiinschst.
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