
voraussetzungen, die genannten Auskunfteien hierüber zu informieren. Rechts- 
grundlagen dieser Übermittlungen sind Art. 6 Absatz 1 Satz 1 lit. b) und f) DSGVO.  
Die genannten Auskunfteien verarbeiten die erhaltenen Daten und verwenden  
sie auch zum Zwecke der Profilbildung (Scoring), um deinen Vertragspart- 
ner:innen im Europäischen Wirtschaftsraum und in der Schweiz sowie ggf. weiteren 
Drittländern (sofern zu diesen ein Angemessenheitsbeschluss der Europäischen 
Kommission besteht) Informationen unter anderem zur Beurteilung der Kredit- 
würdigkeit von natürlichen Personen zu geben. Nähere Informationen zur Tätig- 
keit der CRIF und der SCHUFA können online unter www.crif.de/datenschutz  
und www.schufa.de/global/datenschutz/ eingesehen werden. Das jeweilige In- 
formationsblatt kann online für die CRIF unter www.crif.de/media/kntbqryz/ 
2025-02-13-informationsblatt-nach-art-14-dsgvo-auskunftei.pdf sowie für die 
SCHUFA unter www.schufa.de/global/datenschutz-dsgvo/ eingesehen werden.  
Des Weiteren können wir die erhaltenen Bonitätsscores für die Entscheidung über 
weitere Vertragsabschlüsse in einem Zeitraum von einem Monat nach der Abfrage 
bei den Auskunfteien nutzen.

	➔ Verarbeitung deiner Daten zu Zwecken des Direktmarketings und einer direkten Kon-	
taktaufnahme – sofern dies gesetzlich erlaubt ist oder du uns deine Einwilligung er-	
teilt hast

	➔ Verarbeitung deiner Daten zu Zwecken der Markt- und Meinungsforschung, um Inter-	
essen, Zufriedenheit und Trends zu erfahren und zu evaluieren und dadurch Produkte, 	
Dienstleistungen und Geschäftsprozesse zu verbessern

	➔ Durchführung und Weiterentwicklung von Analysen zur Bewertung deiner Interessen 	
und Kundenzufriedenheit sowie Gestaltung von dementsprechend individualisierten 	
Angeboten für dich

	➔ Weiterentwicklung von Produkten und Services sowie Durchführung damit verbunde-	
ner Analysen

	➔ Verwendung deiner Anrede, um dich bei Anschreiben höflich ansprechen zu können
	➔ Geltendmachung rechtlicher Ansprüche und Verteidigung bei rechtlichen Streitig-	

keiten
	➔ Sicherstellung der Sicherheit und des Betriebs unserer IT-Systeme sowie Weiterent-	

wicklung dieser Maßnahmen
	➔ Verhinderung und Aufklärung von Straftaten
	➔ Maßnahmen zur Geschäftssteuerung
	➔ Betrugsprävention 
	➔ Steuerung unserer geschäftlichen Risiken 
	➔ Anonymisierung von Daten, um auf nicht mehr personenbeziehbaren Daten erweiter-	

te Auswertungen vornehmen zu können.

(2) Wir verarbeiten deine Daten zu den in Absatz 1 genannten Zwecken dann, wenn dies 
im jeweiligen Einzelfall möglich ist, in lediglich pseudonymisierter Form. Dies bedeutet, 
dass du im Rahmen der jeweiligen Verarbeitung durch uns nicht mehr direkt identifiziert 
werden kannst. Über etwaige Änderungen der Zwecke der Datenverarbeitung werden 
wir gemäß Art. 14 Abs. 4 DSGVO informieren.

3.3	 Verarbeitung meiner Daten aufgrund gesetzlicher Vorgaben  
	 (Art. 6 Abs. 1 lit. c) DSGVO)

Wir unterliegen diversen rechtlichen Verpflichtungen, wie zum Beispiel dem Geldwä-
schegesetz, den Steuergesetzen und den Vorgaben der energierechtlichen Regelungen. 
Zu den Zwecken der Verarbeitung gehört dabei die Erfüllung steuerrechtlicher Kontroll- 
und Meldepflichten, Erfüllung der energiewirtschaftlichen Vorgaben, Sanktionslisten-
prüfung sowie die Betrugs- und Geldwäscheprävention. 

3.4	 Verarbeitung meiner Daten aufgrund einer von dir erteilten Einwilligung  
	 (Art. 6 Abs. 1 lit. a) DSGVO)

Eine Datenverarbeitung erfolgt zudem dann, wenn und soweit du in eine Datenverarbei-
tung entsprechend den Voraussetzungen des Art. 6 Abs. 1 lit. a) DSGVO eingewilligt 
hast. Die Zwecke der Datenverarbeitung ergeben sich aus der jeweiligen Einwilligung. 

4.	 An welche Kategorien von Empfängern werden meine Daten übermittelt?

(1) Wir behandeln deine Daten vertraulich. Innerhalb der Yello Strom GmbH erhalten 
nur die Abteilungen und Mitarbeiter:innen Zugriff auf deine Daten, die diese zur Erfül-
lung der oben genannten Zwecke benötigen. 

(2) Personenbezogene Daten werden von uns an andere Empfänger nur übermittelt, 
wenn dies für die vorgenannten Zwecke erforderlich und gesetzlich erlaubt ist oder  
du zuvor eingewilligt hast. Zur Erfüllung unserer Verpflichtungen bedienen wir uns der 
Hilfe von Dienstleistern. Folgende Empfängerkategorien können Daten erhalten: 

	➔ Call-Center
	➔ IT-Dienstleister
	➔ Marketingdienstleister
	➔ Werbeagenturen
	➔ Logistik- und Postdienstleister 
	➔ Druckdienstleister
	➔ Beratung und Consulting

Stand: August 2026

Wir, die Yello Strom GmbH, nehmen den Schutz deiner personenbezogenen Daten sehr 
ernst. Auf den folgenden Seiten wollen wir dich darüber informieren, wie wir deine Daten 
verarbeiten und welche Rechte dir im Zusammenhang mit deinen personenbezogenen 
Daten zustehen. 

1.	 Wer ist verantwortlich für die Verarbeitung meiner Daten und wie erreiche ich 	
	 die Datenschutzbeauftragten?

Verantwortlich für die Verarbeitung deiner Daten ist die:

Yello Strom GmbH 
Siegburger Straße 229, 50679 Köln
Telefon: 0221 27 11 7777
E-Mail: immerda@yello.de

Bei Fragen, Anregungen oder Beschwerden kannst du uns unter den oben angege- 
benen Kontaktdaten erreichen. Unsere Datenschutzbeauftragten erreichst du unter  
datenschutz@yello.de. 

2.	 Welche Kategorien personenbezogener Daten werden verarbeitet und woher 	
	 stammen die Daten?

(1) Wir verarbeiten die personenbezogenen Daten, die wir von dir erhalten haben. Dazu 
gehören insbesondere: Anrede, Name, Vorname, Firma, Kontaktdaten (z. B. Anschrift, 
Telefonnummer, E-Mail-Adresse), Vertrags- und Lieferantenwechseldaten (z. B. Kunden-
nummer, Zählernummer, Marktlokations-Identifikationsnummer), Abrechnungsdaten 
und Bankdaten, Verbrauchs- und Messwertdaten (z. B. Zählerstände, Lastgänge, Arbeits-
mengen), sowie sonstige Daten und Dokumente, die du uns im Rahmen unserer Ge-
schäftsbeziehung zur Verfügung stellst, wie Anfragen an unseren Kundenservice, Mit-
teilungen im Online-Kundenportal oder deine Antworten bei Kundenumfragen. 

(2) Daneben verarbeiten wir auch Daten, die wir aus anderen Quellen zulässigerweise 
erhalten haben. Hierzu gehören insbesondere: Behörden, Grundbuchämter, ausgewähl-
te Fachbetriebe, Installateure und Handwerker, Handelsvertreter, Sales Agenturen  
und Distributoren, Vermieter und Hausverwaltungen, Energieberater und Energiebera-
tungsunternehmen, Dienstleister zur Beantragung von Fördermitteln, Bonitätsdaten 
von Auskunfteien und Daten, die wir im Rahmen der energiewirtschaftlichen Marktpro-
zesse von anderen Energiemarktteilnehmern erhalten, sowie Empfehlungswerbung/
Kunden-werben-Kunden-Angebote, von der Post oder von Einwohnermeldeämtern 
bspw. im Falle von Postrückläufern oder im Falle eines Umzugs. Im Falle eines Vertrags-
schlusses über ein Vergleichsportal erhalten wir auch von dem jeweiligen Vergleichspor-
tal Daten. 

3.	 Für welche Zwecke werden meine Daten verarbeitet und aufgrund  
	 welcher Rechtsgrundlage ist dies erlaubt?

Wir verarbeiten deine Daten ausschließlich dann, wenn die Verarbeitung gesetzlich  
erlaubt ist oder wir deine Einwilligung zur Datenverarbeitung erhalten haben. 

3.1	 Verarbeitung meiner Daten zu Zwecken der Vertragsanbahnung  
	 und/oder Vertragsabwicklung (Art. 6 Abs. 1 lit. b) der Datenschutz- 
	 Grundverordnung – DSGVO)

Wenn du einen Vertrag mit uns geschlossen hast: Wir verarbeiten deine Daten zu  
Zwecken des Abschlusses, der Erfüllung und Durchführung des Energiebelieferungs-
vertrags einschließlich eventueller Zusatzleistungen (wie beispielsweise ein Bundle-
Produkt mit einer Ware). Die konkreten Zwecke der Datenverarbeitung richten sich  
nach dem jeweiligen Vertragsinhalt. Die Einzelheiten kannst du deinen Vertrags- 
unterlagen und den geltenden Geschäftsbedingungen entnehmen. 

3.2	 Verarbeitung meiner Daten aufgrund berechtigten Interesses  
	 (Art. 6 Abs. 1 lit. f) DSGVO)

(1) Neben der Verarbeitung deiner Daten zu Zwecken der Vertragserfüllung verarbeiten 
wir – sofern deine schutzwürdigen Interessen nicht überwiegen – deine Daten auch auf-
grund unseres berechtigten Interesses oder des berechtigten Interesses eines Dritten. 
Hierzu gehören folgende Verarbeitungszwecke: 

	➔ Durchführung einer Bonitätsprüfung bei Zahlungsvarianten mit Zahlungsausfallrisiko. 
Hierbei werden erhobene personenbezogene Daten von natürlichen und juristischen 
Personen (Name, Firma, Adresse, E-Mail-Adresse, Geburtsdatum) an die SCHUFA  
Holding AG, Kormoranweg 5, 65201 Wiesbaden und/oder die CRIF GmbH, Leopold- 
straße 244, 80807 München übermittelt und anhand des zurückgelieferten Boni-
tätscores und weiterer Informationen (u. a. Zahlungsunfähigkeit, nicht vertrags- 
gemäßes Verhalten deinerseits, insbesondere die Nichtbegleichung offener Forde-
rungen) über den Abschluss eines Vertragsverhältnisses entschieden. Im Falle eines 
Forderungsausfalls behalten wir uns vor, bei Vorliegen der gesetzlichen Zulässigkeits-

Datenschutzinformationen  
im Zusammenhang mit deiner Energiebelieferung.



	➔ Markt- und Meinungsforschung
	➔ Auskunfteien
	➔ Inkassodienstleister und Rechtsanwälte
	➔ Kreditinstitute und Anbieter von Zahlungsdienstleistungen 
	➔ Netzbetreiber
	➔ Messstellenbetreiber
	➔ Energieversorger (dein Vorversorger) 
	➔ Behörden 
	➔ Ausgewählte Fachbetriebe, Installateure, Handwerker
	➔ Analyse-Spezialisten 
	➔ Akten- und Datenträgerentsorgung
	➔ Energieberater und Energieberatungsunternehmen
	➔ Dienstleister zur Beantragung von Fördermitteln
	➔ Bilanzkreismanagement und Energiebeschaffung
	➔ Handelsvertreter
	➔ Sales Agenturen/Distributoren
	➔ Versicherungen 
	➔ Vergleichsportale 
	➔ Gesetzliche Betreuer und Personen, für die eine Vollmacht besteht

(3) Die Yello Strom GmbH ist Teil des EnBW-Konzerns und wirkt arbeitsteilig mit anderen 
Konzerngesellschaften zusammen. Eine Übermittlung personenbezogener Daten an 
andere Konzerngesellschaften erfolgt ebenfalls nur dann, wenn hierfür eine Rechts-
grundlage besteht und dies für einen der oben genannten Zwecke erforderlich ist. 

5.	 Werden die Daten auch an Empfänger in Staaten außerhalb des Europäischen 	
	 Wirtschaftsraumes übermittelt? Wie wird ein angemessenes Datenschutz- 
	 niveau sichergestellt?

(1) Wir übermitteln deine Daten auch an Dienstleister und Erfüllungsgehilf:innen, die 
sich in Drittländern außerhalb der EU bzw. des EWR befinden. Die Einhaltung eines ange-
messenen Datenschutzniveaus wird auf Grundlage von Angemessenheitsbeschlüssen 
nach Art. 45 DSGVO bzw. durch andere geeignete Garantien nach Art. 46 ff. DSGVO si-
chergestellt. Bitte beachte, dass im Falle einer Datenübermittlung in Drittländer den-
noch das grundsätzliche Risiko bestehen kann, dass kein dem europäischen Recht ent-
sprechendes angemessenes Datenschutzniveau vorliegt und Betroffenenrechte ggf. 
nicht vollumfänglich durchgesetzt werden können. Im Falle von Datenübermittlung auf 
Grundlage von Art. 46 ff. DSGVO kannst du bei uns eine Kopie der einschlägigen Garanti-
en über die oben genannten Kontaktdaten anfragen. 

(2) Für Datenübermittlungen im Wege von Administrationszugriffen ist auch ein Zugriff 
aus einem anderen Drittland möglich, da oftmals die Betriebsfähigkeit der Systeme 
nach dem Follow-the-Sun Prinzip sichergestellt wird. Deine Daten werden jedoch nicht in 
weiteren Ländern gespeichert. Ein Datenzugriff erfolgt in diesen Fällen ebenfalls nur, 
wenn die Einhaltung eines adäquaten Datenschutzniveaus durch uns sichergestellt wur-
de. 

6.	 Wie lange werden meine Daten gespeichert?

(1) Wir verarbeiten und speichern deine personenbezogenen Daten solange es für die 
zuvor genannte Zwecke und/oder für gesetzliche Aufbewahrungspflichten erforderlich 
ist und bis alle gegenseitigen Ansprüche erfüllt sind. Hat sich der, der Erhebung zu Grun-
de liegende Zweck erfüllt, so werden die Daten regelmäßig gelöscht, es sei denn, ihre 
befristete Weiterverarbeitung ist erforderlich. Das bedeutet, dass wir – sofern keine 
Aufbewahrungspflichten bestehen – deine Daten in der Regel noch für einen Zeitraum 
von drei (3) Jahren nach Beendigung unseres Vertragsverhältnisses speichern, es sei 
denn, du hast uns eine Einwilligung erteilt, die eine längere Speicherung rechtfertigt. 

(2) Gesetzliche Aufbewahrungspflichten von bis zu zehn (10) Jahren ergeben sich z. B. 
aus dem Handelsgesetzbuch, der Abgabenordnung und dem Geldwäschegesetz.

(3) In gewissen Fällen können auch Verjährungsfristen von bis zu 30 Jahren bestehen, 
die es erforderlich machen deine Daten zur Erhaltung von Beweismitteln aufzubewah-
ren. 

7.	 Welche Rechte habe ich in Bezug auf meine Daten?

In Bezug auf die Verarbeitung deiner personenbezogenen Daten stehen dir folgende 
Rechte zu:

	➔ Nach Art. 15 DSGVO hast du das Recht auf Auskunft der über deine Person verar-	
beiteten personenbezogenen Daten. Bitte beachte die Einschränkungen des  
§ 34 Bundesdatenschutzgesetz (BDSG) 

	➔ Nach Art. 16 DSGVO hast du das Recht auf Berichtigung unrichtiger personen- 
bezogener Daten

	➔ Nach Art. 17 DSGVO hast du das Recht auf Löschung personenbezogener Daten. 	
Bitte beachte die Einschränkungen des § 35 BDSG

	➔ Nach Art. 18 DSGVO hast du das Recht auf Einschränkung der Verarbeitung
	➔ Nach Art. 20 DSGVO hast du das Recht auf Datenübertragbarkeit

Deinen Widerspruch kannst du jederzeit formfrei an uns richten. Zur bestmöglichen Be-
arbeitung bitten wir dich, die folgenden Kontaktdaten zu nutzen:

Yello Strom GmbH 
Siegburger Straße 229, 50679 Köln
E-Mail: immerda@yello.de
Telefax: 0221 27 11 7001

8.	 Kann ich eine erteilte Einwilligung widerrufen?

Sofern wir deine Daten auf Basis einer von dir erteilten Einwilligung verarbeiten, hast du 
das Recht, deine Einwilligung jederzeit zu widerrufen. Deine Daten werden dann nicht 
mehr zu den von der Einwilligung umfassten Zwecken verarbeitet. Bitte beachte, dass 
die Rechtmäßigkeit der Datenverarbeitung, welche vor dem Widerruf erfolgt ist, durch 
den Widerruf nicht berührt wird. Deinen Widerruf richtest du möglichst an:

Yello Strom GmbH 
Siegburger Straße 229, 50679 Köln
E-Mail: immerda@yello.de
Telefax: 0221 27 11 7001

9.	 Habe ich ein Beschwerderecht bei einer Aufsichtsbehörde?

Sofern du der Ansicht bist, dass die Verarbeitung deiner personenbezogenen Daten 
gegen geltendes Recht verstößt, kannst du dich gemäß Art. 77 DSGVO jederzeit mit 
einer Beschwerde an eine Datenschutzaufsichtsbehörde wenden. Dies gilt unbeschadet 
anderweitiger verwaltungsrechtlicher oder gerichtlicher Rechtsbehelfe. 

10.	 Muss ich die Daten bereitstellen oder ist die Bereitstellung für den Vertrags-	
	 schluss erforderlich?

Du musst uns nur diejenigen personenbezogenen Daten zur Verfügung stellen, welche 
wir für den Abschluss, die Durchführung und die Beendigung unserer Geschäftsbezie-
hung benötigen oder die wir aufgrund gesetzlicher Regelungen erheben müssen. Wenn 
du uns diese Daten nicht bereitstellst, werden wir den Vertragsschluss ablehnen müssen 
bzw. können den Vertrag nicht mehr durchführen. 

11.	 Wird anhand meiner Daten eine automatisierte Entscheidungsfindung 	
	 durchgeführt? Und wenn ja, wie wird das gemacht und welche Auswirkungen 	
	 hat dies für mich?

Wie unter Punkt 3.2 Abs. 1; 1. Aufzählungspfeil dargestellt, führen wir vor Vertragsab-
schluss eine Bonitätsprüfung durch, um uns vor Zahlungsausfällen zu schützen. Hierzu 
nutzen wir Wahrscheinlichkeitswerte, die uns die von uns beauftragten Wirtschaftsaus-
kunfteien übermitteln. Näheres zur Ermittlung der Wahrscheinlichkeitswerte (Scoring) 
durch die Wirtschaftsauskunfteien erfährst du unter Punkt 3.2. Abs.1; 1. Aufzählungs-
pfeil. Der durch die Wirtschaftsauskunftei ermittelte Wahrscheinlichkeitswert ist entwe-
der direkt ausschlaggebend dafür, ob wir aufgrund des für dich prognostizierten Zah-
lungsausfallrisikos ein Vertragsverhältnis mit dir eingehen oder wir beziehen den von  
der Wirtschaftsauskunftei ermittelten Wahrscheinlichkeitswert in eine weitere von uns 
durchgeführte Berechnung ein, in der ergänzend zur Beurteilung des Zahlungsausfall-
risikos weitere entscheidungserhebliche Kriterien berücksichtigt werden. Eine solche  
Berechnung führen wir in solchen Fällen durch, in denen wir das Zahlungsausfallrisiko 
alleine aufgrund des von der Wirtschaftsauskunftei ermittelten Wertes als zu hoch be-
werten und das Eingehen eines Vertragsverhältnisses basierend darauf dementspre-
chend ablehnen würden. Wir überprüfen dann, ob wir in Anbetracht des konkreten Ver-
trags mit seiner Laufzeit, dem jeweiligen Tarif und den für uns entstehenden Kosten das 
Risiko eines Vertragsschlusses doch eingehen können. Bei unserer Entscheidung, dir aus 
Gründen deiner Bonität einen Vertrag anzubieten oder dies abzulehnen, handelt es sich 
in beiden Fällen um eine automatisierte Entscheidung im Einzelfall. Eine manuelle Prü-
fung durch unsere Mitarbeiter:innen oder von uns beauftragte Personen erfolgt nicht. 
Du hast jedoch das Recht, das Eingreifen eines:einer unserer Mitarbeiter:innen zu verlan-
gen, deinen eigenen Standpunkt darzulegen und die automatisierte Entscheidung an-
zufechten. Wende dich hierzu bitte an uns unter den zuvor genannten Kontaktdaten. 
Wenn wir automatisierte Entscheidungen im Einzelfall durchführen, so werden die Vor-
aussetzungen des BDSG sowie der DSGVO beachtet. 

12.	 Können sich die Datenschutzinformationen auch ändern? Wo finde ich den  
	 jeweils aktuellen Stand?

Da unsere Datenverarbeitung Änderungen unterliegt, werden wir auch unsere Daten-
schutzinformationen von Zeit zu Zeit anpassen. Sollten sich Änderungen der Verarbei-
tungszwecke ergeben, werden wir dich darüber informieren. Im Übrigen veröffentlichen 
wir Änderungen unserer Datenschutzinformationen unter www.yello.de/datenschutz. 
Dort findest du jeweils die aktuelle Version. Du kannst dich darüber hinaus auch gerne an 
uns wenden, wenn du ein ausgedrucktes Exemplar unserer Datenschutzinformationen 
per Post wünscht. 

WIDERSPRUCHSRECHT nach ART. 21 DSGVO
Sofern wir deine Daten aufgrund berechtigter Interessen (Art. 6 Abs. 1 lit. f)  
DSGVO) oder zur Wahrnehmung einer öffentlichen Aufgabe (Art. 6 Abs. 1 lit. e)  
DSGVO) verarbeiten und wenn sich aus deiner besonderen Situation Gründe  
gegen diese Verarbeitung ergeben, hast du gemäß Art. 21 Abs. 1 DSGVO das 
Recht auf Widerspruch gegen diese Verarbeitung. Ein Recht auf Widerspruch 
steht dir im Übrigen gemäß Art. 21 Abs. 2 DSGVO gegen jede Art der Verarbeitung 
zu Zwecken der Direktwerbung zu. 


