Asiakastietojen tietosuojaseloste

Asiakastietojen kasittely SATO-konsernin Suomen toiminnoissa
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Asiakastietojen tietosuojaseloste

SATOssa jaamme henkilttiedot asiakkuus- ja vuokrasuhteen perustamiseen ja hoitoon liittyviin
tietoihin, asuntojen ja liiketilojen myyntiin liittyviin tietoihin (asiakkuuden hoito), markkinointiin ja
viestintaan liittyviin tietoihin seka kameravalvontaan. Lisaksi SATOIlla on valokuva-arkisto, joka
sisaltda valokuvia erilaisista tilaisuuksista ja tapahtumista.

Sopimussuhteen syntymisen edellytyksena on, ettéd asiakkaana annat meille tarvittavat henkilttie-
dot.

Pidamme kaikki henkil6tiedot luottamuksellisina.

Asiakkuuden hoito

Henkilttietojen kasittelyn tarkoituksena ovat asiakassuhteen perustaminen, hoito ja kehittdminen,
kuten asuntojen, autopaikkojen ja liiketilojen vuokraaminen ja myynti, asumisneuvonta, asukas-
demokratiatoiminta ja siihen liittyvan liiketoiminnan ja asuntotarjonnan yllapito, hallinnointi ja ke-
hittiminen seka sopijaosapuolten oikeuksista ja velvollisuuksista huolehtiminen.

Asiakkuus- ja vuokrasuhteen perustamiseen ja hoitoon, asiakaspaneeliin, asumisneuvontaan,
asukasviestintaan, asukasdemokratiatoimintaan ja asuntojen myyntiin seka asuntosijoitustoimin-
taan ja usein myds markkinointiin liittyva henkilotietojen kasittely perustuu voimassaolevaan tai
aiempaan sopimussuhteeseen.

Oikeutettu etu liittyy SATOn liiketoiminnallisiin intresseihimme, kuten palveluiden laadunvalvon-
taan, palveluiden ja asuntotarjonnan kehittdmiseen ja asiakastyytyvaisyyden mittaamiseen seka
suoramarkkinointiin. Oikeutettu etu liittyy myos riskien kartoitukseen ja hallintaan, SATOn oikeuk-
sien ja omaisuuden suojaamiseen, fyysisen ja tietoturvallisuuden toteuttamiseen seka tiedonsiir-
toon SATO-konserniyhtididen valilla. SATOn ja asiakkaan oikeutetun edun perusteella vaarinkay-
tosten estamiseksi tai selvittdmiseksi voimme tallentaa kopion asiakkaan, hanen asiamiehensa
tai avustajansa tunnistamisasiakirjasta asiakkaan tietoihin kyseisen henkilon luotettavan tunnista-
misen varmistamiseksi. SATO voi oikeutetun edun perusteella siirtaa henkilétietoja SATO-konser-
niyhtididen valilla.

Kansainvalisten pakotteiden kohdistumisen ja liiketoimintakiellon voimme tallentaa SATOnN oikeu-
tetun edun turvaamiseksi tai lakisdateisen velvoitteen perusteella.

Vuokra- ja myyntireskontran hoitamisessa tarvitsemme asiakkaan henkil6tietoja vuokrien, kaytto-
korvausten, mahdollisten muiden laskujen ja kauppahintaerien laskutuksessa ja perinnassa seka
niihin liittyvassa palvelussa voimassaolevan tai aiemman sopimussuhteen perusteella.

Kasittelemme henkilétietoja my6s vuokra-asuntojen, -liiketilojen ja -kiinteistdjen kunnossapidon
yhteydessa, vikailmoitusten hoitamisessa, vuokrasopimusten hallinnassa sekéd myytyjen asunto-
jen takuutarkastusten yhteydessa. Tarvitsemme henkil6tietojasi huoneistoihin liittyvissa vikailmoi-
tus-, korjaus-, tarkastus- ja asunnonvaihtotilanteissa seké vuokrasopimusten hallinnassa ja palve-
lujen toimittamisessa voimassaolevan vuokrasuhteen perusteella.

Jos olet asukkaamme, henkildtietojasi voidaan kayttdé porraskaytavan nimitaulussa, asunnon
ovessa, sauna- ja pesutupavuorolistoissa seké naité vastaavissa tarkoituksissa. Lisaksi huoneis-
tokohtaisen energian ja veden kulutuksen seurannassa seka muissa kiinteistéteknisisséa mittauk-
sissa saattaa esiintyd henkilotietoja. Asunnossasi saatetaan ottaa valokuvia tulevaa vuokraustoi-
mintaa sek& asunnon kunnon ja ylldpidon valvontaa varten, mutta emme valokuvaa ihmisia asun-
nossasi ilman suostumustasi.

Liséksi kaytossamme on asumisen palvelukanava OmaSATO (osoitteessa oma.sato.fi). Oma-
SATO —kanava on tarkoitettu asumisen palvelukanavaksi, jossa tarjoamme mahdollisuuden
omien tietojen tarkasteluun ja muuttamiseen (rajatusti). Kanava toimii myos viestintavalineena ja
asumiseen liittyvien palvelujen tarjontakanavana.
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Asiakastietojen tietosuojaseloste

Vuokra-asuntohakemuksen, vuokraliiketilahakemuksen tai myytavan asunnon nimivarauksen
(myytavan asunnon varaaminen ilman késirahaa) tekemisen yhteydessé antamasi tiedot rinnas-
tetaan sopimussuhteeseen liittyviin tietoihin.

SATOn internetpalveluihin siséltyy reaaliaikainen chat-palvelu.
SATOnN puhelinpalveluun voi sisdltyd mahdollisuus tulkkipalvelun kayttamiseen.

Markkinointi ja viestinta

SATO markkinoi vuokra- ja omistusasuntoja sek& asumiseen liittyvid palveluja vuokralaisilleen
perustuen voimassaolevan tai aiempaan sopimussuhteeseen ja asunnon vuokraamista tai han-
kintaa harkitseville ihmisille suostumukseen tai SATOnN oikeutettuun etuun perustuen. SATO voi
oikeutetun edun perusteella siirtda henkilttietoja SATO-konserniyhtididen valilla.

Asumiseen liittyvia palveluja ovat esimerkiksi Loyda koti -hakukone, asukaspaneeli seka pysa-
kointi ja liikkuminen, sisustaminen, laajakaista-, hyvinvointi- ja kodin viihdepalvelut, séhko ja koti-
vakuutus, siivous ja vaatehuolto seké ruokaostokset. Palveluntarjoaja voi olla SATO tai muu yri-
tys. SATO lahettaa asiakkailleen myods uutiskirjeitd, tapahtumakutsuja ja vastaavia tiedotteita,
jotka sisaltavat mm. tietoa omaan kotiin ja asumiseen liittyvista ajankohtaisista asioista.

SATO Pulssi -asukaspaneeli on tutkimuskanava, joka palvelee markkinoinnin ohella kehitystoi-
minnan tarpeita. Rekisterin tietoja kaytetaan asiakastutkimuksiin ja mielipidemittauksiin, joiden
tuloksia kaytetdan SATON liiketoiminnan tukena. Pyrimme sinulta saamiemme tietojen avulla sel-
vittdm&én, millaisia asioita arvostat asumisessasi.

Huoneistojen markkinoinnissa ja asiakassuhteiden hoidossa tarvitsemme asiakkaan henkilotie-
toja palvelun hoitamisessa ja perustietojen yllapidossa.

Markkinointiimme liittyvien tietojen kasittely voi tapahtua voimassaolevaan tai aiempaan sopimus-
suhteeseemme, SATOn liiketoimintaan liittyv&an oikeutettuun etuun tai asiakkaan voimassa ole-
vaan suostumukseen perustuen.

SATO voi markkinoida palvelujaan esimerkiksi internet-sivuillaan ja muuten julkisesti aina halu-
tessaan.

Suoramarkkinointi (kuten kirje tai puhelu) voi perustua sopimussuhteeseemme tai SATOn oikeu-
tettuun etuun, mutta sinulla on oikeus milloin tahansa vastustaa suoramarkkinointia, jolloin SATO
ei enda kohdista sinulle suoramarkkinointia. Vastustamisilmoituksen voit tehda esimerkiksi sahko-
postitse -osoitteeseen.

Sahkoista suoramarkkinointia (kuten sahkoposti- tai tekstiviesti) varten tarvitsemme sinulta en-
nalta annetun suostumuksen sahkoéisen viestikanavan kayttamista varten. Voit antaa suostumuk-
sen tai peruuttaa sen esimerkiksi ilmoittamalla siitd sdhkopostiosoitteeseen

Markkinointiluvan antaneiden tietoja voidaan kayttda markkinointiviestinnén kehittdmiseen ja sita
kautta parempaan ja personoituun seka kohdennetumpaan viestintdan. Tassa tarkoituksessa
sahkopostiosoite voidaan yhdistaa evasteiden avulla saatuun tietoon.

Kun SATO tiedottaa asiakkaalleen esimerkiksi tulevasta remontista tai vesikatkosta, se ei ole
markkinointia vaan asiakassuhteen hoitamista, eika edellytd asiakkaan suostumusta vaan perus-
tuu sopimussuhteeseen. Téllainen tiedottaminen voi tapahtua postitse, puhelimitse tai sahkdista
viestikanavaa kayttaen.

Vierailijat
SATOn toimitiloissa vierailevilta henkil6iltd voidaan kerata heidan henkilétietojaan SATOnN oikeu-
tetun edun perusteella.

Kameravalvonta
Kiinteistbnomistaja voi kerata kameravalvontatietoja turvallisuuden ja oikeusturvan varmista-
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miseksi SATON toimitiloissa ja kiinteistdissa seka niiden pihapiirissa kuten sisaankayntien lahei-
syydessa, jatehuoltopisteissa ja autohalleissa. Tietoja kaytetaan rikos- ja vahinkotapahtumien
selvittelyyn seka tarvittaessa turvallisuuden valvontaan. Kameravalvonnasta ilmoitetaan nakyvalla
kyltilla niissa tiloissa ja alueille, joihin kamerat on sijoitettu. Kameravalvonta perustuu kiinteiston-
omistajan ja asiakkaan oikeutettuun etuun. SATO Oyj toimii rekisterinpitajana SATO-konserniin
kuuluvien yhtididen omistamien kiinteistdjen osalta. SATOn toimitiloissa voi lisdksi olla kaytossa
halytys- ja vartiointijarjestelmia.

Valokuva-arkisto

SATOn jarjestamissa tilaisuuksissa ja tapahtumissa voidaan ottaa valokuvia. Valokuvia voidaan
kayttad SATON julkaisuissa, mutta niiden yhteydessa ei ilmoiteta asiakkaiden nimia. Valokuvat
esittavat ihmisryhmaa, jossa kukaan ei henkilona korostu. Nimenomaan sinua esittava kuva voi-
daan julkaista vain suostumuksellasi. Valokuva-arkiston kayttd perustuu SATOnN oikeutettuun
etuun elinkeinonharjoittajana.

Automatisointi

Voimme luokitella rekisteroityja asiakkaita automaattisesti tiettyjen ennalta maariteltyjen kriteerien
perusteella vuokraustoiminnan tehostamista, markkinoinnin tai viestinnan kohdistamista seka ky-
selytutkimusten tulkintaa varten. Luokittelun perusteena ei koskaan kayteta erityisia henkilttie-
toja. Nain kehitimme vuokraustoimintaa, asuntokantaamme ja palveluitamme tehokkaammiksi.
Vuokra-asuntojen asukasvalintaan liittyvassa paatdoksenteossa voimme hyddyntaa automatisoi-
tuja prosesseja. Vuokra-asunnon hakijalla on aina oikeus vaatia, ettd hdnen hakemuksensa kasit-
telee luonnollinen henkild.

Evasteet

SATO kayttaa evasteita internet-palvelun vaatimassa laajuudessa. Evasteiden avulla voidaan
anonyymissa muodossa keratd SATOn internetpalvelujen kayton yhteydessa kaikilta kayttajilta
nettikayttaytymisen tilastotietoa. SATO ei kerda evasteiden avulla henkilttietoja, ellei tdssa tieto-
suojaselosteessa toisin mainita. Evasteita tallennetaan kayttajan selaimen muistiin kayttajakoh-
taisten toimintojen mahdollistamiseksi, kuten sisdankirjautuminen tai suostumuksen antaminen.
Oma.sato.fi -portaalin kayton yhteydessa id-osoite tallennetaan kirjautuneen kayttajan evastee-
seen pseudonyymissa muodossa kayttdoikeuden tunnistamiseksi. Evasteet ovat paaosin pitkaai-
kaisia ja voivat sailya kayttajan koneella yhdesta kuukaudesta neljaén vuoteen, ellei kayttaja itse
poista evasteita koneeltaan. SATO kayttaa kolmannen osapuolen (kuten Facebook, Twitter, In-
stagram, Linkedin, Google, Hotjar, Giosg, Youtube, Adform) palveluja mm. internet-palvelun laa-
dun seuraamiseen ja mainonnan kohdentamiseen. Nama palveluntarjoajat tallentavat itse omia
evasteitddn kayttajan selaimen muistiin. Kolmannet osapuolet eivéat kerdéa kayttajan henkildtietoja,
vaan kayttavat palvelun tarjoamiseen Close enough -periaatetta. Lisatietoja kolmansien osapuol-
ten evastetoiminnoista saat kunkin toimijan kotisivuilta, esimerkiksi

Vahva sahkgdinen tunnistautuminen

Jos olet vahvan tunnistautumisen perusteella saanut paasyn omiin henkiltietoihisi SATOnN tieto-
jarjestelmissa (OmaSATO), tunnistautumistiedot kertyvat tunnistuspalvelua tarjoavan yrityksen
tietoihin. SATO keréaa jarjestelmén kayton yhteydessa kertyvia ja kayton hallintaa varten henkilo-
tietoja tietosuojanormistoa noudattaen. N&in turvaamme seka sinun ettd SATOnN oikeutetun edun
mahdollisissa ongelmatilanteissa. OmaSATOnN kautta tapahtuvaa viestintda voimme tallentaa so-
pimussuhteen perusteella. SATO Oyj toimii kerddmiensa henkilétietojen rekisterinpitajana.

Kayttaessasi vahvan sahkoisen tunnistamisen palveluita ja tehdessési séhkoisia allekirjoituksia,
sinun on annettava tunnistuspalvelun tarjoajalle taman tarvitsemat henkilétiedot itsestési ja toimit-
tava palveluntarjoajan antamien ohjeiden mukaisesti. Palveluntarjoaja toimii rekisterinpitajana
sille antamiesi henkilttietojen osalta.
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Arkisto

SATOIlla on sdhkoéinen ja paperiarkisto, joissa sailytetaan dokumentteja sopimussuhteiden ja lain-
saadannon edellyttéméassa laajuudessa. Arkistossa voidaan sailytysajan paatyttya sailyttéa van-
hoja dokumentteja historia- ja arkistotarkoituksessa SATOnN oikeutetun edun perusteella.

Asiakkuuden hoito

Asiakkuuden hoito- ja myyntijarjestelmiin sek& asunto- ja kiinteistotietojarjestelmiin voidaan tallen-
taa vuokra-asunnon hakijoista, vuokralaisista, kanssavuokralaisista, yhteismaksajista, muista
asumaan tulevista henkildista seka myytavan asunnon varaajista ja ostajista seka liiketilan ja au-
topaikan vuokraajista seuraavia tietoja:

Henkilon nimi, syntymdaika, henkilétunnus, osoite, aiempi osoite, puhelinnumero, sahkoposti-
osoite, IP-osoite, asiointikieli, aineistokieli, tunnistamisasiakirjan tai oleskeluluvan tiedot, holhous-
tai edunvalvontatieto, sukupuoli, ammatti, tytssa kaynti, tydsuhteen kesto ja laatu, talouden
muoto, luotto- ja maksukayttaytymistiedot, asumistukitiedot, nykyista asuntoa koskevat tiedot,
siviilisaaty, viranomaisten maaraamat tietojen luovutuskiellot, asuntohakemuksen tiedot, vuokra-
sopimustiedot, kauppakirjan tiedot, vuokran, muiden vuokrasuhteeseen liittyvien maksujen tai
kauppahinnan maksutiedot, vuokravakuustiedot, segmentointitietoja, mahdolliset muut kontakti-
tiedot, asiakkaan lahettdmat muut tiedot ja osallistuminen SATOn jarjestamaan toimintaan seka
tiedot mahdollisista suostumuksistasi ja niiden peruuttamisista seka rekisterdityna esittamasi
pyynnot ja tietojesi kasittelyn rajoittamista tai vastustamista koskeva tieto. Voimme tallentaa myos
naapuruussuhde- ja asumistaitojasi koskevia seké asiakaspoistuman ennustamiseen liittyvia huo-
mioita.

Avain- ja kulkutietojasi voidaan tallentaa ja kasitella, mikali asunnossa tai liiketilassa on sahkoi-
nen lukitusjarjestelma. Liséksi voimme tallentaa tilaajavastuulain, rahanpesun ja terrorismin ra-
hoittamisen estamisesta annetun lain seka kansainvalisten pakotteiden edellyttamia tietoja.

My0s asiakkaan avustajan tai asiamiehen tunnistamisasiakirjasta voidaan tarvittaessa ottaa kopio
ja tallentaa se asiakkaan tietojen yhteyteen asiakastietojarjestelmaan.

Asiakkaan ja SATOnN henkildston valista viestintdé voidaan tallentaa. Voimme tallentaa myos SA-
TOnN henkilokunnan tekemiin palvelutoimenpiteisiin liittyvia tietoja.

Asunto- ja Kiinteistttietojarjestelméaéan tallennamme tiedot laskutus-, maksu- ja perintatapahtu-
mista.

Voimme tallentaa mahdollisten muiden asuntoon asumaan tulevien henkildiden nimet ja syntyma-
ajat sekd 16-vuotta tayttaneiden henkildtunnukset. Tallaisia henkilditd ovat mm. kaikki asuntoon
muuttavat henkil6t, tydsuhdevuokra-asunnon asukkaat, alivuokralaiset ja jalleenvuokralaiset.

Erityiset ja arkaluontoiset henkil6tiedot
Henkilétunnuksen voimme tallentaa vuokrasopimus- tai muusta sopimuskumppanistamme tai
muusta vuokraustoiminnassa tarvittavasta henkildsta Tietosuojalain perusteella (1050/2018).

EU:n tietosuoja-asetuksen nojalla rekisterdidylle erityisia eli korkean riskin tietoja ovat etninen
alkuperd, poliittiset mielipiteet, uskonnollinen tai filosofinen vakaumus, ammattiliiton jasenyys,
geneettiset tai biometriset tiedot, terveytta koskevat tiedot, seksuaalista kayttaytymista ja suun-
tautumista koskevat tiedot seka rikostuomioihin ja rikkomuksiin liittyvat tiedot.

Pyrimme valttdmaan korkean riskin tietojen tallentamista ja kasittelyda, mutta jos olet itse oma-
aloitteisesti ilmoittanut tallaisia tietoja esimerkiksi asukasvalintaa varten tai saamme tietoja asi-
aasi hoitavalta viranomaiselta, voimme téllaisia tietoja tallentaa ja kasitelld noudattaen korostet-
tua luottamuksellisuutta. Voimme saada erityisia henkil6tietoja myos tahattomasti kameravalvon-
nan yhteydessa. Erityisia henkilotietoja ei kayteta asiakasprofilointiin.
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Korkean riskin tietoja seka asiakkaan taloudellista asemaa ja elaméntilannetta koskevia tietoja
(ns. arkaluontoisia tietoja) kasittelemme korostetun luottamuksellisesti.

Kansainvélisten pakotteiden kohdistumisen ja liiketoimintakiellon voimme tallentaa SATOnN oikeu-
tetun edun turvaamiseksi tai lakisdéteisen velvoitteen perusteella.

Markkinointi ja viestinta

Markkinointitarkoituksia varten ennen varsinaisen hakemuksen tai varauksen tekemista voimme
kerata asiakkaalta nimen, osoitteen, ammatin, asiointikielen, tulotietoja, tietoja elamantilanteesta,
puhelinnumeron, s&hkodpostiosoitteen, IP-osoitteen (internetin verkkosovittimen osoite), henkilo-
tunnuksen, ian, siviilisdadyn, tietoja kiinnostuksen kohteista sek& mahdollisia muita kontaktitietoja
seka osallistumisen SATOnN jarjestamaan toimintaan. Voimme tallentaa myds SATO Pulssi -asu-
kaspaneeliin osallistuneiden esittdmia mielipiteita ja kommentteja seka chat-palveluun tallentu-
neita keskusteluja.

Tarjoamme myds asiakasetuja, jotka sinulle tuottaa SATON ulkopuolinen yritys. Jos kaytat asia-
kasetuja, annat itse tietosi yritykselle. Voimme antaa tietojasi asiakasetuja tarjoavalle yritykselle
vain, jos annat siihen nimenomaisen suostumuksen.

Tietojarjestelmat

Tietojarjestelmien (kuten OmaSATO) kayton hallintaa varten voimme keraté asiakkaasta IP-0soit-
teen, tietojarjestelmien kayttdoikeudet ja niiden rajaukset, kayttdoikeuden haltijan nimen ja sahko6-
postiosoitteen, kayttajatunnukset ja salasanat sekd muut tunnistetiedot kuten pin-koodit pseudo-
nyymissa muodossa.

Kameravalvonta

Kameravalvontatiedot sisaltavat tiedot kameroiden valvonta-alueella liikkuvista henkiltista, SA-
TOn toimitiloissa ja kiinteistissa seka niiden pihapiirissa kuten sisaankayntien laheisyydessa,
jatehuoltopisteissé ja autohalleissa. Videokuvan lisdksi rekisteriin tallentuu tapahtumien péaiva-
maaréa ja kellonaika. Henkildiden puhetta emme kameravalvonnan yhteydessa tallenna. Rekisteri
muodostuu SATON tarpeellisiin paikkoihin sijoittamien kameroiden valittamasta digitaalisesta tal-
lenteesta kameran ollessa toiminnassa.

Valokuva-arkisto

Asukastilaisuuksissa voidaan ottaa yleiststa valokuvia, kuitenkin niin ettd kuvissa esiintyvien hen-
kildiden nimia ei kirjata valokuvan yhteyteen, jollei asianomaisen henkilon kanssa toisin sovita.
Tallaisia valokuvia voidaan julkaista tiedotteissa ja uutiskirjeissa. Markkinointitarkoituksiin ei kay-
tetd henkil6ita yksildivia valokuvia ilman niissa esiintyvien ihmisten nimenomaista suostumusta.

Saannonmukaisina tietolahteinamme ovat asiakkaaltamme vuokra-asuntohakemuksen, liiketilan
tai autopaikan vuokraushakemuksen, vuokrasopimuksen teon, nimivarauksen teon, kauppakirjan
teon yhteydessa, vuokrasuhteen aikana tai markkinointitarkoituksiin saamamme tiedot.

Keraamme tietoja rekisteriimme sinulta tai asuin/likekumppaneiltasi sato.fi:n palvelujen kayton
yhteydessa, viestinta- ja asiakaspalvelutilanteissa sek& huoneistokaynneilld. Kerddmme tietoja
my6s vuokra-asuntohakemuksen tai myytavan asunnon nimivarauksen tekijalta. Tietoja voi antaa
my0s kiinteisto- tai vuokravalittdja. Voimme tallentaa sinulta OmaSATO-kanavan kautta ja chat-
keskusteluissa vastaanottamiamme tietoja. Kun kaytat palveluitamme, niiden sisaltéon liittyva
kaytto tallentuu.

Voimme saada henkil6tietojasi myos, jos asunnosta luopuva asiakas suosittelee sinua SATOlle
vuokra-asunnon tarvitsijaksi.

SATOn toimitiloissa vierailevalta henkilolté voidaan pyytéaa h&nen henkildtietojaan.
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Asiakastietojen tietosuojaseloste

Kun olemme ostamassa vuokra-asunnon tai kokonaisen talon asuntoineen, saamme myyjalta
vuokralaisten ja asukkaiden tietoja tallennettavaksi omiin jarjestelmiimme.

Tietoja voidaan kerata myods esimerkiksi osallistuessasi jarjestamiimme kampanjoihin ja -tapahtu-
miin. Tapahtumissa voidaan ottaa valokuvia yleisosta.

Paivitamme tietojasi muun muassa ilmoitusten ja vuokrasuhteen aikaisten tapahtumien perus-
teella. lImoitusten osalta tietoldhteena voi olla liséksesi ulkopuolinen taho, jolloin pyrimme asian-
mukaisesti varmistumaan tietojen oikeellisuudesta. Voimme saada tietoja myods asuntokauppaan
liittyvien yhteydenottojen perusteella.

Vaestorekisteristd voimme tarkistaa henkilttietojen oikeellisuuden vuokraushakemusten tai myy-
téavan asunnon nimivarausten yhteydessa. Samasta rekisteristd voimme tarkistaa myds omista-
miemme asuntojen asukastiedot. Voimme kerata ja paivittaa henkilotietojasi myoés yhteistyokump-
paneiltamme seka henkilotietoja koskevia palveluja tarjoavilta viranomaisilta ja yrityksiltd saata-
vien tietojen perusteella.

Luotto- ja maksukayttaytymistietoja sek& pakoteseurantatietoja voimme kerata ja paivittdd mm.
Suomen Asiakastieto Oy:n rekisteristd, asumistukitietoja voimme saada KELAIta.

SATO voi tarkistaa ja paivittaa yhteystietoja, puhelinnumeroita ja muita henkilétietoja myos
muista luotettavista, kolmansien osapuolien tarjoamista maksullisista tai maksuttomista tietolah-
teista.

Tietojarjestelmien, kuten OmaSATO, kayton hallintaa varten mahdollisesti kerattavat tiedot
saamme sinulta itseltési ja henkiléstomme luo ja yllapitada tunnukset.

Valokuvia ottaa SATON henkil6sto tai palkattu valokuvaaja.

Kameravalvontarekisteri muodostuu SATOn tarpeellisiin paikkoihin sijoittamien kameroiden valit-
tamasta digitaalisesta tallenteesta. Kameravalvontatiedot tallentuvat automaattisesti henkilon
saapuessa valvonta-alueelle kameran ollessa toiminnassa.

SATO ei julkaise kerddmi&an tietoja ja noudattaa salassapitovelvollisuutta henkiltietojen suh-
teen, ellei lainsdéadanto tai oikeudellisen vaateen laatiminen, esittaminen tai puolustaminen muuta
edellyta tai tédssa tietosuojaselosteessa toisin mainita.

SATO voi luovuttaa henkilétietoja viranomaisille, jotka niita lakiin perustuen pyytavat.

Tassa rekisteriselosteessa tarkoitettuja tietoja emme siirrda SATO-konsernin ulkopuolelle, poik-
keuksena SATO-konsernin puolesta jotain tiettya tehtavaa (esim. asiakkuuden tai palvelun hoitoa
ja kehittamista, vuokraustoimintaa, tulkkauspalvelua, asuntojen tai muiden tilojen myyntia, kiin-
teistonhallintapalveluja, kiinteistdjen huoltoa, rakentamista ja korjaustoimintaa seka niiden val-
vontaa, turvallisuuden valvontaa, asiakastietojen tdydentadmisen tai perinndn osaa tai tietojar-
jestelmien ja tietoturvan kehittdmista ja yllapitoa, chat-palvelua) suorittavat sopimuskumppa-
nit, joita sitoo salassapitovelvollisuus ja tietosuojasopimus, seké ne tahot, joilla lainsaadan-
non mukaan on oikeus tietojen saantiin. Tietosuojasopimuksessa sovitaan EU:n tietosuoja-
asetuksen mukaisesti mm. tietoturvan tasosta ja tietoturvaloukkauksista ilmoittamisesta SA-
TOnN ja sopimuskumppanin valilla.

ARA-vuokra-asuntojen osalta Asumisen rahoitus- ja kehittdmiskeskus ja Hitas-asuntojen
osalta Helsingin kaupunki toimivat valvontaviranomaisina, joilla on oikeus saada valvontaa
varten tarvitsemansa tiedot. Lisaksi Helsingin kaupungille voidaan toimittaa tietoja Hitas-
asuntojen arvonnan suorittamista varten. KELAlla on oikeus saada tietoja tuensaajistaan.

SATOn jarjestadmissa tilaisuuksissa otettuja yleiskuvia voidaan kayttaa SATOnN julkaisujen
kuvituksena lain sallimissa rajoissa.
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Asiakastietojen tietosuojaseloste

Kameravalvonnan rekisterin tietoja voidaan luovuttaa rikos- ja vaarinkaytdsepailyjen selvitta-
miseksi poliisille, muulle toimivaltaiselle viranomaiselle tai elinkeinoluvan perusteella turvalli-
suuspalvelutoimintaa harjoittavalle taholle.

Tietoja ei luovuteta suoramarkkinointi- tai sita vastaaviin tarkoituksiin.

SATON myydessa vuokratalon tai -asunnon, sen asukkaiden ja vuokralaisten voimassa ole-
vat vuokrasuhteeseen liittyvat tiedot voidaan luovuttaa vuokratalon tai -asunnon ostajalle.

Tarjoamme my0s asiakasetuja, jotka sinulle tuottaa SATON ulkopuolinen yritys. Jos kaytat
asiakasetuja, annat itse tietosi yritykselle. Voimme siirtéa tietojasi asiakasetuja tarjoavalle
yritykselle vain, jos annat siihen nimenomaisen suostumuksen.

HenkilGtietoja voidaan tietojarjestelmien yllapitamiseksi siirtdd Euroopan unionin tai Euroo-
pan talousalueen ulkopuolelle Yhdysvaltoihin vain EU:n tietosuojalainsdddannén mukaisesti
ja sen asettamissa rajoissa kohdevaltion tietosuojan riittavyytta koskevan EU komission paa-
toksen perusteella (USA/Privacy Shield) ja yritysryhmaa koskevien tietosuojaviranomaisten
vahvistamien sitovien séénttjen perusteella.

SATOn internetsivujen, sato.fi:n ja kotona.fi:n, kautta sinulla on mahdollisuus saada kolmansien
tahojen tuottamia asiakasetuja ja palveluja sekéa osallistua néiden jarjestamiin kilpailuihin ja ar-
vontoihin kayttamalla linkkia, joka ohjaa kyseisen tahon sivustoille. Asiakasetuja tarjoava yhteis-
tyokumppanimme saattavat kayttdd mainonnan kohdentamiseksi evasteita, joilla he keraavat tie-
toa vierailuistasi sato.fi:ssa ja muilla sivustoilla.

SATO ei ole vastuussa kolmansien tahojen suorittamasta henkildtietojen kerdamisesta tai kasitte-
lysta. Naissa tilanteissa luovutat itse omat tietosi suoraan kolmannelle taholle esimerkiksi saadak-
sesi palveluja, asiakasetuja tai osallistuaksesi kilpailuun tai arvontaan.

SATO voi antaa tietojasi asiakasetuja tarjoaville kolmansille osapuolille vain sinun nimenomai-
sella suostumuksellasi.

SATOn internetsivujen LOyda koti -hakukoneeseen kirjautuneet tiedot poistetaan rekisterista vii-
meistaan, kun kolme kalenterivuotta on kulunut siitd, kun olet viimeksi ollut aktiivinen SATOn in-
ternetsivujen hakukoneessa tai siihen liittyvissa palveluissa, edellyttéden etta tietojesi sailyttami-

selle ei ole muuta oikeusperustetta, kuten vuokra-asuntohakemuksen jattaminen tai nimivarauk-
sen teko omistusasunnon kauppaa varten.

Antamasi suostumus sahkoisen suoramarkkinointikanavan kayttamiseen on voimassa tois-
taiseksi, kunnes peruutat suostumuksesi. Peruuttamisen jélkeen tietojasi ei kaytetd sahkdiseen
suoramarkkinointiin.

Voit myOs peruuttaa muun antamasi suostumuksen tietojesi kasittelyyn. Jos suostumuksesi li-
saksi muuta laillista oikeusperustetta tietojesi kasittelemiseen ei ole, tietosi poistetaan ilman ai-
heetonta viivytystd. Suostumustasi edellyttava toiminta lakkaa kaikissa tapauksissa viipymatta,
vaikka tietojasi ei voitaisikaan poistaa. Tassa tapauksessa tieto antamastasi suostumuksesta ja
sen peruuttamisesta voidaan sailyttaa enintaan kuuden vuoden ajan suostumuksen peruuttami-
sesta.

Jos olemme saaneet henkildtietojasi sinua SATOIlle suositelleelta asunnosta luopuvalta asiak-
kaalta, henkilttietojasi voidaan séilyttaa enintdan yhden kokonaisen kalenterikuukauden ajan,
ellet itse halua jatkaa asiakkuutta SATOlla.
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Asiakastietojen tietosuojaseloste

Vuokraushakemuksen tai myytavan asunnon nimivarauksen jattdneen tietoja voidaan sailyttaa
kuuden vuoden ajan siitd, kun asiakas on viimeksi jattanyt hakemuksen/varauksen, jollei asiakas
ole tehnyt vuokrasopimusta tai asuntokauppaa.

Luottohairiomerkintoja koskevat tiedot poistetaan aina viimeistadan kuuden vuoden kuluttua asun-
tohakemuksen jattamisesta. Vain ARA-rajoituksista vapaita asuntoja hakeneen asiakkaan luotto-
tiedot voidaan poistaa pyynnosta, kun kolme vuotta on kulunut hakemuksen jattamisesta.

Vuokrasopimukseen tai asuntokauppaan perustuvia tietoja voidaan sailyttdd kymmenen vuotta
siitd, kun vuokrasopimus on paéattynyt, asuntokauppa on tehty ja vuokrasuhteeseen tai asunto-
kauppaan liittyvat velvoitteet ovat puolin ja toisin loppuun suoritetut. Sama sdilytysaika koskee
kaikkia asunnossa asuvia/asuneita henkildita ja mm. puhelutallenteita ja muuta kanssasi kaytya
vuoropuhelualviestintaa. Tiedot, jotka liittyvat osallistumiseen asukaspaneeliin, sdilyvat saman
ajan, kuin vuokrasopimukseen perustuvat tiedot.

Valokuvia voidaan sdilyttaa aktiivista kayttdéa varten enintédén 10 vuotta valokuvan ottamisesta ja
arkistointi- ja historiatarkoituksissa pysyvasti.

Vierailijatietoja sailytetdan enintdan yhden tayden kalenterivuoden ajan.

Kameravalvonnan tietoja sailytetaan tarpeelliseksi todettu aika, jos ne sisaltavat kayttotarkoituk-
seen perustuvaa tutkittavaa tietoa. Tutkinnan paatyttya tietoa sailytetdén sen ajan, joka on tar-
peen oikeudellisen vaateen laatimista, esittamista tai puolustamista varten. Kun aineiston sailytta-
misen tarve on paattynyt, tieto poistetaan kolmen vuoden kuluessa. Muussa tapauksessa tieto
saanndénmukaisesti tuhoutuu uuden tallenteen alle enintdan vuoden kuluessa tallentamisesta.

Mahdolliset tietojarjestelman kayton hallintatiedot sailytetdan enintdén kuusi kalenterivuotta kayt-
tooikeuksien poistamisesta lukien.

Evasteiden avulla kerattyja tietoja sailytetdan evasteen luonteesta riippuen enintddn nelja vuotta.

Sahkoisessa ja paperiarkistossa olevia dokumentteja voidaan sailyttaéd aktiivista kayttoa varten
enintédan 15 vuotta dokumentin voimassaolon paattymisesta seka arkistointi- ja historiatarkoituk-
sissa pysyvasti.

Ainoastaan nimetyt SATON tai SATOn valitseman sopimuskumppanin henkildston edustajat,
jotka tyonsa puolesta tarvitsevat tietoja, ovat oikeutettuja padsemaan henkilotietoja sisaltaviin jar-
jestelmiin ja kasittelemaan jarjestelmissa olevia tietoja. SATON ja sopimuskumppanin véalilla on
tietosuojasopimus voimassa. Henkildkohtaisten tunnusten kayttd vaaditaan. Olemme suojanneet
jarjestelmat teknisin ja hallinnollisin keinoin.

A. Manuaalinen aineisto/séilytyspaikka ja suojaaminen: Aineisto sailytetaan lukitussa ja val-
votussa tilassa. Tietoihin on paasy vain SATO-konsernin nimeamilla henkil6illa.

B. Sahkoisesti tallennettu aineisto/rekisterien kayttéoikeuden periaatteet ja kaytén val-
vonta seka laitteiden fyysinen suojaus: Tietoihin on paasy vain SATO-konsernin nimeamilla
henkildilla. Rekisterin kayttdoikeudet maaritellaan tehtavakohtaisesti. Kayttdoikeuksien maaritte-
lyssa noudatamme SATOn sisdisia prosesseja. Tietojen séilytykseen kaytettavat tietokannat ja
tietoverkot on suojattu organisatorisin ja teknisin toimenpitein. Rekisterin valvonta ja suojaus nou-
dattavat EU-alueella sovellettavia maarayksia.

Sinulla on oikeus saada rekisterinpitgjalté eli SATOIlta vahvistus siitd, etté sinua koskevia henkil6-
tietoja kasitellaan tai etta niita ei kasitella.
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Asiakastietojen tietosuojaseloste

Sinulla on oikeus tarkistaa rekisterista itsedsi koskevat henkiltiedot. Voit esittaa tarkastusoi-
keutta koskevan pyynnon henkilokohtaisesti tai kirjallisesti SATOlle. Kirjalliset tarkastuspyynnét
pyydamme toimittamaan asiakaspalveluumme séhkopostitse: tai postitse
osoitteeseen "SATOn asiakaspalvelu, PL 401, 00601 Helsinki”. Myos OmaSATO —kanavan
kautta voit tarkistaa itseasi koskevia tietoja.

Henkilokohtaisesti voit asioida SATON paatoimipaikassa Helsingin Képylassa tai SATOnN Helsin-
gin keskustan, Tampereen tai Turun palvelupisteissa, joiden osoitteet I6ydat SATON internetsi-
vuilta osoitteesta

Valokuvia, kameravalvontatietoja, loki- tai evastetietoja jarjestelmien kaytostd emme toimita,
koska aineisto sisaltaisi myts muiden ihmisten henkilttietoja tai vaatisi kohtuutonta vaivaa.

Tarkastusoikeuden toteutamme viipymatta, kuitenkin viimeistaan kuukauden kuluessa pyynnon
esittamisesta. Poikkeuksellisissa tilanteissa toimitusaika voi olla enintédén kolme kuukautta.

Toimitamme tiedot sinulle yhtena jaljennoksena henkilékohtaisesti henkildllisyyden todistamista
vastaan tai muulla tavalla suojatusti luotettavaa tunnistamista kayttéden. Séhkoiseen pyyntoon
vastataan sahkoisesti, jos tama on tietoturvan ndkdkulmasta mahdollista.

Jos pyyntdsi ovat ilmeisen perusteettomia tai kohtuuttomia, erityisesti jos niitéa esitetaan toistu-
vasti tai jos pyydat useampia jaljennoksia, voimme rekisterinpitajana peria pyynnon toteuttami-
sesta hallinnollisiin kustannuksiin perustuvan kohtuullisen maksun tai kieltdytya toteuttamasta

pyyntoa.

Voit pyytaa virheellisen tiedon korjaamista, jolloin paatamme tiedon korjaamisesta. Havaitun vir-
heellisen tiedon voimme korjata saatuamme oikean tiedon sinulta tai muusta luotettavasta lah-
teesta.

Silté osin kuin voit toimia itse, esimerkiksi OmaSATO —kanavalla, sinun on ilman aiheetonta viivy-
tysta, saatuasi tiedon virheesta tai, virheen itse havaittuasi, oma-aloitteisesti oikaistava, poistet-
tava tai tdydennettava rekisterissa oleva, rekisterin tarkoituksen vastainen, virheellinen, tarpee-
ton, puutteellinen tai vanhentunut tieto. Olet vastuussa mahdollisen kayttdjakohtaisen kayttajatun-
nuksesi salassapidosta seka silla tapahtuneesta kaytosta.

Sinulla on oikeus saada itseasi koskevat henkildtiedot poistetuksi rekisterista (oikeus tulla unoh-
detuksi) sailytysajan paatyttya, jos henkilbtietoja ei enaa tarvita niihin tarkoituksiin, joita varten
henkilétiedot on keratty, vastustat kasittelya, jolle ei ole perusteltua syytad, suostumukseen perus-
tuneen kasittelyn osalta suostumus on peruutettu tai henkildtietoja on kasitelty lainvastaisesti tai
SATO on lain mukaan velvollinen poistamaan tiedot. Rekisterinpitdjana SATO paattaa kulloinkin
voimassa olevaa lainsdadantda noudattaen tietojen poistamisesta ilman aiheetonta viivytysta.

Sinulla on oikeus vaatia SATOa rajoittamaan henkilttietojesi kasittelya, kun
e odotat vastaustamme tietojesi oikaisemista tai poistamista koskevaan pyynt6on,

e kasittely on lainvastaista ja vastustat henkilttietojesi poistamista ja vaadit sen sijaan nii-
den kayton rajoittamista,

e SATO ei enaa tarvitse kyseisia henkilttietoja kasittelyn tarkoituksiin, mutta sina tarvitset
niitd oikeudellisen vaateen laatimiseksi, esittdmiseksi tai puolustamiseksi,

e olet vastustanut henkildtietojen kasittelyé odotettaessa sen todentamista, syrjayttavatkod
rekisterinpitajan oikeutetut perusteet sinun perusteesi (tasapainotesti).

SATO Oyj
Panuntie 4, 00610 Helsinki ¢ PL 401, 00601 Helsinki e Puhelin 020 334 443
www.sato.fi  etunimi.sukunimi@sato.fi ¢ Y-tunnus 0201470-5 e Kotipaikka Helsinki 10(12)


mailto:asiakaspalvelu@sato.fi
https://www.sato.fi/fi/yhteystiedot-ota-yhteytta

Asiakastietojen tietosuojaseloste

SATO Oyj

Jos kasittelya on rajoitettu edellda mainituilla perusteilla, naitd henkilotietoja saa, sailyttdmista lu-
kuun ottamatta, kasitella ainoastaan sinun suostumuksellasi tai oikeudellisen vaateen laati-
miseksi, esittdmiseksi tai puolustamiseksi tai toisen luonnollisen henkildn tai oikeushenkilén oi-
keuksien suojaamiseksi tai tarke&a yleista etua koskevista syista.

Sinulla on oikeus henkilokohtaiseen erityiseen syyhyn perustuen vastustaa kasittelytoimia, joita
kohdistamme henkil6tietoihisi rekisterinpitajan oikeutetun edun nojalla.

Voit esittaa vastustamista koskevan vaatimuksesi, jossa erittelet ne perusteet, joiden nojalla vas-
tustat kasittelya, taman tietosuojaselosteen rekisterinpitajan yhteyshenkilélle (sivu 1). SATO voi
kieltaytya toteuttamasta vastustamista koskevaa pyyntdasi laissa sdadetyin perustein toteutettu-
aan tarvittavan tasapainotestin sinun ja SATOn oikeutettujen etujen valill&.

Jos henkil6tietoja kasitelladn suoramarkkinointia varten, voit milloin tahansa vastustaa sinua kos-
kevien henkildtietojen kasittelya tallaista markkinointia varten, mukaan lukien profilointia silloin
kun se liittyy tallaiseen suoramarkkinointiin. Jos vastustat henkil6tietojesi kasittelya suoramarkki-
nointia varten, niit ei saa en&a kasitella tahén tarkoitukseen.

Sinulla on oikeus peruuttaa suostumuksesi henkil6tietojesi kasittelyyn milloin tahansa, siltd osin
kun henkil6tietojesi kasittely perustuu omaan suostumukseesi. Suostumuksen peruuttaminen ei
vaikuta suostumuksen perusteella ennen sen peruuttamista suoritetun kasittelyn lainmukaisuu-
teen. Sinulla on myo6s oikeus milloin tahansa kieltd& séhkdisten kanavien kayttaminen sinulle
osoitettavassa suoramarkkinoinnissa.

Vuokra-asuntojen asukasvalinnassa noudatamme kulloinkin sovellettavia viranomaisten antamia
asukasvalintaohjeita ja lakisaateisia asukasvalintaperusteita sekd SATOn méaarittelemia asukas-
valintaa tehostavia menetelmia. Prosessiin voi kuulua automaattista paattksentekoa. Sinulla on
oikeus vaatia, etta tiedot kasittelee SATOnN puolesta luonnollinen henkild. Sinulla on myds oikeus
esittdd kantasi ja riitauttaa automatisoitu paatos.

Sinulla on oikeus saada sinua koskevat henkilotiedot, jotka olet toimittanut SATOlle, ja joita kasit-
telemme suostumuksesi tai sopimussuhteen nojalla, koneellisesti luettavassa muodossa siirrettya
suoraan toiselle rekisteripitdjélle, jos se on teknisesti mahdollista ja tietoturvallista.

Jos siirto ei ole teknisesti mahdollista tai tietoturvallista, voit itse toimittaa tarkastusoikeuden no-
jalla vastaanottamasi omat henkil6tietosi toiselle rekisterinpitdjélle niin halutessasi.

Sinulla on oikeus tehda valitus toimivaltaiselle valvontaviranomaiselle siind EU-jasenvaltiossa,
jossa on vakinainen asuinpaikkasi tai tyopaikkasi tai jossa epadilty tietosuoja-asetuksen rikkomi-
nen on tapahtunut. Suomessa toimivaltainen viranomainen on Tietosuojavaltuutettu (Ratapihantie
9, PL 800, 00521 Helsinki tai sahkopostitse ). Lisétietoja l6ydat tietosuojavaltuu-
tetun kotisivuilta tietosuoja.fi.
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Asiakastietojen tietosuojaseloste

Nousiko mieleesi lisdkysymyksia?

Kaikissa henkilotietojen kasittelyyn liittyvissa kysymyksissa ja omien oikeuksien kayttamiseen liit-
tyvissa tilanteissa autamme sinua mielellamme. Otathan meihin yhteytté kirjallisesti joko s&hko-
postitse tai postitse. Katso yhteystiedot rekisteriselosteen alussa kohdasta 1. 'Rekisterinpitaja’.
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