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KRITIS:

Sicherheit, die Versorgung
stabil halt

Energie- und Versorgungsunternehmen zdhlen zu den
zentralen kritischen Infrastrukturen und stehen durch NIS2
und KRITIS vor verschdrften Anforderungen an Sicherheit
und Resilienz.

Dezentrale Anlagen, unbesetzte Standorte, 24/7-Betrieb und
hochkritische Bereiche wie Leitwarte, Umspannwerk oder OT-/
SCADA-R&ume erfordern ein durchgdngiges Zutritts- und
Sicherheitskonzept, das Schutz, Betriebsstabilitat und
Nachweisbarkeit gleichermaBen gewdhrleistet.

Factsheet

Gleichzeitig missen Dienstleister und Lieferanten steuerbar
eingebunden, tempordre Berechtigungen klar begrenzt und
sensible Kernzonen zuverldssig vor unbefugtem Zugriff ges-
chutzt werden.

Moderne KRITIS-Strategien verbinden daher Perimeterschutz,
mechanische Sicherheit, elektronische Zutrittskontrolle sowie
Tur- und Fluchtwegtechnik zu einem integrierten
Gesamtsystem.

Als erfahrener Partner begleitet dormakaba Betreiber von der
Risikoanalyse tber das Resilienz-Assessment bis zur
Umsetzung wartbarer, auditféhiger Zutritts- und Turldsungen —
fUr einen sicheren, regelkonformen und jederzeit handlungs-
f&higen Anlagen- und Netzbetrieb.




Vom Perimeter bis zum Kern

Unser strukturiertes Assessment Uberflhrt |
KRITIS- und NIS2-Anforderungen in | | N
praxisnahe MaBnahmen fir den
physischen Schutz von Energie-
und Versorgungsanlagen.

Betreiber erhalten eine klare T i
Transparenz Uber Risiken, Schwachstellen

und Handlungspriorité&ten — von Perimeter- E |
und Zonenkonzepten Uber rollen- und | A ﬂﬂ
zeitbasierte Berechtigungen bis zur
Ausfallsicherheit von Zutrittsldsungen.

So entsteht eine fundierte Grundlage

fUr Investitionen, Wartung und
organisatorische Abldufe, die Sicherheit,
Compliance und eine verldssliche
24/7-Versorgung dauerhaft sichern.

Gefahrenvektoren im Energie- & Versorgungssektor:

Unbesetzte Standorte & Kritische Leitstellen & Diebstahl, Hoher Dienstleister- &

Serviceeingdnge OT-/SCADA-RGume Materialabfluss & Lieferverkehr
Manipulation

Gefahrenvektor: Gefahrenvektor: Gefahrenvektor: Gefahrenvektor:

Viele kritische Anlagen sind Physischer Zugriff auf Kupfer, Kabel, Sensorik, Hoher Anteil an externen

dezentral, teils unbesetzt und
liegen auBerhalb geschitzter
Gebdude.

Typische Risiken:

¢ Unbefugtes Eindringen &
Vandalismus

e Sabotage an
Anlagenkomponenten

¢ Missbrauch von Wartungs-
und Servicezugéngen

¢ Betriebsunterbrechungen
durch beschadigte
Infrastruktur

Leitwarte oder Netzwerkréume
ermdglicht direkte Mani-
pulation betriebsrelevanter
Prozesse.

Typische Risiken:

¢ Unautorisierte
Wartungseingriffe

¢ Manipulation von Steuerung
& Parametern

¢ Diebstahl von Datentréigern

¢ Fehlende Audit-Nachweise

Ersatzteile oder Tank-/
Speicherinfrastruktur sind
attraktive Ziele.

Typische Risiken:

¢ Materialdiebstahl mit
Folgeschaden

¢ Manipulation an
Schaltschrénken

¢ Verldngerte
Wiederanlaufzeiten

¢ Sicherheitsrisiken durch
beschadigte Turen

Dienstleistern inkl. Liefer-/
Fahrzeugverkehr — héufig tber
Neben- und Servicezugdnge.

Typische Risiken:

¢ Unkontrollierte
Nebeneingdénge

¢ SchliUssel-/
Ausweismissbrauch

e Bewegungen auBerhalb
des Auftragsbereichs

¢ Fehlende Rezertifizierung &
Dokumentation



KRITIS-konforme Sicherheit:

dormakaba verbindet Zutrittsautomation,
elektronische Zutrittskontrolle, Tlrtechnik

und Serviceleistungen zu einem ganzheitlichen
System — abgestimmt auf die besonderen
Anforderungen kritischer Energie- und Versorgungs-
infrastruktur. So werden Umspannwerke,
Netzstationen, Leitstellen oder Betriebs- und
Servicezugdinge zuverldssig geschitzt, Anlagen-
verflgbarkeit gesichert und regulatorische
Vorgaben aus KRITIS und NIS2 praxisnah umgesetzt.

Automatische Tursysteme

Automatische Tursysteme steuern Personen- und
Fahrzeugstréome zuverldssig an Werkszufahrten, Leitstellen
und sensiblen Ubergéngen. Betriebsmodi wie Normal-,
Nacht- oder Sonderlagenbetrieb mit Intercom- und
Remote-Freigabe ermdglichen sicheren Zugang auch

bei unbesetzten oder teilbesetzten Standorten.

Getrennte Wege fur Personal, Dienstleister und Liefer-
verkehr reduzieren unkontrollierte Zutritte, wdhrend klar
definierte Zugangspunkte an kritischen Zonen Mani-
pulation und ,Mitgehen" wirksam verhindern.

Zutrittskontrollsysteme

Elektronische Zutrittskontrollsysteme trennen
Anlagenbereiche nach Schutzstufen — vom &ffentlich
zugdnglichen Verwaltungsbereich bis hin zu hochkritischen
Zonen wie Leitwarte, Umspannwerk oder OT-/SCADA-
Raum. Rollen- und zeitbasierte Berechtigungen steuern den
Zugang fur Schichtpersonal, Rufbereitschaft und externe
Dienstleister. Zwei-Faktor-Konzepte erhéhen das
Schutzniveau zusdatzlich.

Spezielle Regeln flir besonders kritische Technik- und
Netzbereiche minimieren Manipulationsrisiken. Alle Zutritte
werden auditféhig dokumentiert und erflllen KRITIS- sowie
NIS2-Anforderungen.

01

Standort- & Werkszugdnge

Definierte Betriebsmodi (Tag/Nacht/Sonderlage)
inkl. Intercom & Remote-Freigabe

02

Fahrzeug- & Personenstréme
Getrennte Wegeflhrung von Personal-,
Besucher- und Lieferwegen

03

Schleusen & Vereinzelung

Reduzierung von Tailgating an kritischen
Ubergéingen

01

Zutrittskonzept mit Zonierung

Zonierung nach Schutzstufen vom Perimeter bis
zur hochkritischen Kernzone

02

Schutz kritischer Leitstellen & OT-Bereiche
Rollen- und zeitbasierter Zutritt mit
Protokollierung, optional Zwei-Faktor/Dual
Control

03

Dienstleister- & Sonderzugdnge

Befristete Berechtigungen mit klaren Regeln fiir
Rufbereitschaft und externe Einsdtze



5

Turtechnik

Trtechnik in Energie- und Versorgungsanlagen muss auch
bei hoher Beanspruchung, Witterungseinfliissen und
24/7-Betrieb zuverldssig funktionieren und Manipulations-
versuchen standhalten. Robuste Tlrsysteme in
Technikgebd&uden, Schalthdusern und Leitstellen sichern
kritische Prozesse, ohne den laufenden Betrieb zu
beeintréchtigen.

Far Krisen- und Blackout-Szenarien stehen definierte mech-
anische Fallback-Funktionen bereit, sodass kontrollierte
Zugdnge auch bei System-, Netz- oder Stromausfall
gewdbhrleistet bleiben. Geregelte Flucht- und
Rettungsweglogiken stellen sicher, dass Sicherheits-
anforderungen und Evakuierungsvorgaben jederzeit
eingehalten werden.

Service

Mit Resilienz-Assessments, Lifecycle-Management und
regelmdaBiger Wartung unterstitzt der dormakaba Service
den dauerhaften reibungslosen Betrieb.

Preventive Maintenance reduziert Ausfdlle an hoch
frequentierten TUren, Updates halten Systeme aktuell.

Ein schneller Vor-Ort-Service mit definierten
Reaktionszeiten sichert die Wiederherstellung im Storfall.

01

Funktionssichere Tiiren

Zuverlassiges SchlieBen in Technik-, Leitstellen-
und Anlagenbereichen fur hohe Verfugbarkeit
und Manipulationsschutz

02
Mechanische Absicherung im Krisenfall

Definierte Fallback-Funktionen bei System-, Netz-

oder Stromausfall fur kontrollierte Zugénge,
klar geregelte Flucht- und Rettungsweglogiken

03

Witterungs- & Umweltbestdndigkeit
Korrosionsgeschutzte, vandalismussichere
Komponenten fir AuBenstationen,
Umspannwerke, Pumpwerke und Tanklager —
ausgelegt fir extreme Temperaturen,
Feuchtigkeit und Staubbelastung

01

Resilienz-Assessment

Identifikation KRITIS-relevanter Zutrittspunkte
(Pforte, Tore, Leitwarte, OT-Rdume,
AuBenstationen)

02

Lifecycle-Management

RegelmdBige Rezertifizierung, Wartung und
Instandhaltung von Zutrittssystemen, um
Sicherheit zu gewdhrleisten

03

Preventive Maintenance

Wartungspldne fir hochbeanspruchte Tiren,
Tore & Schranken zur Sicherung der
Verflugbarkeit

04

Schnelle Wiederherstellung nach Stérungen
Vor-Ort-Service mit definierten Reaktionszeiten
und Originalersatzteilen

KRITIS sicher umsetzen - wir begleiten Sie.
Unsere Experten unterstiitzen Sie von der Analyse bis zum laufenden Betrieb.
Jetzt Beratung anfragen: pre-sales.de@dormakaba.com
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Anderungen aus technischen Griinden vorbehalten



