dormakaba

KRITIS:

KRITIS in der Daten- &
Informationstechnik — Sicherheit &
Resilienz fur digitale Lebensadern

Rechenzentren, Cloud-Infrastrukturen und Netzwerkknoten
z&hlen zu den zentralen kritischen Infrastrukturen.

Mit NIS2 und dem KRITIS-Dachgesetz steigen die An-
forderungen an physische Sicherheit, Verfigbarkeit und
Nachvollziehbarkeit deutlich. 24/7-Betrieb, externe Dienst-
leister, mandantenfdhige Umgebungen und hochsensible
IT-Assets erfordern ein durchgdngiges Zutritts- und Turkonzept,
das Schutz, Compliance und Betriebsabldufe gleichermaBen
beriicksichtigt.

Factsheet

Gleichzeitig missen tempordre Zugdnge steuerbar, Zugriffe bis
auf Rack-Ebene dokumentierbar und kritische Zonen vor
unbefugtem Zutritt geschitzt werden. Moderne KRITIS-
Strategien verbinden daher mechanische Sicherheit, elek-
tronische Zutrittskontrolle, Vereinzelungstechnik und ausfall-
sichere TUrsysteme zu einem integrierten Gesamtsystem.

Als erfahrener Partner begleitet dormakaba Betreiber von der
Risikoanalyse tber das Resilienz-Assessment bis zur
Umsetzung wartbarer, auditféhiger Zutritts- und Turldsungen —
fUr einen sicheren, regelkonformen und jederzeit handlungs-
féhigen Rechenzentrumsbetrieb.




Vom Perimeter bis zum Kern

Unser strukturiertes Assessment Ubersetzt

regulatorische Anforderungen aus KRITIS

und NIS2 in konkrete MaBnahmen flir den '|

physischen Schutz von Rechenzentren und
IT-Standorten. Betreiber erhalten eine I
transparente Einordnung von Risiken,
Schwachstellen und Priorit&ten -
von Zonierung Uber rollenbasierte
Berechtigungen bis zur Ausfallsicherheit I

der Zutrittsldésungen.

So entsteht eine belastbare

Entscheidungsgrundlage fir Investitionen, o
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Wartung und organisatorische Prozesse, |

die Sicherheit, Compliance und unter- |

brechungsfreien Betrieb miteinander

verbinden.
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Gefahrenvektoren in der Daten- & Informationstechnik:

Kontrollverlust am
duBeren Sicherheits-
perimeter

Gefahrenvektor:
Rechenzentren sind haufig
exponiert. Zufahrten,
Nebeneingénge, Notausgénge
und Lieferzonen stellen
kritische Einstiegspunkte dar.

Typische Risiken:

¢ Unbefugtes Betreten Uber
Liefer- oder Nebeneingéinge

¢ Social Engineering durch
Auftreten als Dienstleister

¢ Manipulation von Not- und
Seitentlren

¢ Fehlende Identit&ts- und
Besucherprifung

Identitdtsmissbrauch
beim Gebdudezutritt

Gefahrenvektor:
Haupteingdnge bundeln
Personal, Besucher und
Dienstleister. Unzureichende
Konzepte beglinstigen
Tailgating und Badge-
Missbrauch.

Typische Risiken:

¢ Tailgating

¢ Weitergabe oder Kopie von
Zutrittsmedien

¢ Keine verlassliche Zuordnung
von Identitdt zu Zutritt

¢ Lickenhafte
Nachvollziehbarkeit fur
Audits

Unkontrollierte
Bewegung innerhalb
kritischer Zonen

Gefahrenvektor:

Nach dem Zutritt dirfen
Personen sich nicht frei
zwischen BUro-, Technik- und
White-Space bewegen.
Fehlende Zonierung schafft
interne Licken.

Typische Risiken:

o Uberschreitung
genehmigter Zonen

e Zu weit gefasste Rechte
(Insider Risk)

¢ Unzureichende Trennung
von Mandanten

¢ Manipulation von Neben-
und Fluchtwegen

Direkter Zugriff auf
geschaftskritische
IT-Systeme

Gefahrenvektor:

Auch nach Raumzutritt bleibt
der physische Zugriff auf
Server, Storage und Netzwerke
hochkritisch. Mechanische
Schlussel erfillen die Sicherheits-
anforderungen nicht.

Typische Risiken:

¢ Diebstahl von Hardware und
Datentragern

¢ Sabotage an Server- und
Netzwerktechnik

¢ Keine Protokollierung auf
Rack-Ebene

¢ Missbrauch durch Schlussel-
oder Rechteweitergabe



KRITIS-konforme Sicherheit:

dormakaba verbindet Zutrittsautomation, elek-

tronische Zutrittskontrolle, Turtechnik und Service-

leistungen zu einem ganzheitlichen System -

abgestimmt auf die besonderen Anforderungen von

Rechenzentren und digitaler Infrastruktur. So werden

Perimeter, White-Space, Technik- und Netzwerk-
bereiche zuverldssig geschitzt, Zugriffe bis auf Cage-
und Rack-Ebene nachvollziehbar gesteuert und

Betriebsabldufe stabilisiert. Regulatorische Vorgaben

aus KRITIS und NIS2 lassen sich praxisnah, auditféhig

und mit hoher Verfligbarkeit umsetzen.

Automatische Tursysteme

Automatische Tursysteme steuern Personenstréme an
Haupteingdngen, Sicherheitstbergéngen und Lieferzonen
zuverldssig im Dauerbetrieb. Definierte Zutrittslogiken fur
Mitarbeitende, Kunden und Servicepersonal ermoglichen
einen sicheren Zugang auch auBerhalb reguldrer Zeiten.

Schleusen- und Vereinzelungssysteme reduzieren Tailgating
beim Ubergang von &ffentlichen in geschiitzte Bereiche
wie White-Space oder Technikzonen. In Notfall- oder
Stérungsszenarien sorgen vordefinierte Betriebsmodi fur
Evakuierungssicherheit und geregelte Zutrittsprozesse
gemdnB KRITIS- und NIS2-Anforderungen.

Zutrittskontrollsysteme

Elektronische SchlieBsysteme verbinden Tlren, Cages und
Serverschrdénke in einer einheitlichen Berechtigungslogik.
Zugriffe werden rollen- und zeitbasiert gesteuert, sodass
nur autorisierte Personen Zutritt zu kritischen IT-Assets
erhalten.

Durchgdngige Protokollierung schafft Transparenz bis auf
die letzte Zugriffsebene und unterstitzt Audits sowie
interne Revision. Mechanische Widerstandsfahigkeit in
Kombination mit elektronischer Kontrolle gewdhrleistet
Schutz auch bei System- oder Stromausfall.
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Kontrollierter Haupteingang 24/7

Automatische Tirsysteme mit definierten
Zutrittslogiken fur Mitarbeiter, Servicepersonal und
Besucher sichern den Betrieb rund um die Uhr

02

Schleusen & Vereinzelung

Personenschleusen und Sicherheitsttiren verhindern
Tailgating beim Ubergang von &ffentlichen zu
hochkritischen Bereichen

03

Notfall- & Betriebsmodi

Definiertes TlUrverhalten bei Brand, Stromausfall
oder Sicherheitsvorfdllen erhdalt Evakuierungs- und
Betriebsfdhigkeit

01

Zutrittskonzept mit Zonierung

Abgrenzung von Bro, Technik, White-Space
und Netzwerkknoten nach Kritikalitét

02

Rollenbasierte Berechtigungen

Zeitlich und ortsbezogene Berechtigungen fur
Mitarbeitende und Dienstleister

03

Mandantenfdhigkeit

Trennung von Kundenumgebungen in Colocation-
Szenarien mit separaten Rechten

03

Audit- & Protokollierungsfunktionen
Lickenlose Dokumentation aller
Zutrittsereignisse
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Turtechnik

Turtechnikkomponenten bilden die physische Basis
kritischer Infrastrukturen und schitzen Zugénge auch ohne
Stromversorgung. Hochwertige Beschldage, TurschlieBer
und Fluchtwegsysteme sichern Brandabschnitte,
Technikrdume und Fluchtwege.

Elektronische und mechanische Lésungen ergdénzen sich zu
einem durchgdngigen Sicherheitskonzept. Intelligente
Tursteuerungen, vernetzte Beschldge und integrierte
SchlieBsysteme gewdhrleisten auch im Storfall definierte
Betriebszusténde. So bleibt der Schutz in Black-Out- oder
Krisenszenarien ebenso erhalten wie im reguldren
24/7-Betrieb.

Service

Mit Resilienz-Assessments, Lifecycle-Management und
regelmdaBiger Wartung unterstitzt der dormakaba Service
den dauerhaften reibungslosen Betrieb.

Preventive Maintenance reduziert Ausfdlle an hoch
frequentierten TUren, Updates halten Systeme aktuell.

Ein schneller Vor-Ort-Service mit definierten
Reaktionszeiten sichert die Wiederherstellung im Storfall.

01

Funktionssichere Tiiren

Zuverlassiges SchlieBen fur Sabotage- und
Manipulationsschutz

02

Rack-Absicherung

Elektronische Schldsser bis auf Cage- und Rack-
Ebene mit einheitlicher Berechtigungslogik

03

Mechanische Absicherung im Krisenfall
Definierte mechanische SchlieBfunktionen als
Fallback bei System- oder Stromausfall

04

Losungen fiir Outdoor- & dezentrale Standorte
Wetter-, Vandalismus- und manipulationssichere
Tir- & Schlosslésungen

01

Resilienz-Assessment

Priorisierung kritischer Zutrittspunkte fir
Prévention, Reaktion und Wiederanlauf

02

Lifecycle-Management

RegelmdBige Rezertifizierung, Wartung und
Instandhaltung von Zutrittssystemen, um
Sicherheit zu gewdhrleisten

03

Preventive Maintenance

Wartungspldne fir hoch frequentierte Tlren
(Haupteingénge, Blrobereiche), um Ausfdlle
zu verhindern

04

Schnelle Wiederherstellung nach Stérungen
Vor-Ort-Service mit definierten Reaktionszeiten
und Originalersatzteilen

KRITIS sicher umsetzen - wir begleiten Sie.
Unsere Experten unterstiitzen Sie von der Analyse bis zum laufenden Betrieb.
Jetzt Beratung anfragen: pre-sales.de@dormakaba.com
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Anderungen aus technischen Griinden vorbehalten



