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#LetsControlTheChange

Zutrittskontrolle in der Cloud -
8 Vorteile fUr GroBunternehmen

Insbesondere groBere Unternehmen vertrauen taglich auf die Cloud-Technologie, und das in einem besonders
sicherheitssensiblen Bereich — bei praktisch allen Bankgeschaften. Zutrittskontrolle und Zeiterfassung in der
Cloud sind dagegen noch die Ausnahme. Wenn Sie dieser Option bisher skeptisch gegenUberstehen oder noch
nie darUber nachgedacht haben, sollten Sie jetzt unbedingt weiterlesen. In diesem Artikel erfahren Sie, was sich
hinter einer cloudbasierten Zutrittskontrolle verbirgt, auf was man achten sollte und warum eine Cloud-Ldsung
insbesondere fur GroBunternehmen sicherer und wirtschaftlicher sein kann als ein On-Premises-System.
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On-Premises
Zeit- & Zutrittskomponenten
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Cloud
Zeit- & Zutrittserfassung on Demand

Cloudbasierte Zutrittskontrolle kurz erklart

Systeme fUr elektronische Zutrittskontrolle und
Zeiterfassung bestehen immer aus Software- und
Hardware-Komponenten. Die Hardware umfasst z. B.
elektronische TUrbeschldge, Zutrittsleser oder Zeiter-
fassungsterminals. Zur Software gehéren Server mit
entsprechenden Rechen- und Speicherkapazitdten
und die eigentliche Software-Anwendung. Bei einer
On-Premises-Losung schaffen Sie in lhrem Unterneh-
men selbst die notwendige IT-Infrastruktur, pflegen
die Software und sorgen fUr den Schutz und die Si-
cherheit Ihrer Daten. Bei einer Cloud-Ldsung kénnen
Sie all das an den Anbieter lhres Zutrittskontroll- und
Zeiterfassungssystems auslagern, der mit seinen Re-

%

des globalen Umsatzes.

So teuer kénnen VerstéfB3e gegen die
DSGVO fir Unternehmen werden.

chenzentren nachhaltig die erforderliche Sicherheit
schafft. Sie haben online Zugriff auf alle Funktionen
und zahlen monatlich fur die Nutzung der Server, der
Systemplattform und der Software. Diese IT-Res-
sourcen werden fUr Sie standig gepflegt, gewartet
und weiterentwickelt. Ihr Anbieter arbeitet dabei mit
ausgewdhlten Cloud-Dienstleistern zusammen. Cloud
Computing bedeutet, dass Ihre Daten in unterschied-
lichen, miteinander vernetzten Rechenzentren ver-
arbeitet und gespeichert werden. Daher stellt sich zu
Recht die Frage, ob so eine Losung nicht unsicherer ist
als ein On-Premises-System, bei dem Sie ,alles selbst
unter Kontrolle" haben.

Cloud-Vorteil 1:
Professioneller Datenschutz

Im Rahmen der elektronischen Zutrittskontrolle und
Zeiterfassung werden tdglich personenbezogene
Daten verarbeitet — von Mitarbeitenden, Besuchern
und Lieferanten. Dabei gilt es, einen Missbrauch von
Daten auszuschlieBen und einen datenschutzkonfor-
men Umgang zu gewdhrleisten. Bei VerstoBen gegen
die EU-Datenschutz-Grundverordnung (EU-DSGVO)
drohen Unternehmen hohe BuBBgelder in Hohe von bis
zU 4 % des globalen Umsatzes.

Professionelle Anbieter von cloudbasierten Lésungen
betreiben einen enormen finanziellen und personellen
Aufwand, um die personenbezogenen Daten ihrer
Kunden zu schitzen. Deshalb ist eine solche Losung
i. d. R. immer besser als ein ,hauseigene"” System.
Basis fur datenschutzkonforme Cloud-Dienste ist ein
Auftragsverarbeitungsvertrag (AVV), der von IT-Ex-
perten, Fachleuten fur Datenschutz und Datensicher-
heit sowie Juristen ausgearbeitet wird. Wichtig zu
wissen: Die EU-DSGVO regelt sémtliche Details in 11
Kapiteln und 99 Artikeln.



OVl Cloud-Vorteil 2: Umnfassende Datensicherheit

Cloud-Anbieter verdienen ihr Geld damit, dass die
Daten bei ihnen sicher sind. Das beginnt beim physi-
schen Schutz der Rechenzentren mit Zaunen, Wachen
und VideoUberwachung sowie mit KUhlsystemen,
BrandschutzmaBnahmen und unterbrechungsfreier
Stromversorgung (USV). Hinzu kommt der virtuelle
Schutz vor Cyberangriffen mit modernsten Sicher-
heitstechnologien wie z. B. Mikrosegmentierung oder

Kl-gesteuerter Erkennung und Reaktion. SchlieB3lich
werden Daten Uber Redundanzen, Spiegelungen und
ausgefeilte Backup-Verfahren gesichert. Durch eine
doppelte Datenhaltung in weit auseinanderliegenden
Rechenzentren kommmt es auch bei GroBbrdnden oder
Naturkatastrophen nicht zu Ausfdallen oder Datenver-
lusten. Wer seine eigenen Rechner ebenso gut schit-
zen mochte, sto3t schnell an Grenzen.

Cloud-Vorteil 3: Langfristige Wirtschaftlichkeit

Der Einsatz einer cloudbasierten Zutrittskontrolle und
Zeiterfassung kann lhrem Unternehmen auch wirt-
schaftliche Vorteile bringen - von der Anschaffung bis
zum Betrieb. Wer sich fur eine Cloud-L&ésung entschei-
det, spart sich das Investment in zusdtzliche Server

und den Aufbau von IT-Spezialkenntnissen. Wahrend
der Nutzungsdauer entfdllt in lhrer IT der Aufwand fur
Pflege, Wartung und Weiterentwicklung der Hardware
und Software.

Cloud-Vorteil 4: Hochstmogliche Verfugbarkeit

Die Verfugbarkeit der Software liegt bei einer Cloud-
Losung gemdf vereinbarter Service-Level-Agreements
(SLA) zumeist im Bereich von rund 99 %. Das fehlende
1% bezieht sich zumeist auf geplante Downtime-
Zeiten fUr Updates. Wenn Sie eigene Server nutzen

und lhre Systeme fur die Zutrittskontrolle und Zeit-
erfassung selbst pflegen und updaten, sinkt die Ver-
fugbarkeit auf hochstens 95 %. Durch Ausfalle oder
sicherheitskritische Vorfdlle kann es teilweise auch zu
ungeplanter Downtime kommen.




Ol Cloud-Vorteil 5: Permanente Weiterentwicklung

Wenn Sie lhre Software nicht auf dem neuesten und Freigabeprozesse oder weitere Kosten fur einen
Stand halten, drohen Sicherheitslicken und juristische  separaten Wartungsvertrag. Sie kdnnen jederzeit den
Angriffspunkte. Eine cloudbasierte Zutrittskontrolle vollen Leistungsumfang nutzen und profitieren daru-
und Zeiterfassung ist immer aktuell. Updates und ber hinaus von der stdndigen Weiterentwicklung der
Sicherheits-Patches erfolgen automatisch — ohne in- Software und neuen wertvollen Funktionen.

ternen Personalaufwand, langwierige Abstimmungs-

Cloud-Vorteil 6: Grenzenlose Skalierbarkeit

Bei einer On-Premises-L6sung bedeutet Unterneh- buchen Sie einfach ,auf Knopfdruck"” weitere IT-Res-
menswachstum, dass Sie zusatzlich in Hardware, sourcen hinzu, um neue Unternehmensteile, Firmen
Software und Personal investieren miUssen — verbun- oder Niederlassungen in |hre Zutrittskontrolle und
den mit dem kompletten Prozess von Beschaffung Zeiterfassung zu integrieren. Das gilt natirlich genau-
Uber Einrichtung bis Pflege. Bei einer Cloud-L6sung so, wenn Sie nach unten skalieren.

Cloud-Vorteil 7: Ortsunabhdngiger Zugriff

Ein entscheidender Vorteil in der Anwendung ist der daten auf das System zugreifen. Das spart Zeit und
ortsunabhdngige, sichere Online-Zugriff auf die Zu- Wege. Auch die Vergabe von tempordren Zutritts-
trittskontrolle und Zeiterfassung Uber die Cloud - per rechten an z. B. Lieferanten oder die Eingabe von Ar-
Smartphone, Tablet oder PC. So kénnen Administra- beitszeiten durch Mitarbeitende im Homeoffice sind
toren von jedem Punkt der Welt mit ihren Zugangs- schnell und einfach moglich.




m Cloud-Vorteil 8: Einfache Administration

FUr eine cloudbasierte Zutrittskontolle und Zeit- Endnutzer-Kenntnisse reichen vollig aus. Angesichts
erfassung mussen Sie in lhrem Unternehmen kein des sich verschdrfenden Fachkraftemangels und ei-
spezifisches Lésungs-Know-how aufbauen, das nor- nes Generationswechsels im Personalbereich gewinnt
malerweise fUr den Betrieb und die Pflege eines On- dieser Aspekt immer mehr an Bedeutung.

Premises-Systems erforderlich ist. Anwendungs- und

Interessiert am Thema Cloud?

Sie wollen mehr Uber die Vorteile und Mdéglichkeiten von Zutrittskontrolle und Zeiterfassung in der Cloud er-
fahren? Oder haben Sie schon ganz konkrete Fragen, zum Beispiel, wo die Datenhaltung erfolgt und welche
SchutzmaBnahmen zum Einsatz kommen? dormakaba ist |hr Partner fUr smarte und sichere Zutrittslosungen.
Wir entwickeln gerne in einem personlichen Gesprdch mit Ihnen mogliche individuelle Konzepte fur Ihr Unter-
nehmen und damit verbundene technische, organisatorische und wirtschaftliche Nutzenaspekte.

Kontaktieren Sie ganz einfach die dormakaba Experten fur Zutrittskontrolle in GroBunternehmen:
lets.control.the.change.de@dormakaba.com

Wie Sie die groBten Gefahren
fUr die Zutrittssicherheit in lhrer
Organisation wirkungsvoll mini-

mieren und jederzeit die Kontrolle
behalten, erfahren Sie in unserem
ergdnzenden Artikel ,,Achtung,
Kontrollverlust! 6 Risiken fur
Zutrittssysteme in GroBunter-
nehmen."
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Alle Artikel und weitere Informa-

tionen finden Sie hier:
www.dormakaba.de/letscon-
trolthechange
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