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KRITIS im Finanzwesen - Sicherheit,
die Vertrauen und Zahlungsfahigkeit
schutzt

Banken und Finanzinstitute zdhlen zu den zentralen kritischen
Infrastrukturen und stehen durch NIS2 und KRITIS vor neuen
Anforderungen an Sicherheit und Resilienz.

Offene Filialen, 24/7-SB-Zonen, hohe Kundenfrequenz und
sensible Bereiche wie Cash-Processing, Tresor oder IT er-
fordern ein durchgdngiges Zutritts- und Turkonzept, das
Schutz, Betriebsstabilitét und regulatorische Vorgaben
gleichermaBen berucksichtigt.

Factsheet

Ebenso mussen externe Dienstleister steuerbar, tempordre
Zugdnge begrenzbar und geschdftskritische Prozesse vor
unbefugtem Zutritt geschitzt werden.

Moderne KRITIS-Strategien verbinden daher mechanische
Sicherheit, elektronische Zutrittskontrolle, automatische
Lésungen und Fluchtwegtechnik zu einem integrierten
Gesamtsystem.

Als erfahrener Partner begleitet dormakaba Betreiber von der
Risikoanalyse Uber das Resilienz-Assessment bis zur
Umsetzung wartbarer, auditféhiger Zutritts- und Turlésungen —
fUr einen sicheren, regelkonformen und jederzeit handlungs-
fdhigen Finanzbetrieb.




Vom Perimeter bis zum Kern

Unser strukturiertes Assessment Ubersetzt
regulatorische Anforderungen aus KRITIS
und NIS2 in konkrete MaBnahmen flr den
physischen Schutz von Banken und
Finanzinstituten.

Betreiber erhalten eine transparente
Einordnung von Risiken, Schwachstellen
und Prioritdten — von Zonierung Uber
rollenbasierte Berechtigungen bis zur
Ausfallsicherheit der Zutrittslosungen.

So entsteht eine belastbare Entscheidungs-
grundlage fir Investitionen, Wartung und
organisatorische Prozesse, die Sicherheit,
Compliance und reibungslosen

Geschdftsbetrieb miteinander verbinden.

Gefahrenvektoren im Finanzwesen:

l_{nkontrollierte
Offentlichkeit &
Personenstréme

Gefahrenvektor:

Offentlich zugéangliche Filialen,
SB-Zonen und Empfangs-
bereiche mit hoher Kunden-
fluktuation ermdéglichen
unbefugte Bewegungen in
interne Gebdudeteile.

Typische Risiken:

¢ Unbefugtes Eindringen in
Backoffice- und
Personalbereiche

« Tailgating an Ubergéngen

o Uberfall- und Zwangslagen

¢ Sabotage Uber
Nebeneingénge

Unzureichender Schutz
von Bargeld & Cash-
Infrastruktur

Gefahrenvektor:
Bargeldbereiche, Tresore,
Cash-Processing und
Ubergaben an Werttransporte
sind besonders attraktive
Ziele fur Diebstahl und
Manipulation.

Typische Risiken:

¢ Diebstahl & Manipulation

¢ Insider-Risiken

¢ Unkontrollierte Service-
zugdnge

e Fehlende Nachvollzieh-
barkeit

Physischer Zugriff
auf IT- & Zahlungs-
infrastruktur

Gefahrenvektor:
Serverrdume, Netzwerk- und
Payments-Operations sind
geschdaftskritisch fir den
Zahlungsverkehr und die
Verflugbarkeit.

Typische Risiken:

¢ Sabotage oder Mani-
pulation an IT-Systemen

¢ Unberechtigte Wartung
durch Externe

¢ Diebstahl von Daten-
trdgern und Komponenten

¢ Fehlende Trennung zu
Burofléchen

Unkontrollierte
Dienstleisterzugéinge &
Social Engineering

Gefahrenvektor:

Externe mit legitimem Anlass
erhalten durch Social
Engineering weitreichendere
Zugdnge als vorgesehen.

Typische Risiken:

¢ Nutzung von Seitenttiren
ohne Kontrolle

¢ SchllUsselweitergabe
und Ausweismissbrauch

¢ Fehlende Rezertifizierung
von Rechten

e Bewegungen auBerhalb
des Auftragsbereichs



KRITIS-konforme Sicherheit

dormakaba verbindet Zutrittsautomation,
elektronische Zutrittskontrolle, Tlrtechnik

und Serviceleistungen zu einem ganzheitlichen System
- abgestimmt auf die besonderen Anforderungen
kritischer Finanzinfrastruktur. So werden Filialen,
SB-Zonen, Cash- und Tresorbereiche sowie IT- und
Zahlungsprozesse zuverldssig geschutzt,
Betriebsabldufe stabilisiert und regulatorische
Vorgaben aus KRITIS und NIS2 praxisnah umgesetzt.

C—3 Automatische Tursysteme

Automatische Tirsysteme steuern Personenstréme zuver-
l&ssig an Haupteingdngen, in Filialen und an sensiblen
Ubergéingen zwischen Kunden- und Personalbereichen.
Betriebsmodi wie Tag/Nacht oder Intercom-Anmeldung
ermoglichen einen kontrollierten Zugang auch auBerhalb

reguldrer Offnungszeiten.

Getrennte Wege fir Kunden, Mitarbeitende und
Dienstleister reduzieren unkontrollierte Zutritte, wdhrend
definierte Zutrittslogiken in SB-Zonen und ATM-Lobbys die
Verfligbarkeit der Services auch im 24/7-Betrieb

sicherstellen.

O&. Zutrittskontrollsysteme

Elektronische Zutrittskontrollsysteme trennen Bereiche
nach Schutzstufen — von 6ffentlichen Zonen Uber
Backoffice bis zu hochkritischen Bereichen wie Tresor,
Cash-Processing oder IT. Rollen- und zeitbasierte
Berechtigungen stellen sicher, dass Mitarbeitende und
Dienstleister nur notwendige Zugénge erhalten.

Tempordre Rechte mit Ablaufdatum, Zwei-Faktor-Optionen
und Dual-Control erhéhen das Schutzniveau in sensiblen
Zonen. Alle Zutritte werden revisionssicher dokumentiert
und gewdhrleisten die Nachweisbarkeit fir Audits sowie

KRITIS- und NIS2-Anforderungen.

01

Kontrollierter Haupteingang 24/7
Automatische Turen mit Tag-/Nachtmodus,
Anbindung an Empfang oder Intercom sowie
zentrale Steuerung der Zutrittslogik

02

Kunden- & Besucherlenkung

Getrennte Wegeflhrung fir Kunden, Personal und
Dienstleister — Reduzierung von Tailgating und
unkontrollierten Ubergéngen ins Backoffice

03

SB-Zonen & ATM-Lobbys

Zutritt Uber Bankkarte mit Zeitprofilen und
Betriebsmodi; Schutz vor Vandalismus und
Stabilisierung der SB-Verflugbarkeit

01

Zutrittskonzept mit Zonierung

Zonierung nach Schutzstufen von &ffentlich bis
hochkritisch mit klaren Ubergéngen far Filiale,
Backoffice, Operations, Cash und IT

02

Schutz von Bargeld- & Tresorbereichen
Rollen- und zeitbasierter Zutritt mit
Protokollierung, optional Zwei-Faktor/Dual
Control

03

Schutz kritischer IT- & Payments-Zonen

Zutritt nur far autorisierte Rollen, tempordre
Dienstleisterrechte und restriktive Regeln auBer-
halb der Betriebszeiten
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Turtechnik

Trtechnik in Banken und Finanzinstituten muss auch bei
hoher Frequentierung zuverldssig funktionieren und
Manipulationsversuchen standhalten. Robuste
SchlieBlésungen in Cash-, IT- und Operations-Bereichen
sichern kritische Prozesse ohne Beeintréichtigung des
Betriebs.

Flr Krisen- und Black-Out-Szenarien stehen mechanische
Fallback-Funktionen bereit, sodass kontrollierte Zugénge
auch bei System- oder Netzausfall erhalten bleiben.
Geregelte Flucht- und Rettungsweglogiken gewdhrleisten
dabei die Einhaltung der Sicherheitsanforderungen.

Service

Mit Resilienz-Assessments, Lifecycle-Management und
regelmdaBiger Wartung unterstitzt der dormakaba Service
den dauerhaften reibungslosen Betrieb.

Preventive Maintenance reduziert Ausfdlle an hoch
frequentierten TUren, Updates halten Systeme aktuell.

Ein schneller Vor-Ort-Service mit definierten
Reaktionszeiten sichert die Wiederherstellung im Storfall.

01

Funktionssichere Tiiren

Zuverlassiges SchlieBen in Cash-, IT- und
Operations-Bereichen fir hohe Verflgbarkeit und
Manipulationsschutz

02

Mechanische Absicherung im Krisenfall
Definierte Fallback-Funktionen bei System- oder
Netzausfall fir kontrollierte Zugénge

03

Flucht- & Rettungswegtechnik

Geregelte Turlogiken mit definierter Freigabe
im Notfall

01

Resilienz-Assessment

Priorisierung kritischer Zutrittspunkte fir
Prévention, Reaktion und Wiederanlauf

02

Lifecycle-Management

RegelmdBige Rezertifizierung, Wartung und
Instandhaltung von Zutrittssystemen, um
Sicherheit zu gewdhrleisten

03

Preventive Maintenance

Wartungspléne fir hochfrequentierte Tiren
(SB-Foyers, Burobereiche), um Ausfdlle

zu verhindern

04

Schnelle Wiederherstellung nach Stérungen
Vor-Ort-Service mit definierten Reaktionszeiten
und Originalersatzteilen

KRITIS sicher umsetzen - wir begleiten Sie.
Unsere Experten unterstiitzen Sie von der Analyse bis zum laufenden Betrieb.
Jetzt Beratung anfragen: pre-sales.de@dormakaba.com
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