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Acerca de Lockton Re

Lockton Re, la division global de
reaseguros de Lockton Companies,
ayuda a las empresas a comprender,
mitigar y capitalizar el riesgo. Con mas
de 500 empleados en 23 ubicaciones
en todo el mundo, la empresa sigue
creciendo, impulsando el sector

de (re)aseguro con soluciones mas
inteligentes que aprovechan las
nuevas tecnologias, entregadas por
personas facultadas para hacer lo
correcto por sus clientes.

Los informes, comentarios sobre

el mercado y percepciones de
Lockton Re se centra en temas clave,
hechos o cambios en el mercado

de (re)aseguros y la intermediacion
que afectan a nuestros clientes y
socios. Con el fin de ayudar al lector
orientarse, clasificamos este contenido
en cuatro areas: Exposiciones,

Eventos adversos, Transferencia de
Riesgos y Colocacion. Lockton Re
espera poder trabajar en nombre

de nuestros clientes para ofrecer
nuevas perspectivas y productos
innovadores disefiados para abordar
el entorno multifacético de los riesgos
cibernéticos.
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Resumen Ejecutivo

Se prevé que el mercado cibernético se duplique con crecimiento

para 2030. Incluso las estimaciones mas conservadoras apuntan a

un crecimiento significativo y continuado, lo que tendré profundas
implicaciones tanto para el propio mercado de (re)aseguros cibernéticos
como para el sector en general. Cualquier proyeccién sobre el crecimiento
del mercado conlleva una incertidumbre inherente, por lo que, en lugar
de limitarnos a afiadir estimaciones numéricas a la proyecciéon, miramos
més alla de las cifras para examinar las condiciones necesarias para cumplir
esas expectativas. El crecimiento necesario para cumplir las proyecciones
para 2030 no es inevitable. Seréa el resultado de una serie de acciones
deliberadas. Hemos investigado una serie de perspectivas de diferentes
partes interesadas del sector y hemos buscado respuestas a cuestiones
como: ;Cémo nos preparamos para un mercado asi? ;Qué innovaciones
en productos y capital se necesitan para cumplir esta ambicion de
crecimiento? Desafiamos y exploramos estas cuestiones, ofreciendo ideas

que permitan la expansion. Tres temas importantes son:
1. Mejora de la calidad de los datos
2. Inversion continua en modelizacién

3. Enfoque flexible de los productos para la distribucion

Estos temas se examinan con més detalle en este libro blanco.
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Introduccion

El mercado cibernético ha sido uno de los éxitos mas
destacados de la industria de seguros en las Ultimas dos
décadas. La combinacion de la rapida adopcion de la
tecnologia, un panorama de riesgos cambiante con tacticas
en evolucion por parte de los actores maliciosos y una mayor
conciencia del peligro ha llevado a este crecimiento. Las
estimaciones del mercado para 2025 oscilan entre 16 000 y 20
000 millones de ddlares.™? Las estimaciones para 2030 oscilan
entre 30 000 y 40 000 millones de dolares o mas.? (varias

fuentes referenciadas en el documento ingles)

La tasa de crecimiento anual compuesta (CAGR) media del
mercado de (re)aseguros cibernéticos entre 2015 y 2025
ha sido constantemente superior al 20 %. En algunos afios,
ha superado el 30 %. En los Ultimos afios, rara vez se ha
cuestionado la hipotesis de que el mercado cibernético
seqguira creciendo a un ritmo similar. Sin embargo, desde
que las tasas alcanzaron su maximo a finales de 2021y
principios de 20.22, ha habido un aumento de la ap?cidad
de seguro impulsado por la oferta, lo que ha provocado
una ralentizacion de la CA’\GR. Diversas q:timaci nes siguen

apuntando a tasas de crecimiento superiores al 10 % para el

resto de la década de‘ZOZQ, lo que implica ap:roﬁmada mente’
el doble de la prima global para el 2030. y

— - oA

2 https://www.rootsanalysis.com/cybersecurity-insurance-market

"hitp://munichre.com/en/insights/cyber/cyber-insurance-risks-and-trends-2025.html

Existe consenso en que el crecimiento continuara, a pesar
del actual descenso de las tarifas. De hecho, AM Best
informd de una caida en el volumen absoluto de primas
en Estados Unidos por primera vez,* lo que refleja la
intensa competencia por los compradores actuales de

seguros cibernéticos.

Examinamos las diversas hipotesis que subyacen al
crecimiento previsto y exploramos las dinamicas que
influyen en la expansion en desarrollo del mercado. Este
informe no pretende ser un pronostico del futuro, sino
més bien una oportunidad para hacer balance y revisar
las tendencias actuales que estan impulsando tanto

las oportunidades como los retos del mercado. Este
documento se centra en cémo cambian estas influencias
para satisfacer las altas expectativas de crecimiento del
mercado. Hemos entrevistado a una serie de partes
interesadas de todo el sector para comprender mejor los

temas comunes, comparar lo que esta sucediendo hoy en

dia con la vision a largo plazo del hori

3 https://www.reinsurancene.ws/beazley-forecasts-cyber-insurance-market-to-grow-to-40bn-by-2030/
“ https://www3.ambest.com/ambv/sales/bwpurchase.aspx?record_code=354887&AltSrc=228&AltServ=640
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El crecimiento del mercado cibernético: una verdad evidente?

Entre los profesionales del sector de seguros cibernéticos,
es un axioma que el rapido crecimiento del mercado es
una realidad omnipresente en este sector. El mercado de
seguros de propiedad y accidentes ha crecido a una CARG
media de un digito alto entre 2015 y 2024.°> El mercado de
(re)aseguros cibernéticos ha crecido a méas del doble de
este ritmo durante el mismo periodo.

Este crecimiento ha hecho que el mercado cibernético
pase de ser un rincon oscuro de los seguros especializados

a convertirse en una parte mas conocida e integral del

€6

El mercado de seguros de propiedad
y accidentes ha crecido a una CARG

media de un digito alto entre 2015
y 2024. El mercado de (re)aseguros

ecosistema mas amplio de los (re)aseguros. Los productos
de seguros cibernéticos se han convertido en parte del
panorama mas amplio de la gestion de riesgos cibernéticos,
especialmente entre las grandes empresas. Se estima que
aproximadamente el 80 % de las grandes empresas (con
ingresos anuales superiores a 10 000 millones de ddlares
estadounidenses) contratan seguros cibernéticos, por lo que,
en este segmento del mercado, hemos superado los puntos
de discusion y el debate entre el gasto en ciberseguridad, por
un lado, y los seguros cibernéticos, por otro.®

En el caso de las empresas méas pequefias, la situacion es
diferente. Solo el 10 % de las pequefias y medianas empresas
(PYMES) contratan cobertura cibernética.” Las razones por las
que las empresas se abstienen de contratarla son numerosas,
y las exploraremos mas adelante. Abordar esta brecha en
la contratacion de seguros representa una de las mayores
oportunidades para el mercado en los proxi 'o afos.

° https://www.mckinsey.com/~/media/mckinsey/industries/financial%20services/our%20insights/global%20insurance%20report%20

2025/global-insurance-report-2025-the-pursuit-of-growth.pdf

° https://www.swissre.com/risk-knowledge/advancing-societal-benefits-digitalisation/about-cyber-insurance-market.html

7 Ibid.
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Aprender de la experiencia

Tim Gardner, director ejecutivo

de Lockton Re, ha comparado el
crecimiento del mercado cibernético con
el del mercado de directores y ejecutivos
(D&O). Ambos han surgido en respuesta
a los crecientes riesgos a los que se
enfrentan las empresas. El mercado D&O
ha crecido de forma mas constante,
debido principalmente al aumento del
escrutinio regulatorio y a un entorno
litigioso cada vez més dificil. El mercado
cibernético ha crecido en gran parte
debido a la evolucién del panorama

de amenazas. A continuacion, la Tabla
Tmuestra el crecimiento comparativo

de los mercados de seguros D&O

y cibernéticos. La adopcion ha sido
desigual, y la aceptacion entre las
PYMES, tanto en D&O como en
cibernético, ha sido mas lenta que en las

grandes empresas.

Las nuevas exposiciones impulsan la
innovacion del mercado y han creado
oportunidades en ambos contextos.

"El mercado de seguros estad muy

capitalizado, por lo que siempre esta
buscando nuevas oportunidades con
potencial a largo plazo. El ciberespacio
es una de ellas," afirma Gardner. Cuando
existe la posibilidad de una diferencia
significativa entre los resultados brutos

y netos, se crea una oportunidad para
nuevo capital. Algunos se muestran
nerviosos ante el riesgo de cola, mientras
que otros aceptan la volatilidad, creando

un mercado en el proceso.

Dado que la exposicion seguira
creciendo y cambiando, y que el riesgo
sistemico impulsa la agenda de riesgos
entre las aseguradoras, el mayor desafio
alargo plazo es el posible déficit de
capital. Nos corresponde a nosotros,
como mercado, generar confianza en
los precios para atraer a suficientes
nuevos inversorsionistas, tanto a través
de vias tradicionales como alternativas al

mercado.

Tabla 1: Estimaciones de las primas globales de D&QO y (re)aseguros cibernéticos.
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— Prima glohal estimada del sequro de DEO (miles de millanes USDY)
— Prima global estimada del sequro cibarnetico (miles de millones USD)

Fuente: Lockton Re

8”No pongas todos los huevos en la misma canasta.” n.d. Grammar-Monster.com https://www.grammar-
monster.com/sayings_proverbs/dont_put_all_your_eggs_in_one_basket.htm

9 https://www.herrick.com/publications/cyber-liability-insurance-what-to-look-for-when-obtaining-

coverage/
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Huevos y canastas

"Es parte de un hombre sabio guardarse hoy para mafiana,
y no aventurar todos sus huevos en una sola canasta."®
Miguel de Cervantes capturd eficazmente el concepto

de la diversificacion en su novela Don Quijote, publicada
en 1605. La diversificacién no es un concepto nuevo en

el contexto financiero; es casi tan antiguo como el propio
sector de los seguros y las finanzas. Identificar los activos o
riesgos que no estan demasiado correlacionados entre si es
fundamental para la forma en que las (re)aseguradoras ven

sus carteras de riesgos y activos.

Los seguros cibernéticos, en el contexto del mercado
més amplio de (re)aseguros de propiedad y accidentes,
se consideran acertadamente como un diversificador
significativo. Una parte importante de los riesgos que
asume el sector de los seguros se encuadra en las
categorias de propiedad (principalmente riesgos naturales
que generan exposicion de cola corta) o accidentes (con
la responsabilidad civil generando riesgos de cola larga).
Los seguros cibernéticos han evolucionado con aspectos
de exposicién analogos a los seguros de propiedad,

asf como con riesgos que se asemejan mas a los casos

de responsabilidad civil mas amplios. Sin embargo,

es importante destacar que los riesgos cibernéticos

no estan correlacionados con otros peligros naturales
importantes. Esto significa que, en caso de que se produzca
una catastrofe importante que afecte a los seguros de
propiedad (como un huracan), los riesgos cibernéticos no
se ven afectados de la misma manera. Del mismo modo,
las tendencias que surgen en materia de responsabilidad
civil (como la inflaciéon social o los veredictos nucleares)
tienen menos repercusiones en el &mbito de los riesgos

cibernéticos.

Dentro del propio seguro cibernético, la diversificacion
también desempefia un papel importante. Las fuentes

comunes de contagio en la red, que pueden afectar a

varias empresas con el mismo incidente tecnoldgico, siempre
han sido motivo de preocupacion. En los primeros afios del
mercado cibernético, algunas aseguradoras incorporaron
exclusiones por "virus salvajes" en sus polizas para limitar

la posibilidad de acumulacion de pérdidas.? Esta reduccion
de la cobertura limité la demanda, ya que no satisfacia

las necesidades de los clientes. La competencia ampli¢ la

cobertura para innovar y satisfacer la demanda.

€6

Un hecho ineludible del mercado de los

seguros cibernéticos es que solo se han
producido unos pocos casos de verdaderas
catastrofes cibernéticas.

2

Un hecho ineludible del mercado de los seguros cibernéticos
es que solo se han producido unos pocos casos de
verdaderas catastrofes cibernéticas en los que incidentes
Unicos han afectado a multiples partes. Como resultado, hay
pocos datos disponibles para comprender como un incidente
tecnoldgico afectarfa a varias empresas simultaneamente.

Se han realizado muchas investigaciones al respecto, pero,
inevitablemente, existe un elemento de conjetura sobre cémo

se manifestaria exactamente.

En la actualidad, las mayores fuentes potenciales de contagio
dentro de seguros cibernéticos son la propagacion de
malware, la explotacion de vulnerabilidades de dia cero y las
interrupciones de la cadena de suministro digital (incluyendo
los servicios en la nube). Estos escenarios abarcan un
conjunto muy amplio de circunstancias especificas pero
ayudan a enmarcar las formas en que las carteras podrian

verse afectadas.

En los servicios en la nube, existe una comprension cada vez

mayor en el sector de los seguros sobre cédmo funcionan
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estos servicios y las implicaciones
que tienen las interrupciones del
servicio para las carteras aseguradas.
Amazon Web Services se lanzé en
2006y, durante la década de 2010,

la adopcion de la computacion en la
nube comenzé a acelerarse de forma
espectacular. En 2010, el mercado
mundial de la computacion en la nube
estaba valorado en 24 600 millones
de ddlares, y en 2020 habia crecido
hasta alcanzar los 156 400 millones
de ddlares.?, La tabla 2 de la pagina
8 ilustra la adopcion de diferentes
tecnologfas en la nube. Hoy en dfa,
esta omnipresente, con el 96 %

de las empresas utilizando alguna
forma de computacion en la nube."
En los Ultimos afios ha cambiado
mucho nuestra comprension de lo
que significa la diversificacion. Hace
solo unos afios que el concepto

de "ciberhuracan" implicaba una
exposicion uniforme y generalizada
més alla de las fronteras nacionales

y las tecnologias comunes.” Hemos

aprendido y adaptado nuestra

comprension de las exposiciones
cibernéticas sistémicas, teniendo en
cuenta la experiencia de incidentes
cibernéticos que han provocado

pérdidas econdmicas extendidas.

Los componentes tecnoldgicos
comunes que utilizan las empresas
han evolucionado rapidamente y se
ha comprendido mejor el nivel de
dependencia. Los tres principales
participantes en el mercado de la
computacion en la nube son Amazon
Web Services, Microsoft Azure y
Google Cloud Platform. Entre ellos,
son responsables del 63 % de la cuota
de mercado mundial en gasto de

infraestructura en la nube en 2024.7

Los niveles de inversion de estas
empresas son enormes, y los usuarios
de estos servicios estan més capacitados
para navegar como aprovechar mejor
las diferentes partes de la computacion
en la nube, como la infraestructura,

la plataforma'y el software. A medida
que el sector de los (re)aseguros

aprende més sobre cobmo funcionan e

Tabla 2: Estimacion del tamafio del mercado de la computacion en la nube entre 2000 y
2030, incluidas las proyecciones para 2025-2030.

Pass (miled de mallon

Fuente: Lockton Re

1 https://www.statista.com/statistics/500541/worldwide-

hosting-and-cloud-computing-market/
" https://www.itdeskuk.com/latest-cloud-statistics

mercado (miles dé millones USD

? http://betterley.com/samples/cpims14_nt.pdf

B https://www.statista.com/chart/18819/
worldwide-market-share-of-leading-cloud-
infrastructure-service-providers/
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interactUan estos diferentes segmentos de la tecnologia en red, alcanza una comprensién mas completa de los puntos criticos y

las fuentes de posibles fallos. La computacion en la nube moderna se ha centrado cada vez mas en la resiliencia, lo que significa

que es menos probable que los fallos sean catastroficos.

Liberar el crecimiento de las PYMES

Durante muchos afios, ha existido incertidumbre sobre como
desarrollar una propuesta de seguro cibernético atractiva y
accesible para las PYMES. Las estimaciones varian segun el
territorio, pero, aunque el producto lleva muchos afios en

el mercado, el 10% o menos de las PYMES en los mercados
mas maduros lo han comprado. Una combinacién de retos
ha limitado la adopcion de los seguros en el sector de las
PYMES. Demostrar su valor, formacion de las redes de
distribucién, explicar la coberturay articular su utilidad y

ventaja han sido cuestiones recurrentes.

Incluso en los lugares donde se han establecido lineas de
seguros especializadas (por ejemplo, en EE. UU., Reino Unido
y la UE), los seguros cibernéticos afirmativos independientes
han sido un tema complejo para los corredores de seguros

minoristas generalistas. Se han logrado algunos éxitos en

diferentes modelos de distribucidn, como la venta directa en
linea, asf como la cobertura cibernética "adicional" mediante
endoso. Estos enfoques ofrecen formas de introducir los
seguros cibernéticos al tiempo que se reduce la friccién que
implica el proceso de contratacion de seguros. Ademas, una
nueva generacion de MGAs centradas en la ciberseguridad
se ha dirigido especificamente a este segmento del mercado

con productos de seguros simplificados y mas rentables.

Una de estas MGA es Coalition. Tom Draper, Director General
para el Reino Unido, reflexiona sobre la cuestion de la tasa

de adopcion de las PYMES y afirma que, "muchas PYMES

no consideran el riesgo cibernético como un reto para los
seguros. Depende de nosotros replantear el debate para que
los seguros se conviertan en parte de la solucion y resuenen

entre los que actualmente no lo adquieren”,

Diversificacion: catalizador del crecimiento

Hoy en dia, se comprende mejor cdmo se manifestarian

las correlaciones entre los riesgos dentro de las carteras de
seguros cibernéticos en caso de un incidente cibernético
grave. Hay cuatro perspectivas principales a través de las
cuales la diversificacion ayuda a limitar las posibles pérdidas

aseguradas.
Estas son:

»  Geografica: los distintos paises cuentan con diferentes
implementaciones tecnoldgicas. Ademas, las zonas
horarias pueden marcar una diferencia significativa en la
forma en que se propagan los incidentes cibernéticos.

- Sector Industrial: algunas tecnologfas son especificas
de determinados sectores. Tienen un impacto
desproporcionado en ciertos elementos de la cadena
de suministro, donde unos pocos proveedores pueden

dominar un subsector particular.

« Ingresos: las empresas mas pequefias tienden a ser
mas uniformes en su implementacion de tecnologia y

dependen més de la infraestructura de la nube publica.

Por el contrario, las empresas mas grandes son mas
propensas a tener configuraciones a medida, redes
complejas y de multiples capas.

« Infraestructura tecnologica: los puntos en comun
entre las pilas tecnoldgicas proporcionan fuentes
de vulnerabilidad potencial. Algunas tecnologias se
utilizan en muchos entornos diferentes, por lo que
comprender como se implementan sus versiones y
su interconectividad es fundamental para evaluar el

impacto sistémico.

Comprender como se manifiesta la diversificacion en

una cartera es fundamental para evaluar como puede
desarrollarse un evento de pérdida. Cuando se aprovechan al
maximo las ventajas de la diversificacién, el capital se puede
distribuir de forma mas eficiente y se reduce el analisis de los
calculos de la pérdida maxima probable. En Ultima instancia,
se pueden suscribir mas primas con la misma base de capital
si se confia en el enfoque de diversificacion. Esto permite un

mayor crecimiento del mercado a lo largo del tiempo.
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A pesar de la gran inversién tecnolégica en el sector de los
seguros, sigue existiendo un reto basado en los procesos,
que consiste en hacer que el proceso de transaccion sea

lo mas fluido posible para los clientes. Si las aseguradoras
logran conectar a los responsables de la toma de decisiones
con el lenguaje del riesgo cibernético, se garantizaré la
relevancia del mercado para un sector que motivara el

crecimiento en los proximos afios.
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Si las aseguradoras logran conectar a los

responsables de la toma de decisiones con el
lenguaje del riesgo cibernético, se garantizara
la relevancia del mercado para un sector que
motivara el crecimiento en los préximos afos.

b

Para lograr el crecimiento previsto del mercado en general,
es fundamental ampliar el volumen de nuevos compradores.
En los primeros afios del mercado de seguros ciberneticos,
la pdliza era una cobertura basada en indemnizaciones con
servicios adicionales limitados.El producto ha evolucionado
significativamente hasta convertirse en una oferta mucho
mas completa, que incluye beneficios de gestion de riesgos,
alertas de riesgos activos y servicios de recuperacion tras
pérdidas. Dar prioridad a la formacién de corredores y
agentes y crear incentivos alineados para aumentar el valor

de seguros cibernéticos son factores clave para expandir el

mercado.

Nuevos compradores

Uno de los catalizadores originales en el crecimiento del
incipiente mercado cibernético a principios de la década

de 2000 fue la rapida adopcion de normativas en torno a

la gestion y la divulgacion de la informacién personal. Un
ejemplo de ello fue la Ley de Privacidad de la Informacion
de California de 2003 (SB1386). La ley exigia a las entidades
que sufrieran una violacién de datos relacionada con la
informacion personal de los consumidores de California

el notificar a las personas afectadas. Esta ley se convirtié

en un marco modelo para otros estados de los Estados
Unidos (asf como para otros paises) para desarrollar leyes y
reglamentos sobre la notificacién de violaciones de datos. A
su vez, se desarrollaron productos y soluciones de seguros
cibernéticos para ayudar a las empresas a cumplir con estas
obligaciones reglamentarias. Se ampliaron las regulaciones
adicionales por sector (como la industria de la salud y los
servicios financieros) y contexto (por ejemplo, las empresas
que cotizan en bolsa) para crear un mosaico de normas que
las empresas deben cumplir, con sanciones correspondientes

en caso de incumplimiento.

A medida que més paises establecen y desarrollan marcos
normativos de ciberseguridad y proteccion de datos,

las organizaciones se sienten cada vez méas motivadas a
contratar seguros cibernéticos. Algunas partes de Asia han
aprobado recientemente leyes que han estimulado un mayor

interés por los seguros. China, por ejemplo ha implementado
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su Ley de Proteccion de Datos Personales en 2021 e introdujo
nuevos Reglamentos de Gestion de la Seguridad de los Datos
en Red en 2025. La India aprobd la Ley de Proteccion de
Datos Personales Digitales en 2023. Ademés, Corea del Sur
realizd importantes actualizaciones de su Ley de Proteccion
de Datos Personales en 2024, aumentando la responsabilidad
por dafios y perjuicios. Estos ejemplos destacan la importancia
de este asunto en estos territorios y como puede producirse
un efecto domind. En Japdn, la Ley de Proteccion de la
Informacion Personal esté siendo objeto de una importante
revision para proporcionar medidas mas completas de
proteccién de datos y revisar la forma en que se imponen

las multas y sanciones. Otras partes del mundo también han
introducido nuevas leyes para abordar la cuestion de los datos
personales.

La regulacion no es el Unico catalizador. Los impactos de los
incidentes cibernéticos han sido persistentes. A continuacion,
la Tabla 3 ilustra el crecimiento de los incidentes en América
Latina desde 2020, lo que lo convierte en un mercado

con un alto potencial para los seguros cibernéticos. La
concientizacion ha crecido junto con el reconocimiento de
que los seguros pueden formar parte de la solucion para las
empresas. Es evidente que los incidentes por sf solos no son
suficientes para impulsar el crecimiento del mercado, pero
constituyen un importante telén de fondo para los debates

sobre la transferencia de riesgos.

Tabla 3: Crecimiento de los incidentes cibernéticos en América
Latina 2020-2025 ™
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Fuente: Banco Mundial

Otra cuestion que no se debate lo suficiente es que, incluso
entre las grandes empresas, es habitual que el seguro sea

insuficiente. Corresponde al sector de seguros cibernéticos
articular y ayudar a explicar la cuantificacion del riesgo
cibernético de una manera que sea comprensible para los
compradores de seguros y que acorte la distancia entre la
seguridad de la informacion y la gestion de riesgos.

Capital a largo plazo

Competir en el mercado actual de los seguros cibernéticos
puede parecer una pelea callejera, en la que se lucha por
cada cliente en funcién de la cobertura, el precio, el servicio y
cualquier otro aspecto que el cliente considere importante en
ese momento concreto. Sin embargo, es fundamental tener
una visién global para la sostenibilidad del sector a largo
plazo. Es necesario que se den una serie de circunstancias
para mostrar a los proveedores de capital externos el
atractivo del sector de los seguros en comparacion con otras
inversiones. Los seguros cibernéticos desempefian un papel
importante en este sentido, ya que mejoran la diversificacion
de las carteras de las aseguradoras. En sequndo lugar,

es necesario perfeccionar la calibracion continua de la
asignacion de capital, basada en una planificacion realista
ante desastres. Esto permite una asignacion mas eficiente del
capital y tiene implicaciones en la forma en que se gestionan
las obligaciones regulatorias de solvencia y capital. En tercer
lugar, la comprensién de los riesgos sistémicos debe ser
objeto de una iteracion continua para proteger la viabilidad (y
la reputacion) del sector.

A medida que los inversionistas consideran los seguros
como una fuente de inversion potencial, el riesgo de los
seguros ofrece una clase de activos no correlacionada en
comparacion con otras acciones. Los riesgos fisicos que
cubren la mayorfa de los seguros ofrecen una exposicién

al riesgo diferenciada e independiente de los mercados
bursatiles. Las exposiciones cibernéticas ofrecen a los
inversionistas una forma de acceder a riesgos distintos de
las catastrofes naturales, y algunos inversionistas ya estan
participando en la cobertura cibernética como parte de

las protecciones de cuentas completas en Lloyd’s. Como
dijo Eric Paire, Director de Lockton Re Capital Advisory, "los
inversionistas no pueden ser expertos en todo. Dependen de

los mercados de (re)aseguros para desarrollar y perfeccionar

" https://blogs.worldbank.org/en/latinamerica/seguridad-cibernetica-en-america-latina-y-el-caribe
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estrategias diversificadas que respalden sus objetivos de
inversion”.

Los valores vinculados a seguros (Insurance Linked Securities
- ILS) proporcionan un mecanismo eficaz para que los
proveedores de capital no tradicionales accedan al riesgo
de los seguros, y los ciberriesgos se han convertido en parte
de su conjunto de herramientas de inversion. Mas de veinte
inversionistas han desplegado capital desde la creacion
inicial del bono de catéstrofes cibernéticas en 2023. Este
mercado se acerca ahora a los mil millones de ddlares de
cobertura en once tramos y se ha convertido en un pilar

de la estrategia de compra de cobertura contra catastrofes
de varias aseguradoras cibernéticas lideres. En 2024 se
produjo una gran actividad, seguida de una pausa en el flujo
de operaciones en 2025. Esto se debid principalmente a la
rentabilidad de la capacidad de reaseguro tradicional y a la
reduccion de cesion promedio de reaseguro, en respuesta
al ablandamiento de las tasas subyacentes. Si bien los

bonos catastroficos cibernéticos siguen en una pendiente
ascendente para las nuevas emisiones, el camino ha sido

escalonado.

Ningun debate sobre los ILS esta completo sin un
conocimiento matizado del modelado de catastrofes
cibernéticas. Los modelos tradicionales de catastrofes
naturales se basan en décadas de datos actuariales sobre
pérdidas e incidentes relacionados con desastres naturales,
mientras que los modelos de catéstrofes cibernéticas deben
lidiar con precedentes histéricos limitados. Este desafio
genera una incertidumbre inherente, lo que significa que
los inversionistas en ILS pueden exigir una prima en su
margen para reflejar esto, por encima y més alla del riesgo
de catéstrofes inmobiliarias. Si bien los modelos siguen
evolucionando répidamente, se retiene mas capital para
tener en cuenta esta incertidumbre. Una consecuencia a
corto plazo es que podria haber capital insuficiente para
cumplir con las métricas de riesgo de cola que exigen las (re)
aseguradoras. Hasta que un evento cibernético importante
ponga a prueba los modelos, persistira la incertidumbre
percibida sobre como responderan las coberturas y los

bonos ante los eventos.

Lockton Re adopta una vision a largo plazo. La mayoria de

los participantes en el mercado coinciden en que el capital
tradicional es simplemente incapaz de seguir el ritmo de Ia
trayectoria de crecimiento de los ciberriesgos. Los mercados
de capitales se convertiran en una parte crucial y constante
del mercado de reaseguros cibernéticos en el futuro, y las
estructuras seguiran evolucionando. Ya estamos empezando
a ver emisiones repetidas de bonos y una actividad dispersa
en el mercado secundario de bonos, ya que los inversionistas
se disputan la exposicion al riesgo cibernético. Segun Theo
Norris, Lider de ILS Cibernéticos en Lockton Re Capital
Markets, “las cedentes estan probando sus definiciones de
eventos y calibrando su vision del riesgo detras de escena
para prepararse ante la expansion de las protecciones contra
catéstrofes cibernéticas, desde coberturas de eventos hasta
bonos catastroficos”.

El huevoy la gallina

Una caracteristica intrigante del mercado cibernético actual
es que, para atraer a los inversionistas de capital, es necesario
gue exista una trayectoria de crecimiento demostrable para
el mercado. Al mismo tiempo, para permitir el crecimiento
del mercado, es necesario una perspectiva de una fuente

de capital sostenible. La relacion entre el crecimiento del
mercado y el capital necesario para impulsarlo es simbidtica,
no lineal, pero fundamental para el éxito general del
mercado. Es una cuestién ancestral de qué debe ser lo
primero. Una forma de resolver este dilema es la evolucion
constante tanto de la respuesta del mercado al panorama

de amenazas como de la adaptacion de los modelos de
catéstrofes cibernéticas, lo que mejoraré los parametros para
evaluar las oportunidades de crecimiento y los requisitos de

capital a lo largo del tiempo.

Existe una compensacion en el uso de modelos entre la
estabilidad del modelo que respalda el ciclo de planificacion
de capital a largo plazo, por un lado, y, por otro, la necesidad
de actualizar y mantener una vision contemporanea del
riesgo basada en adversarios activos y un panorama de

amenazas en rapida evolucion.
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Todos los modelos tienen limitaciones, por lo que cuanto
mejor pueda gestionar y operar el sector de forma eficaz
dentro de estos parametros, mas valor se podra obtener de
los modelos en uso para respaldar el capital de terceros. Los
modelos eficaces incorporan una combinacién de analisis
de escenarios, inteligencia sobre amenazas, mapeo de la
dependencia tecnoldgica y analisis del comportamiento para
proporcionar estimaciones probabilisticas de pérdidas en
todas las carteras. A medida que los marcos normativos y los
perfiles de exposicidon se vuelven més sofisticados, también
deben hacerlo los modelos.

Esto permite a las (re)aseguradoras evaluar con mayor
precision las exposiciones agregadas, identificar las
vulnerabilidades sistemicas y fijar el precio del riesgo con
mayor confianza. La inversién continua y la aplicacion de los
conocimientos adquiridos a partir de estos modelos seran
fundamentales, ya que los riesgos cibernéticos estan cada vez
mas entrelazados con los sistemas econdmicos mundiales y

las infraestructuras digitales.

El aumento de la dependencia tecnoldgica supone un reto
formidable tanto para las (re)aseguradoras cibernéticas

como para los modeladores de catastrofes cibernéticas. Las
organizaciones modernas dependen de una amplia gama de
servicios digitales interconectados, plataformas en la nube,
proveedores externos e infraestructuras criticas, cada uno de
los cuales introduce puntos de vulnerabilidad Unicos. Existen
importantes personalizaciones en las redes (especialmente en
las grandes empresas) que limitan pero no eliminan el riesgo
potencial. Un solo fallo o compromiso —ya sea en las cadenas
de suministro de software, en los servicios informaticos
externalizados o en los entornos de red compartidos—
puede extenderse a multiples entidades, amplificando la
magnitud de las pérdidas y complicando las evaluaciones de

riesgos.

A medida que los ecosistemas digitales se vuelven cada vez
mas complejos y globales, resulta esencial identificar estas
dependencias y comprender su potencial impacto sistéemico.
Yosha DelLong, Responsable de Relaciones Internacionales

de Mosaic Insurance, afirma que “los fallos en la cadena de

suministro son motivo de preocupacion para las aseguradoras
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El aumento de las dependencias
tecnoldgicas supone un reto
formidable tanto para las (re)
aseguradoras cibernéticas como
para los modeladores de catastrofes
cibernéticas.

’

y pueden generar volatilidad en la forma en que se

manifiestan las pérdidas’”.

Los modelos eficaces de catéstrofes cibernéticas no solo
deben identificar las exposiciones directas, sino también
tener en cuenta los riesgos indirectos que surgen de las

interdependencias tecnoldgicas, lo que permite a las (re)

aseguradoras evaluar mejor las exposiciones.

Pequefios ajustes en los modelos cibernéticos pueden
amplificar significativamente los cambios en los resultados
modelados. Por ejemplo, el método de calculo de los
margenes de beneficio para las pérdidas por interrupcién del
negocio tiene un gran impacto en las pérdidas modeladas.
Del mismo modo, la forma en que se representan los
diferentes tipos de medidas de seguridad en una carteray a
nivel de cada empresa puede tener un efecto desmesurado
en las pérdidas potenciales. Otra prioridad, que se ha visto
obstaculizada por los sistemas heredados a pesar de los
importantes esfuerzos realizados por algunos en todo

el sector, es la mejora de la calidad de los datos. Cuando

se recopila informacién mas precisa (especialmente en el
momento de la suscripcion), se reduce la incertidumbre sobre
el riesgo subyacente. A su vez, esto permite un despliegue
mas eficiente del capital. Esto abarca desde informacién
firmografica sobre la empresa asegurada (como la captura
precisa de la URL del sitio web) hasta informacion sobre la
poliza (como los sublimites de cobertura). Existen algunas
herramientas de datos para automatizar este proceso,

pero aun no se utilizan de forma generalizada ni gozan de

confianza.
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Evolucion del producto

La gama de productos de seguros cibernéticos directos

se ha mantenido relativamente estatica durante més de
una década. La cobertura se ha modificado y actualizado
para reflejar las nuevas tecnologfas y exposiciones, pero

la estructura fundamental de una oferta amplia, que
abarca tanto las exposiciones propias como las de terceros
(incluida la interrupcion del negocio), ha sido fundamental
para el éxito del mercado hasta la fecha. Para respaldar

las expectativas de crecimiento del mercado, puede que
sea el momento de replantearse de forma fundamental la
estructura del producto. Esto podria incluir estructuras de
productos mas rentables, que ofrezcan cobertura solo para
lo que una empresa percibe como su mayor exposicion

— por ejemplo, cubriendo solo ciertos tipos de pérdidas
propias derivadas de los ataques mas sofisticados, con la
correspondiente reduccién de los costes de las primas.
Lockton Re ha debatido anteriormente las ventajas de
separar los riesgos propios y de terceros, y sigue existiendo la
posibilidad de racionalizar la distribucion de esta manera.*™

Otras oportunidades para desarrollar productos

de seguros cibernéticos incluyen la integracion

de productos de seguros con otras soluciones de
ciberseguridad. Ha habido multiples iniciativas en este
&dmbito, incluida la oferta de seguros con la adopcién de
la prestacion de servicios en la nube. Por otra parte, los
seguros se han combinado con software de seguridad.
Hasta la fecha, hay pocos ejemplos en los que esto haya
impulsado con éxito la adopcién. Dadas las multiples
clases de seguros que implican ofrecer seguros con

otra gestion de riesgos o distribucion, esto merece una
mayor atencion para respaldar la propuesta de valor
mas amplia.

 https://global.lockton.com/re/en/news-insights/the-all-
risk-cyber-arc-challenge-an-assessment-to-simplify-cyber-
reinsurance




Varios factores adversos estan obstaculizando las
expectativas de crecimiento del mercado de seguros
cibernéticos para finales de la década. Se esta
produciendo una convergencia de retos técnicos,
operativos y relacionados con los datos, mientras que el
exceso de oferta a corto plazo esta creando condiciones
gue podrian hacer que las previsiones del mercado
parezcan poco realistas. Las (re)aseguradoras se enfrentan
a una incertidumbre inevitable y persistente debido

ala complejidad y la rapidez de los cambios en las
infraestructuras digitales y los actores que representan
una amenaza. La modelizacién de los riesgos cibernéticos
se encuentra todavia en una fase relativamente incipiente,
lo que se complica alin mas por datos incompletos o poco
fiables, que a menudo provienen de sistemas heredados
o de informacién insuficiente sobre suscripcion. Como
resultado, es dificil valorar los riesgos de forma adecuada
y asignar el capital de manera eficiente. Estos problemas
se ven agravados por la naturaleza estatica de la mayoria
de‘las ofertas de productos actuales, que han tenido
dificultades para adaptarse a las necesidades cambiantes
de los clientes y a los matices de las amenazas cibernéticas

emergentes.

La buena noticia es que la innovacién rara vez sigue una
trayectoria lineal y, aunque puede ser desordenada y
generar consecuencias imprevistas, no falta entusiasmo
por las oportunidades que ofrece el mercado. Podemos
aprender de la experiencia en otras clases y, con el
impacto-amplificador de la rapida mejora de la potencia
computacional, hay muchas razones para seguir siendo
optimistas sobre la solidez a largo plazo de la industria de

los seguros cibernéticos.

Mark Greisiger, Presidente y Director Ejecutivo de
NetDiligence y veterano participante en el mercado, se
muestra optimista. Afirma que “las aseguradoras estan
contratando a suscriptores técnicos y la clasificacién y la

éficiencia de las cuentas estan mejorando, lo que es un

indicador adelantado positivo. Se sigue invirtiendo en
servicios de gestion de riesgos para apoyar a los clientes,
lo que demuestra el valor que estos obtienen. Ademas,
los seguros cibernéticos se estan convirtiendo cada vez
mas en una obligacion contractual, lo que impulsa su
adopcion.”

Las tres areas comunes que deben abordarse para lograr

el crecimiento previsto del mercado son:

1. Mejora de las herramientas y la calidad de los
datos para comprender mejor el riesgo de la

cartera

2. Inversion continua en modelos mas granulares

para mitigar el riesgo sistémico

3. Productos flexibles y especificos para mejorar la
distribucion

El mercado de los seguros cibernéticos se encuentra

en una encrucijada dinamica, marcada por la evolucion

del panorama normativo, el aumento de la frecuencia

de los incidentes y la complejidad cada vez mayor

de las dependencias tecnoldgicas. Al fomentar una

mayor armonizacién entre las exigencias normativas,

las expectativas de los inversoresy las realidades

tecnoldgicas, el sector no solo puede hacer frente a

los retos actuales, sino también abrir nuevas vias de

crecimiento y resiliencia en la era digital.
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