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Curriculum | arsuiang
Cyber, Cloud & \J/
Information Security

Full-time: 20 weeks [ 5 months
o)

More security, clear standards, real resilience - your
path into information security. Cloud, Al, and new
regulations such as NIS2 are currently reshaping how
organizations think about security. In our 20-week
bootcamp, you'll learn to understand IT and cloud
environments, assess risks in a structured way, and
organize security so that it is auditable, compliant, and
practical.

You'll combine technical fundamentals (networks, IAM,
hardening, logging) with management expertise (ISO
27001, BSI IT-Grundschutz, risk analysis, business continuity
management, GRC). By the end, you won't just be able to
explain security measures — you'll be able to implement,
document, and continuously improve them.

Future jobs for you:

Information Security Manager
Compliance Manager (Security/GRC)
Business Continuity Manager
IT Security Manager

Al [ Cloud Governance Specialist
Dutu Protection Officer da)Po)

VVVVVY

The curricula presented here are intended as an exemplary guide to course content. Adjustments to
the content and schedule are possible from didactic and organizational perspectives reasons as well
as to adapt to the state of the art and current requirements of the labor market expressly remain
reserved, without thereby impairing the character of the course and the overall quality of its content.

Tech Stacks

IT & Networking Fundamentals

« ICT key components & modern end device
structure

Operating Systems, OS controls & settings

« File Mgmt & Storage Media

« Network & Web Structure

« Network Components & Tools

« Web & Digital Comm, WWW structure, URLs

ICDL Computer

ICT Literacy

« OS & File Management
« Web & Browser Use

« Email & Digital Comm
. Networking Concepts

Cybersecurity Concepts & Tools
« Cyber Threats & CIA Triad

« Security Controls & MFA

« SIEM Tools & Log Analysis

« Vulnerability & Risk Mgmt

« Cryptography & Encryption

Operating System & Cloud Security
« System Hardening & CIS

« Cloud IAM & RBAC Models

« Zero Trust Architecture

« Al Model Security Risks

« Endpoint Security Focus

Cybersecurity Projects & Practical
Applications

« Risk Assessment Exercise

« Security Policy Drafting

« IR Phase Implementation

« Technical Documentation

« Security Reporting & Audits

ISC2 Certified in Cybersecurity (CC)
Certification

. Security Principles (CIA)

« Access Control Basics

« Network Security Intro
« Security Ops & Risk
« Incident Response Found

Al Governance, EU Al Act,
GDPR & Compliance

NIS2 Directive Scope
Foundations of the EU Al Act

Risk Classification & Requirements for High-Risk

Al Systems

Security & Compliance Requirements for Al &
Cloud Services

Roles & Responsibilities Across the Al Lifecycle
Al Compliance Assessment & Integration into
Governance Processes

IT-SiG 2.0 (Germany)

Compliance Assessment

Business Continuity & Incident Management

.

.

.

.

BCM & BIA Analysis
Emergency Plans

BAO Management

BCM Risk Methodology
Business Impact Analysis
RTO/RPO Planning
Emergency Response
Testing & Auditing BCM

1SO 27001 & ISMS Frameworks

.

.

ISO 27001 ISMS Lifecycle
BSI Standards & Controls
SoA & Documentation
Risk Treatment Options
ISMS Governance Model

Information Security Officer Certification

.

.

.

ISMS Structure (ISO 27001)
ISMS Policy Creation
Security Governance

Risk Management ISMS
Legal Compliance (GRC)

Soft Skills
Development

S ommuntcationY ownersip

*

Certificate

*
Certificate
Information

Isc2cc

Security
officer (TUV)

Practical Project
Implementation of acquired
knowledge in a real-life scenario.

Supported Job Search

Our career team of 4 coaches
actively run the Career Compass
program that train and support job
searches, and we organize regularly
masterclasses and events with
industry experts.
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Mehr Sicherheit, klare Standards, echte Resilienz - dein
Weg in die Informationssicherheit. Cloud, Kl und neue
Regulierung wie NIS2 veréindern gerade, wie Unternehmen
Sicherheit denken. In unserem 20-wdéchigen Bootcamp
lernst du, IT- und Cloud-Umgebungen zu verstehen, Risiken
sauber zu bewerten und Sicherheit so zu organisieren,
dass sie auditierbar, compliant und praxisnah ist.

Du kombinierst technische Basics (Netzwerke, IAM,
Hardening, Logging) mit Management-Know-how (1SO
27001, BSI Grundschutz, Risikoanalyse, BCM, GRC). Am Ende
kannst du SicherheitssnaRnahmen nicht nur erkléren —
sondern umsetzen, dokumentieren und weiterentwickeln.

Zukunftsjobs fiir dich:

Information Security Manager
Compliance Manager (security/GRC)
Business Continuity Manager

IT Security Manager

Al [ Cloud Governance Specialist
Data Protection Officer (DPO)

VVVVVY

Die hier Lehrpléne sind als Orientierung fiir die Kursinhalte gedacht.
Anpassungen der Inhalte und des Zeitplans aus didaktischen und organisatorischen Griinden sowie
2ur Anpassung an den Stand der Technik und die aktuellen Anforderungen des Arbeitsmarktes
bleiben ausdricklich vorbehalten, ohne dadurch den Charakter des Kurses und die Gesamtqualitat
seiner Inhaite zu beeintréchtigen.

Tech Stacks

IT- und Netzwerkgrundlagen

« Informations- & Kommunikationstechnologie
(IKT) & Aufbau moderner Endgerdte
Betriebssysteme: Steuerung &
Systemeinstellungen

Dateiverwaltung & Speichermedien
Netzwerk- & Webstruktur
Netzwerkkomponenten & -werkzeuge

Web- & digitale Kommunikation, Struktur des
World Wide Web (WWW), URLs

ICDL Computerkenntnisse

« IKT-Grundkompetenz (ICT Literacy)

« Betriebssysteme und Dateiverwaltung
« Nutzung von Web und Browsern

« E-Mail & digitale Kommunikation

« Netzwerkkonzepte

Cybersicherheitskonzepte & -werkzeuge
« Cyberbedrohungen & die CIA-Triade

« Sicherheitskontrollen &
Multi-Faktor-Authentifizierung (MFA)
SIEM-Tools & Log-Analyse
Schwachstellen- & Risikkomanagement
Kryptographie & Verschlusselung

Betriebssystem- & Cloud-Sicherheit

« Systemhdrtung & CIS-Benchmarks

. Cloud Identity & Access Management (IAM)
& Role-Based Access Control FBAC) Modelle

« Zero-Trust-Architektur

« Sicherheitsrisiken von KI-Modellen

« Endpunktsicherheit (Endpoint Security)

Cybersicherheitsprojekte & praktische
Anwendungen

. Risikoanalyse-Ubung (Risk Assessment)
Erstellung von Sicherheitsrichtlinien

« Umsetzung von Incident-Response-Phasen
« Technische Dokumentation

« Sicherheitsberichte und Audits

ISC2 Zertifizierung: Certified in Cybersecurity (CC)
. Sicherheitsprinzipien (CIA-Triade)

. Grundlagen der Zugriffskontrolle

« EinfUhrung in Netzwerksicherheit

Security Operations und Risikomanagement
Grundlagen der Incident Response

KI-Governance, Regulierung & Compliance
« EU Al Act & Governance-Frameworks

. DSGVO (GDPR) & Compliance

« Anwendungsbereich der NIS2-Richtlinie

« Grundlagen des EU Al Act
Risikoklassifizierung & Anforderungen fur
Hochrisiko-KI-Systeme

Sicherheits- & Complianceanforderungen
fur KI- und Cloud-Services

Rollen und Verantwortlichkeiten im
Kl-Lebenszyklus
KI-Compliance-Bewertung & Integration in
Governance-Prozesse
IT-Sicherheitsgesetz 2.0 (Deutschland)
Compliance-Bewertung

Business Continuity & Incident Management
. Business Continuity Management (BCM)
und Business Impact Analyse (BIA)
Notfallpldne

BAO-Management

BCM-Risiko Methodik

Business Impact Analyse

Planung von RTO/ RPO

Notfallreaktion (Emergency Response)
Tests und Audits im BCM

1SO 27001 & ISMS Frameworks

« Lebenszyklus eines Informationssicherheits-
Managementsystems (ISMS) nach 1SO 27001
BSI-Standards und Sicherheitskontrollen
Statement of Applicability (SoA) &
Dokumentation

Optionen zur Risikobehandlung
ISMS-Governance-Modell

Zertifizierung zum Informations-

sicherheitsbeauftragten

o ISMS-Struktur nach ISO 27001

« Erstellung von ISMS-Richtlinien

« Sicherheits-Governance

- Risikkomanagement im ISMS

« Rechtliche Compliance und Governance,
Risk & Compliance (GRC)

Entwicklung von
Soft Skills

Lootailgenauigkeit ] Reilen:
Rzatmanagement Y neugior

*
Zertifikat
Information
Security
officer (TUV)

Praxisprojekt
Umsetzung des erworbenen Wissens
in einem realen Szenario.

Unterstitzte Jobsuche

Unser vierkopfiges Karriere-Team leitet
aktiv das ,Career-Compass“-Programm,
das bei der Jobsuche schult und
unterstutzt; zudem organisieren wir
regelmdafRig Masterclasses und
Veranstaltungen mit Branchenexperten.
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