Getswish Integritetsinformation

Version 2024-12-20
Galler fran 20 dec 2024.

1. Getswish behandling av dina personuppgifter

Denna Integritetsinformation beskriver hur vi behandlar dina personuppgifter pa
Getswish AB, org. nummer 556913-7382 (“Getswish”) och vilka rattigheter du har.
Getswish ar personuppgiftsansvarig for de behandlingar som beskrivs nedan.

Denna Integritetsinformation galler inte personuppgiftsbehandlingar fér Swish-
betalningar via din betaltjanstleverantdr. Det ar din betaltjanstleverantér som
tillhandahaller Swish-betalningar i enlighet med avtal om Swish mellan dig och din
betaltjdnstleverantor.

2. Registrerade vars personuppgifter behandlas
| detta avsnitt beskrivs de kategorier av registrerade vars personuppgifter vi
behandlar. Du kan tillhora flera kategorier beroende pa relation till Getswish.

e Anvéandare av Swish-apparna och tjanster som tillhandahalls av Getswish i Swish-
appen (t.ex. Sjalvskanning med Swish)

e Anvandare av Swish-betalningar (t.ex. Swish Privat)

e Anmald Certificate Point Of Contact ("CPOC”) for teknisk leverantor

e Kontaktperson som foretrdader tredje part

e Individ som kontaktar Getswish support

e Prenumerant av tjanst eller deltagare till event

e Besokare hos Getswish

e Kandidat vid rekrytering

3. Personuppgifter som vi samlar in om dig
De personuppgifter som vi behandlar samlas in fran
e digsjaly,
din bank/betaltjanstleverantor,
det bolag som du foretrader, eller
skapas av Getswish.

| nedan tabell beskrivs de kategorier av personuppgifter som vi behandlar.

Kategori Exempel pa personuppgifter som kan inga i
kategorin

Kontakt- och Anvéndare av Swish-apparna och Swish Privat:

identifieringsuppgifter namn, mobilnummer, personnummer, alder,
banktillhorighet, identifierare kopplad till dig som
anvandare i Swish-systemet.
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Ovriga kategorier av registrerade: namn,
personnummer, e-postadress, mobilnummer,
arbetsgivare

Betalningsuppgifter Betalningar, kontonummer/IBAN, meddelanden
(fritext), BanklID-signatur av transaktion,
forfragningar, historik.

Betalningar kan innehalla uppgift om mottagare
som indirekt kan innebéra att sarskilda kategorier
av personuppgifter kan framga av uppgiften.
Enhetsinformation Information om handelser i Swish-appen,
information om installation och aktivering av Swish-
appen, IP-adress, typ av enhet, version pa
operativsystem, IMEI-nr, MSISDN

Sjalvskanningsuppgifter Varukorg, kvittouppgifter

Kortuppgifter Information om ditt betalkort och token som
motsvarar betalkort

Rekryteringsuppgifter Ansokningshandlingar, intyg, titel, utbildning,

allmant tillgangliga kallor online

Du kan ldsa mer om hur och for vilka @hdamal Enhetsinformation behandlas i
Getswish Information om Sparningsteknologier.

4. Vad vi anvander dina personuppgifter till

| detta avsnitt beskrivs for vilka dndamal vi behandlar dina personuppgifter, hur
lange, vilka kategorier av personuppgifter som anvands i behandlingen och med
vilken laglig grund behandlingen sker.

4.1. Anvdndare av Swish-apparna

Nar du laddar ner och aktiverar nagon av Swish-applikationerna Swish eller Swish
Foretag (”"Swish-appen”) behandlar vi dina Enhetsuppgifter. Uppgifterna anvands for
att ansluta dig som anvandare till Swish-appen, registervard av anslutna anvandare,
avsluta din anslutning samt for att tillhandahalla i Swish-appen vid var tid ingaende
funktionalitet. | Swish-appen kan du erbjudas tjanster som Getswish tillhandahaller.
For att erbjuda och tillhandahalla dig sddana tjanster behandlar vi i vissa fall dven
Kontakt- och identifieringsuppgifter. Med ditt samtycke kan vi dven behandla
Betalningsuppgifter. | dessa fall har du ratt att nar som helst aterkalla sadant
samtycke. Du kan ldsa mer om vilka personuppgifter som behandlas for respektive
Tjanst nedan.

Andamal Tillhandahallande av Swish-appen
Erbjudande av Getswish tjanster
Tillhandahallande av Getswish tjanster
Kategorier av Enhetsuppgifter

personuppgifter Kontakt- och identifieringsuppgifter
Betalningsuppgifter
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Laglig grund Fullgdbrande av avtal (anslutning till Swish-appen,
tillhandahallande av begard funktionalitet och
tjdnster)

Berattigat intresse (registervard, erbjudande av vara
tjdnster i Swish-appen)

Samtycke (avseende Betalningsuppgifter)
Behandlingstid Under den tid du ar anvandare av Swish-appen

Notera att din betaltjdnstleverantor ar personuppgiftsansvarig for betalningar som
genomfors i Swish-appen, inte Getswish.

4.1.1. Personliga instdllningar och val i Swish-appen

For att tillhandahalla dig sadan funktionalitet som du begér genom dina personliga
installningar i Swish-appen sa behandlar vi dina Enhetsuppgifter. Du kan vélja att sjalv
ldgga in, spara och hantera favoriter i Swish-appen, antingen manuellt eller genom
att du begar att uppgifter ska hamtas fran din mobils kontaktbok. Dina favoriters
Kontakt- och identifieringsuppgifter hamtas fran dig och behandlas for att
tillhandahalla av dig begard funktionalitet i Swish-appen.

Du kan i Swish-appen valja att blockera avsandare. En blockerad avsandare kan inte
skicka en Swish-betalning eller Swish-forfragan till dig och kan inte heller nyttja
Swish-appens tjanster i forhallande till dig. Dina blockerade avsandares Kontakt- och
identifieringsuppgifter behandlas tills du valjer att ta bort blockeringen och galler
oavsett om den blockerade avsdndaren byter bank/betaltjanstleverantor eller
mobilnummer.

Andamal Tillhandahallande av Swish-appen

Kategorier av Enhetsuppgifter

personuppgifter Kontakt- och identifieringsuppgifter

Laglig grund Fullgdrande av avtal (tillhandahallande av begard
funktionalitet och tjanster)

Behandlingstid Under den tid du ar anvandare av Swish-appen
Tillsvidare tills du sjalv raderar favorit eller
blockerad avsandare

4.1.2. Sjalvskanning med Swish

Nar du anvander Sjalvskanning med Swish i Swish-appen sa kommer Getswish att
behandla Sjalvskanningsuppgifter for att tillhandahalla dig
sjalvskanningsfunktionalitet och varukorg vid sjalvskanning. Getswish behandlar
ocksa uppgifter om de varor som du sjalvskannar samt kvittouppgifter for att kunna
tillhandahalla dig ett digitalt kvitto i Swish-appen i direkt anslutning till genomfort
kdp med Sjalvskanning med Swish.

Andamal Erbjudande av Getswish tjdnster
Tillhandahallande av Getswish tjanster
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Kategorier av Sjalvskanningsuppgifter

personuppgifter

Laglig grund Fullgbrande av avtal (tillhandahallande av begard
funktionalitet och tjanster)

Behandlingstid Uppgifterna behandlas under sessionen for
sjalvskanning och raderas nar sessionen avslutas.

4.1.3. Betalkorti Swish-appen

Betalkort i Swish-appen gor det mojligt for dig att spara uppgifter om betalkort i
Swish-appen som i sin tur mojliggdr anvandning av digitala versioner (dven kallat
tokens) av dessa betalkort i Swish-appen. Nar du anvdander Betalkort i Swish-appen
kommer Getswish att behandla Kortuppgifter och Enhetsinformation.

Kortuppgifter (dvs den digitala version av ditt betalkort som skapas nar du anvander
Betalkort i Swish-appen) och Enhetsuppgifter kommer att behandlas i samband med
att du lagger till ditt betalkort till Betalkort i Swish-appen och under den tid du ar
anvandare av Tjansten. Loggfiler innehdllandes Kortuppgifter, Betalningsuppgifter
och Enhetsinformation kommer att lagras i 90 dagar for att kunna felséka och
forbattra tjansten Betalkort i Swish-appen.

Andamal Erbjudande av Getswish tjdnster
Tillhandahallande av Getswish tjanster

Kategorier av Kortuppgifter

personuppgifter Enhetsinformation

Laglig grund Fullgdrande av avtal (tillhandahallande av begard

funktionalitet och tjanster)
Berattigat intresse (exv. felsokning, forbattring av
tjdnsten)

Behandlingstid Under den tid du ar anvandare av Betalkort i Swish-
appen och 90 dagar efter avslutad tjanst
90 dagar fran att loggfil skapas

4.2, Bedragerimotverkande behandlingar

For att forhindra att Swish-appen och Swish-betalningar nyttjas for brottsliga eller
annars otillatna andamal, samt for att skydda dessa tjanster mot sakerhetsrisker sa
behandlar Getswish och samtliga deltagare i Swish (dvs betaltjanstleverantorer som
erbjuder Swish) vissa personuppgifter under gemensamt personuppgiftsansvar. For
dessa andamal behandlas Kontakt- och identifieringsuppgifter, Betalningsuppgifter
och Enhetsinformation och den lagliga grunden utgdrs av samtliga parters
berattigade intressen.

Andamal Motverkande av bedragerier i Swish och Swish-
appen
Skydda Swish-systemet mot sdkerhetsrisker
Kategorier av Kontakt- och identifieringsuppgifter
personuppgifter Betalningsuppgifter
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Enhetsinformation

Laglig grund

Berattigat intresse

Behandlingstid

13 manader efter genomford transaktion

4.3. Anvandare av Swish-betalningar

Myndighetsforfragningar

Getswish behandlar och lamnar ut Kontakt- och identifieringsuppgifter,
Betalningsuppgifter och Enhetsinformation vid besvarande av
myndighetsforfragningar nar vi ar skyldiga enligt lag att gora det.

Andamal Besvarande av myndigheters forfragningar
Kategorier av Kontakt- och identifieringsuppgifter
personuppgifter Betalningsuppgifter

Enhetsinformation
Laglig grund Rattslig forpliktelse
Behandlingstid Tills uppgifterna har ldmnats ut

Sdkerstadllande av sdkerheten i Swish-systemet

Getswish behandlar vissa Kontakt- och identifieringsuppgifter och Enhetsinformation
vid 6vervakning och rapportering for sakerstadllande av sdkerheten i Swish-systemet

och Swish-apparna.

Andamal

Sakerstallande av sakerheten i Swish-systemet och
Swish-apparna

Kategorier av
personuppgifter

Kontakt- och identifieringsuppgifter
Enhetsinformation

Laglig grund

Rattslig forpliktelse

Behandlingstid

Tills uppgifterna har lamnats ut

Statistik och analyser

Getswish behandlar samtliga kategorier av personuppgifter i pseudonymiserat och
aggregerat format for att ta fram statistik och analyser.

Andamal

Produktutveckling, prissattning, fakturering, intern
styrning

Kategorier av

Kontakt- och identifieringsuppgifter

personuppgifter Enhetsinformation
Betalningsuppgifter
Sjalvskanningsuppgifter
Kortuppgifter

Laglig grund Berattigat intresse

Behandlingstid 5ar
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4.4, Anmald Certificate Point of Contact for teknisk leverantor

Ar du anmaéld Certificate Point Of Contact ("CPOC”) for att hantera Swish-certifikat
for en teknisk leverantors rakning ("TL”) har Kontakt- och identifieringsuppgifter
lamnats av TL till Getswish och kommer att behandlas av Getswish. Syftet med
behandlingen ar att sakerstalla att du dr behorig att hantera certifikat for TL:s rakning
nar du loggar in med mobilt BankID for att administrera Swish-certifikat. Vidare
anvands dina personuppgifter for att skicka information om t.ex. ny funktionalitet,
teknisk dokumentation och driftstérningar till dig som CPOC.

Andamal Sakerstallande av behdrigheter

Kategorier av Kontakt- och identifieringsuppgifter

personuppgifter

Laglig grund Berattigat intresse

Behandlingstid Under den tid du ar anmald CPOC + 6 manader
efter den senaste atgard som du genomfort som
CPOC

4.5. Foretradare for tredje part

Nar du ingar ett avtal eller ar angiven som kontaktperson eller motsvarande i ett
avtal med Getswish, eller annars foretrader part i ett Swish-relaterat supportarende
eller dylikt kommer Getswish att behandla dina Kontakt- och identifieringsuppgifter
for att uppfylla inganget avtal och avtalsadministration. Getswish berattigade

intresse bestar i detta fall i att uppfylla Getswish atagande enligt inganget avtal och
pa annat satt administrera avtalet.

Andamal Avtalsadministration
Kategorier av Kontakt- och identifieringsuppgifter
personuppgifter
Laglig grund Fullgdrande av avtal
Berattigat intresse
Behandlingstid Under avtalstiden + 10 ar

4.6. Generell anvandarsupport till dig som kontaktar oss

Nar du staller fragor till Getswish via mejl, pa Swish.nu, eller andra kanaler kommer
Getswish att behandla dina tillhandahallna Kontakt- och identifieringsuppgifter for
att hantera din fraga.

Andamal Allméan support

Kategorier av Kontakt- och identifieringsuppgifter
personuppgifter

Laglig grund Beradttigat intresse

Behandlingstid Under den tid ditt drende hanteras + hogst 1 ar
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4.7. Registrering av nyhetsbrevy, till event m.m.

Nar du registrerar dig for att fa information om Getswish eller vara produkter och
tjdnster eller anmaler dig till event kommer Getswish att behandla dina
tillhandahallna Kontakt- och identifieringsuppgifter for det aktuella andamalet, d.v.s.
tillhandahalla bestalld information eller event.

Andamal Tillhandahéllande av bestélld information
Event
Kategorier av Kontakt- och identifieringsuppgifter
personuppgifter
Laglig grund Forberedande och fullgérande av avtal
Behandlingstid Tills du avregistrerar dig
Efter genomfort event

4.8. Besokare hos Getswish

Nar du besoker www.swish.nu behandlar Getswish din Enhetsinformation. Du kan
ldsa mer om Getswish sparningsteknologier i Getswish Information om
Sparningsteknologier.

Nar du bestaller marknadsforingsmaterial via www.swish.nu for ditt foretags eller
férenings rakning som har avtal om Swish kommer Getswish att behandla de
tillhandahallna Kontakt- och identifieringsuppgifter som du anger vid bestallningen.
Uppgifterna sparas i tvda manader och raderas darefter.

| Getswish lokaler kamerabevakas entréerna. Syftet med kamerabevakningen ar att
erbjuda anstallda en trygg arbetsplats och att forebygga, forhindra, upptacka och
utreda hot och vald mot Getswish anstallda och besdkare, samt att forebygga,
forhindra, upptacka och utreda tillgreppsbrott eller skadegorelse mot Getswish.
Bevakningen méjliggor identifiering av individer och deras besdk i Getswish lokaler.
Information om kamerabevakningen lamnas genom tydlig skyltning vid berdrda
omraden.

Andamal Sdkerstdllande av en trygg arbetsplats
Forebygga, forhindra, upptacka och utreda
tillgreppsbrott eller skadegorelse mot Getswish

Kategorier av Enhetsinformation

personuppgifter Kontakt- och identifieringsuppgifter
Laglig grund Berattigat intresse

Behandlingstid 2 manader efter bestallning

7 dagar fran inspelning

swish’


http://www.swish.nu/
https://www.swish.nu/policys
https://www.swish.nu/policys
http://www.swish.nu/

4.9. Rekrytering

Nar du ansoker om anstallning kommer Getswish att behandla dina personuppgifter i
rekryteringsprocessen. | rekryteringsprocessen lamnas sarskild information om hur
dina personuppgifter behandlas och med vilken laglig grund.

Pa slutkandidater gors bakgrundskontroll da personuppgifter hamtas fran tredje
parter som exempelvis myndigheter. Sddan bakgrundskontroll genomférs med stod
av slutkandidatens samtycke. Information fran bakgrundskontroll raderas efter 14
dagar eller tidigare.

5. Mottagare som personuppgifter lamnas till

Getswish dverfor Enhetsuppgifter till din bank eller betaltjanstleverantér som behdvs
for att de ska kunna tillhandahalla Swish Privat, Swish Foretag eller Swish Handel till
dig.

Getswish anvander underleverantorer som behandlar dina personuppgifter. Sadan
personuppgiftsbehandling sker enligt bitrddesavtal med leverantdren. Anvander du
Betalkort i Swish-appen kommer Getswish ocksa att dela dina personuppgifter med
det kortnatverk som ditt betalkort ar kopplat till samt med din kortutgivare. Detta for
att kunna tillhandahalla Betalkort i Swish-appen till dig.

Getswish kan overfora dina personuppgifter till polisen, skattemyndighet eller
tillsynsmyndighet om det kravs enligt lag eller férordning. | samband med tvist kan
Getswish 6verfora personuppgifter till radgivare eller myndighet.

6. Integritet och sakerhet

Getswish vidtar omfattande tekniska och organisatoriska sakerhetsatgarder for att

skydda dina uppgifter mot obehdrigt roéjande, forandring eller forstorelse. Getswish
anstdllda och underleverantorer har instruktioner att hantera alla personuppgifter

enligt gallande lagar och forordningar for personuppgifter.

7. Overforing till tredje land (linder utanfoér EU och EES)

Dina personuppgifter behandlas huvudsakligen inom EU/EES. | undantagsfall kan
overforing av personuppgifter till tredje land ske via Getswish underleverantérer. Vid
sadana overforingar sdkerstdller Getswish att lampliga skyddsatgarder har vidtagits
enligt reglerna i dataskyddsforordningen, till exempel standardavtalsklausuler som
EU-kommissionen har beslutat om eller bindande foretagsbestammelser, eller att
det finns ett beslut fattat av EU-kommissionen om adekvat skyddsniva i det aktuella
landet (information om vilka lander detta galler finns pa IMY:s webbplats om Adekvat

skyddsniva).

Mer information om lampliga skyddsatgarder vid tredjelandsoverforing finns att ldsa
pa IMY:s webbplats om Lampliga skyddsatgarder.
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8. Dina rattigheter

Enligt dataskyddslagstiftningen har du ett antal rattigheter i forhallande till dina
personuppgifter. Har foljer en beskrivning av dina rattigheter och hur du utévar dem.
Du kan ldsa mer om dina rattigheter pa IMY:s webbplats om De registrerades

rattigheter.

8.1. Information

Du har ratt att fa information om nar vi samlar in personuppgifter om dig och hur
dina personuppgifter behandlas av Getswish. Sddan information lamnas genom
denna Integritetsinformation och vid sarskilda tillféllen for det fall en
personuppgiftsincident skulle intréffa hos Getswish som beror dina personuppgifter
och det ar sannolikt att personuppgiftsincidenten skulle medfora en hog risk for dina
rattigheter eller friheter.

8.2.  Tillgang

Du har ratt att fa tillgdng till en sammanstallning av de personuppgifter Getswish
behandlar som ror dig i ett s.k. registerutdrag. Genom registerutdraget kan du
kontrollera uppgifternas riktighet och laglighet. | vissa fall kan Getswish vara
forhindrad att lamna ut uppgifter pa grund av bestammelser i lagstiftning. Getswish
har ocksa ratt att neka utlamnande av registerutdrag om du exempelvis begar att fa
tillgang manga ganger under en kort tid.

Getswish [dmnar endast ut registerutdrag efter vi har sdkerstallt att det faktiskt ar du
som har begart tillgang, och vi har ratt att begara ytterligare nodvandiga uppgifter
som kravs for att mojliggora identifiering.

8.3. Rattelse

Du har ratt att fa felaktiga personuppgifter om dig rattade eller kompletterade med
personuppgifter som saknas och ar relevanta for andamalet med behandlingen.

8.4. Radering

Du har ratt att begara radering av dina personuppgifter nar de inte langre ar
nodvandiga for det syfte de blev insamlade for. Om Getswish ar skyldig att behalla
dina personuppgifter enligt lag eller ett avtal som du har ingatt med Getswish sa
kommer vi att sdkerstélla att personuppgifterna endast behandlas for det specifika
andamal som framgar av lagen eller avtalet.

8.5. Begransning av behandling

Du har ratt att begara att behandlingen av dina personuppgifter begransas bl.a.
under den tid dina personuppgifters korrekthet utreds om du har begart rattelse
eller i vantan pa kontroll av Getswish intresseavvagning om du har gjort en
invandning mot en viss behandling.
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8.6. Invdndning

Du har ratt att invanda mot en behandling nar behandlingen baseras pa Getswish
intresseavvagning. Vid en invandning fran dig ser vi 6ver var intresseavvagning och
gor en ny beddmning for att utvardera om vi fortfarande kan motivera Getswish
behandling av dina personuppgifter.

Invander du mot direktmarknadsféring kommer du avregistreras fran sadana utskick
utan att en avvagning mellan dina och Getswish intressen gors.

8.7. Dataportabilititet

Du har ratt att fa hjalp med 6verflyttning av vissa personuppgifter som Getswish
behandlar till en annan part. Personuppgifter som behandlas med stod av ditt
samtycke eller for fullgdrande av ett avtal med dig, och som har ldmnats av dig, kan
begdras ut i ett allmant anvant och maskinlasbart format som du kan ta med dig till
en annan personuppgiftsansvarig.

8.8.  Aterkalla samtycke

Om du har samtyckt till en eller flera specifika behandlingar av dina personuppgifter
har du ratt att ndrsomhelst aterkalla ditt samtycke och darmed be oss att upphora
med behandlingen omedelbart. Aterkallelse av samtycke galler endast for framtida
behandlingar och inte for nagon behandling som redan skett.

8.9. Hur du utoévar dina rattigheter

Du kan utdva dina rattigheter genom att lamna en begaran till oss hir. Getswish
samarbetar med IDkollen som verifierar din identitet och begaran online via mobilt
BankiID.

9. Andringar i denna Integritetsinformation

Vi jobbar standigt med att forbattra och utveckla vara tjanster och var verksamhet,
vilket kan medfdra andringar i nuvarande och framtida tjanster. Det innebar att
denna Integritetsinformation kan dndras over tid. Den senaste och gallande
versionen av denna Integritetsinformation finns pa swish.nu. Vid férandringar som
enligt lag kraver att du meddelas eller att samtycke lamnas, kommer Getswish att
meddela dig eller ge dig mdjlighet att lamna samtycke.

10. Kontakta oss eller Integritetsskyddsmyndigheten

Du kan utdva dina rattigheter genom att [lamna en begaran till oss har.

Om du har nagra fragor angaende denna Integritetsinformation, eller dnskar
ytterligare information ar du valkommen att kontakta vart dataskyddsteam pa nagot
av foljande satt:

E-post: dpo@getswish.se eller
Brev: Getswish AB, att: DPO, Vattugatan 2, 111 52 Stockholm.
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Om du har klagomal pa hur dina personuppgifter behandlas kan du vanda dig till
Integritetsskyddsmyndigheten (IMY) via mejl pa imy@imy.se eller IMY:s webbplats

WWW.imy.se.

%k %k %k %k %
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