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Getswish AB, org. nummer 556913-7382 (“Getswish”) behandlar personuppgifter
bade som personuppgiftsbitrade och som personuppgiftsansvarig. Denna
Integritetsinformation ar uppdelad i tva delar utifran den roll Getswish har for
respektive behandlingar och beskriver vilka personuppgifter som Getswish behandlar
samt hur dessa uppgifter anvands och skyddas. Om vi gor andringar i denna
Integritetsinformation sa kommer vi publicera den nya versionen pa Getswish
webbplats www.swish.nu och géller fran nar den publiceras.

1. Getswish behandling av
personuppgifter som
personuppgiftsbitréide (Swish)

1.1. Anvandare av Swish

Som Swish-anvandare har du ingatt ett avtal med en bank som erbjuder Swish. Din
bank ar personuppgiftsansvarig for behandlingen av dina personuppgifter och
Getswish ar personuppgiftsbitrade.

Som personuppgiftsbitrade behandlar Getswish féljande kategorier av
personuppgifter i Swish-tjansten.
e Kontakt- och identifieringsuppgifter — namn, mobilnummer, personnummer,
alder
e Betalningsuppgifter — betalningar, forfragningar, historik, meddelanden
e Enhetsinformation — IP-adress

1.1.1. Andamal

Getswish behandlar personuppgifter som behovs for att tillhandahalla och utveckla
Swish. Kontakt-och identifieringsuppgifter anvands for identifiering med BankID och
verifiering av alder vid forekommande aldersvillkor. Betalningsuppgifter anvands for
funktioner sdsom betalningar, privat betalningsforfragan, betalningshistorik och
blockering av avsandare. Kontakt-och identifieringsuppgifter anvands i namnda
funktioner i bade Swish-appen och Swish Féretagsapp.

For att besvara myndighetsforfragningar och for sakerhetsandamal behandlar
Getswish utdver ovan namnda personuppgifter Enhetsinformation som identifierar
din mobil.

For att fa tillgang till ytterligare funktionalitet i Swish-appen kan du i din mobil vélja
att ge tillgang till annan information, sasom:

e Kontaktlista for att forenkla inmatning av mottagarnummer.
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e Foton och kamera for att mojliggdra scanning av QR-kod genom kamera eller
skickad bild.

e Platsinformation for att mojliggéra anvandning av Bluetooth (endast
Android).

e Mobildata - s att du kan anvanda Swish nar du inte ar ansluten till ett
tradlost natverk.

e Notiser - mojliggor for Swish att skicka krypterade meddelanden till din
mobiltelefon nar du t.ex. far en betalning.

Dessa uppgifter anvands endast av Swish-appen i din mobiltelefon och behandlas
inte i Getswish back-end.

1.1.2. Bevarandetider
Betalningsuppgifter gallras 10 ar efter utford handelse.

Kontakt- och identifieringsuppgifter gallras 10 ar efter ditt Swish-avtal upphort.
Besvarade myndighetsforfragningar gallras efter avslutat arende.

Personuppgifter som anvands for analysandamal pseudonymiseras fore
behandlingen och gallras efter 10 ar.

Tillgang till Enhetsinformation avbryts nar du avinstallerar appen.

1.2. Foretradare for juridisk person som anvander Swish
Foretag eller Swish Handel

Som personuppgiftsbitrade behandlar Getswish féljande kategorier av
personuppgifter avseende foretradare for juridisk person.
e Kontakt- och identifieringsuppgifter — namn, mobilnummer, personnummer,
e-mejladress
e Enhetsinformation — installations-ID, IP-adress, information om handelser i
Swish-appen, information om installation av Swish-appen

1.2.1. Anmald Certificate Point Of Contact for handlare, organisation eller
forening

Ar du anmild som Certificate Point Of Contact ("CPOC”) fér att hantera Swish-

certifikat for en handlare, organisation eller férenings rakning ("Féretaget”) sa har

dina Kontakt- och identifieringsuppgifter lamnats av Foretaget till den bank som

Foretaget tecknat Swish-avtal med ("Banken”). Banken &r personuppgiftsansvarig for

behandlingen av dina personuppgifter.

1.2.1.1. Andamal
Syftet med Getswish behandling av dina personuppgifter ar i forsta hand att
kontrollera att du ar behorig att hantera certifikat for Foretagets rakning nar du
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loggar in med mobilt BankID for att administrera Swish-certifikat. Vidare anvands
dina personuppgifter for att skicka information om t.ex. ny funktionalitet, teknisk
dokumentation och driftstérningar till dig som CPOC.

1.2.1.2. Bevarandetid

Dina personuppgifter behandlas sa lange du dr anméld CPOC for Foretagets rakning
och darefter till dess samtliga certifikat som du har haft behorighet att administrera
(bestalla, hamta eller spéarra) upphort att gélla. Behandlingen upphor dock tidigast
sex (6) manader efter den senaste atgard som du genomfort som CPOC.

1.2.2. Behorig anvandare av Swish Foretagsapp

Ar du anmald som behérig anvandare (kontoansvarig, administrator eller som
saljare) av Swish Foretagsapp for en handlare, organisation eller forenings rakning
("Foretaget”) sa behandlas dina Kontakt-och identifieringsuppgifter och
Enhetsinformation. Dina uppgifter har lamnats av Foretaget och kommer att
behandlas av den bank som Foretaget har tecknat Swish-avtal med ("Banken”) samt
av Getswish. Banken ar personuppgiftsansvarig for behandlingen av dina
personuppgifter.

1.2.2.1. Andamal

Dina Kontakt-och identifieringsuppgifter behandlas huvudsakligen for att kontrollera
att du ar behorig att anvdanda Swish Foretagsapp for Foretagets rakning samt
tillhandahalla information till dig som appanvandare om t.ex. funktionalitet i appen
och driftsstorningar.

Enhetsinformation som inte direkt kan kopplas till dina 6vriga personuppgifter
behandlas for produktutveckling och analyser av Swish-tjansten.

1.2.2.2. Bevarandetid
Dina personuppgifter raderas 10 &r efter avregistrering. Ar du saljare raderas dina
personuppgifter efter 90 dagars inaktivitet.

Tillgdng till Enhetsinformation avbryts nar du avinstallerar appen eller valjer att
stanga av insamlingen i Swish-appen.

1.3. Personuppgifter som lamnas till tredje man

Getswish anvander underbitraden som behandlar personuppgifter for Getswish (och
ytterst Bankens) rakning enligt sarskilda bitradesavtal. Getswish kan ocksa 6verfora
dina personuppgifter till tredje man om det kravs enligt lag eller férordning. Getswish
kan till exempel vara skyldig att, pa Bankens uppdrag, lamna information till polisen,
skattemyndighet eller tillsynsmyndighet.
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1.4. Integritet och sdkerhet

Getswish vidtar omfattande tekniska och organisatoriska sdkerhetsatgarder for att
skydda dina uppgifter mot obehdrigt réjande, forandring eller forstorelse. Getswish
anstallda och underbitrdden har instruktioner att hantera alla personuppgifter enligt
géallande lagar och forordningar for personuppgifter.

1.5. Overforing till tredje land (linder utanfér EU och EES)

Dina personuppgifter behandlas huvudsakligen inom EU/EES. | undantagsfall kan
overforing av personuppgifter till tredje land ske via Getswish underbitraden. Vid
sadana overforingar sakerstdller Getswish att lampliga skyddsatgarder har vidtagits
enligt reglerna i dataskyddsforordningen, till exempel standardavtalsklausuler som
EU-kommissionen har beslutat om eller bindande foretagsbestammelser, eller att
det finns ett beslut fattat av EU-kommissionen om adekvat skyddsniva i det aktuella
landet (information om vilka lander detta galler finns pa IMY:s webbplats om Adekvat

skyddsniva).

Mer information om lampliga skyddsatgarder vid tredjelandsoverforing finns att lasa
pa IMY:s webbplats om Lampliga skyddsatgarder.

1.6. Hur du utovar dina rattigheter

Har du fragor angaende behandling av dina personuppgifter i anslutning till Swish
enligt ovan eller 6nskar du utéva dina rattigheter kontaktar du din bank eller i
forekommande fall ditt Foretags bank.
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2. Getswish behandling av
personuppgifter som
personuppgiftsansvarig

Detta avsnitt av denna Integritetsinformation ar tillamplig for behandlingar som
Getswish ar personuppgiftsansvarig for. Integritetsinformationen beskriver
overgripande vilka andamal dina personuppgifter behandlas for, vilken rattslig grund
Getswish stodjer sig pa, hur Getswish skyddar dina personuppgifter samt hur du kan
utdva dina rattigheter.

2.1. Kategorier av personuppgifter som behandlas

Som personuppgiftsansvarig behandlar Getswish foljande kategorier av
personuppgifter.
e Kontakt- och identifieringsuppgifter — namn, personnummer, e-postadress,
mobilnummer, arbetsgivare
e Enhetsinformation — installations-ID, IP-adress, information om handelser i
Swish-appen, information om installation av Swish-appen
e Rekryteringsuppgifter — ansokningshandlingar, intyg, titel, utbildning,
LinkedIn-profil

2.1.1. Anmadld Certificate Point of Contact for teknisk leverantor

Ar du anmald Certificate Point Of Contact (“CPOC”) for att hantera Swish-certifikat
for en teknisk leverantors rakning ("TL”) har Kontakt- och identifieringsuppgifter
lamnats av TL till Getswish och kommer att behandlas av Getswish. Syftet med
behandlingen ar att kontrollera att du ar behdrig att hantera certifikat for TL:s
rakning nar du loggar in med mobilt BankID for att administrera Swish-certifikat.
Vidare anvands dina personuppgifter for att skicka information om t.ex.

ny funktionalitet, teknisk dokumentation och driftstorningar till dig som CPOC.

Getswish behandling grundar sig pa ett berattigat intresse enligt artikel 6.1 f GDPR.
Getswish beréattigade intresse bestar i att sdkerstélla behoriga atkomster till Swish-
certifikaten och att tillhandahalla information till CPOC.

Uppgifterna behandlas sa lange du &r anmald CPOC for TL:s rakning och darefter till
dess samtliga certifikat som du har haft behorighet att administrera (bestalla, hamta
eller sparra) upphor att galla. Behandlingen upphor dock tidigast sex (6) manader
efter den senaste atgard som du genomfort som CPOC.

2.1.2. Rekrytering

Nar du ansoker om anstallning kommer Getswish att behandla dina tillhandahallna
Kontakt- och identifieringsuppgifter samt Rekryteringsuppgifter i
rekryteringsprocessen. Vi hamtar ocksa Rekryteringsuppgifter manuellt fran tredje
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parter sasom LinkedIn, andra publika kallor eller rekommendationer fran anstallda
om mojliga kandidater. Om du 6vervags som mojlig kandidat kommer du fa
information om denna Integritetsinformation.

Getswish behandling av personuppgifter for rekryteringsandamal grundar sig pa
Getswish beréattigade intresse av att hantera rekryteringsprocesser relaterade till
bolaget. Behandling av dina personuppgifter kan ocksa grunda sig pa att
behandlingen i fraga utgdr nddvandiga forberedande steg for ingdende eller
fullgbrande av anstallningsavtal. Pa slutkandidater gors bakgrundskontroll da
personuppgifter hamtas fran tredje parter som exempelvis myndigheter. Sadan
bakgrundskontroll genomférs med stod av slutkandidatens samtycke.

Rekryteringsuppgifter sparas till dess aktuell rekrytering avslutats savida du inte pa
direkt fraga samtyckt till att dina uppgifter far sparas for framtida rekryteringsbehov.

2.1.3. Auvtal

Nar du ingdr ett avtal eller ar angiven som kontaktperson eller motsvarande i ett
avtal med Getswish, eller annars foretrader part i ett Swish-relaterat supportarende
eller dylikt kommer Getswish att behandla dina Kontakt- och identifieringsuppgifter
for att uppfylla inganget avtal och avtalsadministration. Denna behandling grundar
sig i att behandlingen ar nodvandig for att fullgdra avtal enligt artikel 6.1 b GDPR
respektive for det fall du endast ar anmald som kontaktperson eller motsvarande pa
ett berattigat intresse. Getswish berattigade intresse bestar i detta fall i att uppfylla
Getswish atagande enligt inganget avtal och pa annat satt administrera avtalet.

Personuppgifter i ingangna avtal sparas under avtalstiden. Darefter sparas normalt
uppgifterna i hogst 10 ar, réknat fran utgangen av det ar avtalet upphor pa grund av
preskriptionsreglerna.

2.1.4. Anvdndare av Swish

Getswish behandlar och ldmnar ut Kontakt- och identifieringsuppgifter,
Betalningsuppgifter och Enhetsinformation vid besvarande av
myndighetsforfragningar nar vi ar skyldiga enligt lag att gora det. Den lagliga grunden
for sadan behandling ar rattslig forpliktelse enligt artikel 6.1 c i GDPR mot bakgrund
av den uppgiftsskyldighet som Getswish omfattas av fran 1 januari 2023 enligt Lag
(2017:630) om atgarder mot penningtvatt och finansiering av terrorism.

Besvarade myndighetsforfragningar gallras nar efterfragade uppgifter lamnats ut.

Enhetsinformation som inte direkt kan kopplas till dina 6vriga personuppgifter
behandlas dven for de andamal som du kan ldsa om i Getswish Information om
Sparningsteknologier.
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2.1.5. Generell anvandarsupport till dig som kontaktar oss

Nar du staller fragor till Getswish via mejl, pa Swish.nu, eller andra kanaler kommer
Getswish att behandla dina tillhandahallna Kontakt- och identifieringsuppgifter for att
hantera din fraga. Denna behandling grundar sig pa Getswish berattigade intresse av
att behandla och besvara inkomna fragor. Dina uppgifter sparas under tiden dina
fragor behandlas och déarefter hogst 1 ar.

2.1.6. Registrering av nyhetsbrevy, till event m.m.

Nar du registrerar dig for att fa information om Getswish eller vara produkter och
tjdnster, anmaler dig till event kommer Getswish att behandla dina tillhandahallna
Kontakt- och identifieringsuppgifter for det aktuella andamalet, d.v.s. tillhandahalla
bestdlld information eller event. Den lagliga grunden for sadan behandling utgors av
forberedande och fullgbrande av avtal med dig. Har du registrerat dig for att fa
information kommer dina uppgifter att raderas sa snart du avregistrerat dig/anmalt
att du inte langre onskar erhalla informationen. Vid event raderas dina uppgifter sa
snart eventet ar avslutat.

2.1.7. Besokare av Getswish

Nar du besdker www.swish.nu behandlar Getswish din Enhetsinformation. Du kan
ldsa mer om Getswish sparningsteknologier i Getswish Information om
Sparningsteknologier.

| Getswish lokaler kamerabevakas entréerna. Syftet med kamerabevakningen ar att
erbjuda anstallda en trygg arbetsplats och att forebygga, forhindra, upptécka och
utreda hot och vald mot Getswish anstallda och besdkare, samt att forebygga,
forhindra, upptacka och utreda tillgreppsbrott eller skadegorelse mot Getswish. Den
lagliga grunden for behandlingen utgors av Getswish berattigade intresse.
Bevakningen méjliggor identifiering av individer och deras besok i Getswish lokaler.
Information om kamerabevakningen lamnas genom tydlig skyltning vid berorda
omraden. Inspelat material bevaras i sju dagar.

2.2. Personuppgifter som lamnas till tredje man

Nar dina personuppgifter ldmnas till underleverantorer som handlar for Getswish
rakning sker det enligt ett sarskilt bitradesavtal. Getswish kan ocksa overfora dina
personuppgifter till tredje man om det kravs enligt lag eller forordning. Getswish kan
till exempel vara skyldig att lamna information till polisen, skattemyndighet eller
tillsynsmyndighet.

2.3. Integritet och sakerhet

Getswish vidtar omfattande tekniska och organisatoriska sakerhetsatgarder for att
skydda dina uppgifter mot obehdrigt réjande, forandring eller forstorelse. Getswish
anstallda och underleverantorer har instruktioner att hantera alla personuppgifter
enligt géllande lagar och forordningar for personuppgifter.
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2.4. Overforing till tredje land (linder utanfor EU och EES)

Dina personuppgifter behandlas huvudsakligen inom EU/EES. | undantagsfall kan
overforing av personuppgifter till tredje land ske via Getswish underleverantérer. Vid
sadana overforingar sakerstaller Getswish att lampliga skyddsatgarder har vidtagits
enligt reglerna i dataskyddsforordningen, till exempel standardavtalsklausuler som
EU-kommissionen har beslutat om eller bindande foretagsbestammelser, eller att
det finns ett beslut fattat av EU-kommissionen om adekvat skyddsniva i det aktuella
landet (information om vilka lander detta galler finns pa IMY:s webbplats om Adekvat

skyddsniva).

Mer information om lampliga skyddsatgarder vid tredjelandsoverforing finns att lasa
pa IMY:s webbplats om Lampliga skyddsatgarder.

2.5. Dinarattigheter

Enligt dataskyddslagstiftningen har du ett antal rattigheter i forhallande till dina
personuppgifter. Har féljer en beskrivning av dina rattigheter och hur du utévar dem.
Du kan lasa mer om dina rattigheter pa IMY:s webbplats om De registrerades

rattigheter.

2.5.1. Information

Du har ratt att fa information om nar vi samlar in personuppgifter om dig och hur
dina personuppgifter behandlas av Getswish. Sadan information lamnas genom
denna Integritetsinformation och vid sarskilda tillféllen for det fall en
personuppgiftsincident skulle intréffa hos Getswish som beror dina personuppgifter
och det ar sannolikt att personuppgiftsincidenten skulle medfora en hog risk for dina
rattigheter eller friheter.

2.5.2. Tillgang

Du har ratt att fa tillgang till en sammanstallning av de personuppgifter Getswish
behandlar som ror dig i ett s.k. registerutdrag. Genom registerutdraget kan du
kontrollera uppgifternas riktighet och laglighet. | vissa fall kan Getswish vara
forhindrad att lamna ut uppgifter pa grund av bestammelser i lagstiftning. Getswish
har ocksa ratt att neka utlamnande av registerutdrag om du exempelvis begar att fa
tillgang manga ganger under en kort tid.

Getswish [amnar endast ut registerutdrag efter vi har sakerstallt att det faktiskt ar du
som har begart tillgdng, och vi har ratt att begéra ytterligare nodvandiga uppgifter
som kravs for att mojliggora identifiering.

2.5.3. Raittelse

Du har ratt att fa felaktiga personuppgifter om dig rattade eller kompletterade med
personuppgifter som saknas och ar relevanta for andamalet med behandlingen.
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2.5.4. Radering

Du har ratt att begdra radering av dina personuppgifter nar de inte langre ar
nodvandiga for det syfte de blev insamlade for. Om Getswish ar skyldig att behalla
dina personuppgifter enligt lag eller ett avtal som du har ingatt med Getswish sa
kommer vi att sdkerstélla att personuppgifterna endast behandlas for det specifika
andamal som framgar av lagen eller avtalet.

2.5.5. Begransning av behandling

Du har ratt att begara att behandlingen av dina personuppgifter begransas bl.a.
under den tid dina personuppgifters korrekthet utreds om du har begart rattelse
eller i vantan pa kontroll av Getswish intresseavvagning om du har gjort en
invandning mot en viss behandling.

2.5.6. Invdndning

Du har ratt att invdanda mot en behandling nar behandlingen baseras pa Getswish
intresseavvagning. Vid en invandning fran dig ser vi 6ver var intresseavvagning och
gbr en ny beddmning for att utvardera om vi fortfarande kan motivera Getswish
behandling av dina personuppgifter.

Invander du mot direktmarknadsforing kommer du avregistreras fran sadana utskick
utan att en avvagning mellan dina och Getswish intressen gors.

2.5.7. Dataportabilititet

Du har ratt att fa hjalp med overflyttning av vissa personuppgifter som Getswish
behandlar till en annan part. Personuppgifter som behandlas med stod av ditt
samtycke eller for fullgbrande av ett avtal med dig, och som har lamnats av dig, kan
begdras ut i ett allmant anvant och maskinlasbart format som du kan ta med dig till
en annan personuppgiftsansvarig.

2.5.8. Aterkalla samtycke

Om du har samtyckt till en eller flera specifika behandlingar av dina personuppgifter
har du ratt att narsomhelst aterkalla ditt samtycke och darmed be oss att upphora
med behandlingen omedelbart. Aterkallelse av samtycke géller endast for framtida
behandlingar och inte for ndgon behandling som redan skett.

2.5.9. Hur du utoévar dina rattigheter

Utdvande av dina rattigheter gors genom skriftlig begéaran till Getswish AB, att: DPO,
Drottninggatan 26, 111 51 Stockholm eller dpo@getswish.se.

2.6. Kontakta oss eller Integritetsskyddsmyndigheten

Getswish har utsett ett Dataskyddsombud (DPO) som ar ansvarig for fragor géllande
efterlevnad av dataskyddslagstiftningen. Om du har nagra fragor angaende denna
Integritetsinformation, eller 6nskar ytterligare information tveka inte att kontakta
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dataskyddsombudet, via mejl pa dpo@getswish.se eller skicka ett brev till Getswish
AB, att: DPO, Vattugatan 2, 111 52 Stockholm.

Om du har klagomal pa hur dina personuppgifter behandlas kan du vanda dig till
Integritetsskyddsmyndigheten (IMY) via mejl pa imy@imy.se eller IMY:s webbplats

WWW.imy.se.
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