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Welkom bij de handleiding van de Security Awareness Training (SAT). Dit is een dienst aangeboden
in samenwerking met onze business partner TrustLayer. De training bestaat uit twee componenten:
korte online trainingen en oefeningen in de vorm van phishingsimulatie.

In principe werkt de dienst automatisch. Als je het pakket besteld hebt, krijgt elke medewerker waar
een pakket voor is afgesloten automatisch via e-mail de uitnodiging voor de te volgen trainingen.
Daarnaast ontvangen deze werknemers op willekeurige momenten nagebootste phishingmails als
onderdeel van de phishingsimulatie.

Hoofstuk 1 bevat informatie over het eerste moment van inloggen binnen het portaal en geeft uitleg

over de inhoud van de training.
Hoofstuk 2 bevat informatie over het gebruik en de mogelijkheden van het online portaal.
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1 Activatie en inhoud van de training
Na het bestellen van KPN Cybersecurity voor MKB ontvang je een activatie e-mail van onze partner
TrustLayer. Deze zie je terug in paragraaf 1.1.

1.1 Inloggen online portaal TrustLayer

Account Activation Inbox x s

noreply@clouduss.com via amazonses com difrokt2023, 1400 @ €

aanmij ¥

censornet.

Please activate your Unified Security login

You are just one step away from activating your Unified Security login

Your account username is

klanta@klant.nl

Thank you for using the Unified Security Service

This is an automated email_Please do not reply

Je kan inloggen via https://dashboard.clouduss.com/#dashboard

Je krijgt dan onderstaand scherm te zien.

Sign in to your account
Login

View System Status (&' Forgotten Password &'

OR

B Sign in with Microsoft

Als je voor de eerste keer inlogt, dien je ter bescherming Multi Factor Authenticatie (MFA) te
activeren. Daarvoor voer je je mobiele nummer in, waarna je een SMS ontvangt. Deze gebruik je om
MFA te activeren.
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https://dashboard.clouduss.com/#dashboard

The administrator requires that you set up Multi-
Factor Authentication (MFA) before logging in.

Continue

Ook word je gevraagd om de algemene voorwaarden te accepteren. Lees deze door, scroll helemaal
naar beneden en klik op het groene viakje ACCEPT. Als het vakje ACCEPT grijs blijft, ververs de
pagina dan door op je toetsenbord op F5 te drukken of door bovenin je browser de link aan te
klikken en nogmaals op enter te drukken.

Master Services Agreement - Acceptance

Following a general review of our terms and conditions, our Master Services Agreement has been updated.

to use the Cloud Components to authenticate user identity in order to gain access to
protected services, systems and applications. Service Unavailability does not include any
unavailability that results from: {a) suspension or termination of the Service pursuant to
the terms of the Agreement, (b) factors outside of our reasonable control, including
without limitation, any torce majeure event, internet accessibility problem beyond our
ISP environment, network, software, equipment or other technology, (c) the licensed
software hosted by you, and (d) any maintenance window for scheduled routine system
maintenance.

Availability:

Qur MFA powered by Entrust service will be Available at least 99.9% during each

calendar month.

Please scroll down to Accept  Download

1.2 Uitleg van de Security Awareness Training (SAT)

De training bestaat uit twee componenten: korte online trainingen en oefeningen in de vorm van
phishingsimulatie. Hieronder leggen we de werking uit.

1.3 Hoe werkt de phishingsimulatie?

Vanuit het TrustLayer platform worden automatisch nagebootste phishingmails en uitnodigingen
voor de online trainingen naar je werknemers gestuurd. De nagebootste phishingmails worden op
onregelmatige tijden en verschillende datums verzonden om zo de voorspelbaarheid te verkleinen.
Dit gaat vanzelf; jij en je werknemers hoeven hiervoor niets te doen.

Handleiding TrustLayer Security Awareness Training KPN Cybersecurity voor MKB

5



1.4 Een voorbeeld phishingmail

Een voorbeeld van een nagebootste phishingmail is te zien in onderstaande afbeelding.

Gemiste bezorging © e = o

DHL Pakket <noreply@dhishipping co.uk» 507 (1 minuut geleden) vy @ & i
aan mij =

= Y7/ 2 ON DEMAND

=
UW BESTELLING WORDT GEHOUDEN OP ONS DEPOT
Hallo Test User,

Uw DHL Express zending met vrachtbriefnummer 2074916314 ligt momenteel vast op ons
depot

I Kiik hier om te zien welke opties beschikbaar zijn voor dit pakket I

LEVERINGSINFORMATIE
Vrachtbrief nummber 2074316314

Geschatie bezorgdag  Zaterdag

Bedankt voor het gebruik van On Demand delivery.

DHL Express - Uitmuntendheid, Gewoon geleverd,

| Contect DHL | Erivacybeleid | Uitschriiven

Deutsche Post DHL Group
2020 & DHL International GmbH. Alle rachten voorbehouden.

Wanneer je medewerkers per ongeluk op de link klikken, zien ze het volgende:

censornet. .
~

NO NEED TO PANIC!

This wasn’t a real cyber attack, but it could have been.

The email you received was sent from Censornet. If it had been a
real attack, cyber criminals could already have access to your login
credentials and other confidential data.

1.5 Hoe maak je gebruik van de online trainingen?

De uitnodigingen voor de online trainingen worden automatisch per e-mail aan je medewerkers
verzonden. Wanneer je in de e-mail op Take course klikt, wordt je doorgestuurd naar de
inlogpagina van TrustLayer.
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New Censornet University Course, Sent by <customer> © nberx 8 B

Censornet SAT noreply@sat clouduss.coms w3 minstengeleden) @ 0
sanmi v

censornet. ‘
o

Hi Joost. Your course sent by
<customer> has arrived.

Click TAKE COURSE" to begin

"

TAKE COURSE

Klik op Sign in with e-mail.

Vul vervolgens je gegevens in en klik op Login.

censornet

£° SIGN IN WITH MICROSOFT

& SIGN IN WITH GOOGLE

OR

Als je voor de eerste keer inlogt, moet je je wachtwoord instellen.

Om je wachtwoord in te stellen klik je op Forgot your password.
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censornet

Email Address

Password

SIGN IN

Forgot my password

E” SIGN IN WITH MICROSOFT

& SIGN IN WITH GOOGLE

Vul je e-mailadres in en klik op Reset Password.

censornet

Forgot your password?

Input the email address associated with your
account below and we'll provide instructions for
resetting your password

RESET PASSWORD

Return to Sign in

Je ontvangt een e-mail van TrustLayer om je nieuwe wachtwoord in te stellen.

Als je je wachtwoord ingesteld hebt, kun je echt inloggen.
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Na inloggen zie je een overzicht van de openstaande training(en). Om de training te starten klik op
Start

censornet. «

OUTSTANDING COURSES (1) COMPLETED COURSES (0)
@B Your courses

News feed

Users

Settings ‘
On Demand
Reports

Help

NL - Veilig Thuiswerken
Added: 01-11-2024

START

2 Gebruik van het online portaal

Dit hoofdstuk bevat meer informatie over de mogelijkheden en het gebruik van het online portaal
van TrustLayer, waarmee je als werkgever een overzicht kan zien van de voortgang van de
trainingen en waar je zelf phishingmails kan verzenden.

2.1 Dashboard

Met behulp van het dashboard binnen het online portaal van SAT kun je de voortgang zien van je
medewerkers. Je hebt inzage in hoe vaak en door wie de trainingen zijn gevolgd en afgerond. Ook
kun je zien hoe vaak en door wie er op de link in de phishingmails is geklikt.

Hiermee kun je gericht sturen op de kennis en knowhow rondom cybersecurity binnen jouw
organisatie.

2.2 Het gebruik van het online portaal van TrustLayer

Om in het online portaal van SAT te komen, log je in via
https://dashboard.clouduss.com/#dashboard (zie paragraaf 1.1 voor de instructies).

Wanneer je ingelogd bent, klik je op het icoon met de drie blokken (Products) aan de linkerkant
van het menu.
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https://dashboard.clouduss.com/#dashboard

@ Dashboard

O Security Modules

|Q Analytics

fh Accounts
@ Settings

.Jk—., Downloads

= TrustLayer

Platform 210

Coverage @ o

g 62% CASB @ ¥
Timespan: | Last Day

2O Qe

ARCHIVE

Web Browsing Activity

No data to display

Wanneer het menu onder Products is uitgeklapt, klik je op SAT Administration in het

O Security Modules
[ Analytics

.fh Accounts
@ Settings

akf, Downloads

< System Status

@ Online Help

onderliggende menu.

BB 1Daas

@ Web Security

Y Cloud Application Security

B4 Email Security

= Compliant Email Archive

& MFA

P> Log Streaming

1S SAT - Administration

@ Global Settings

® Administrators

=) Single Sign On
@ Role Builder

BB User Directory

E Keyword Lists

E Devices & Groups

‘@‘ KPN Production
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2.3 Rapportages

Onder de knop Reporting kan je meer inzicht krijgen in de resultaten van de trainingen. Zo zie je
bijvoorbeeld hoeveel medewerkers de trainingen hebben gevolgd en afgerond, in hoeveel gevallen
dit succesvol was en een overall risicoprofiel op basis van de trainingen. Indien gewenst kan je de
tegels in het dashboard volgen om meer gedetailleerde informatie te zien over die specifieke
indicator.

censornet «

Your courses
Summary  Simulal
Mews feed

Controls Tenancy Al Location Department Al Start 20, End 2025/01/0 ~

Users
Risk Score

Settings

©On Demand

1l Reports

Help

% Failed - Simulation Sent % Completed Courses iverage Score

kdnooij@routit com

25% — I 80% i

[ Logout

2.4 Zelf aan de knoppen

In het geval je zelf controle wil wanneer een phishingmail of training wordt verzonden en welke e-
mail of trainingsmodule dat moet zijn, kan je dit regelen met behulp van On-Demand. Bij stap 1
(onderstaande scherm) kies je tussen Simulation (phishing simulatie) of Course (online training).
Bij stap 2 maak je een keuze welke training of phishingmail je naar je medewerkers stuurt.

censornet. «

SCHEDULE  HISTORY
Your courses

Select the type of content to send
News feed

« SIMULATION QB course
Users

Settings Scheduled to send

B3 on Demand
Content Format Date to send Created on Recipients Status Action

Reports

Help

None found

Rows perpage: 100 v  0-0of 0

kdnooij@routit.com

[ Logout
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