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Artikel1 Definities

In deze Aanvullende Voorwaarden hebben de definities
met een hoofdletter de betekenis die eraan wordt
toegekend in de Algemene Leveringsvoorwaarden en dit
Artikel 1.

Voor alle duidelijkheid: definities die in deze Aanvullende
Voorwaarden in het enkelvoud worden gebruikt,
omvatten ook de meervoudige betekenis, en definities in
het meervoud omvatten ook de enkelvoudige betekenis.

‘Aanvullende Voorwaarden’ De aanvullende
voorwaarden die van toepassing zijn op de Dienst.

‘Aansluiting’ De mogelijkheid om door middel van een
Toegangssleutel met een daarvoor geschikt LoRa-
apparaat gebruik te maken van de Diensten. Elke
Toegangssleutel waarmee Opdrachtgever een LoRa-
apparaat verbindt met het LoRa-Netwerk geldt als één
Aansluiting.

‘Algemene Leveringsvoorwaarden’ De Algemene
Leveringsvoorwaarden van Leverancier.

‘Dienst(en)’ De door Leverancier aangeboden dienst
(datacommunicatie), die Opdrachtgever in staat stelt het
LoRa-Netwerk te gebruiken om een LoRa-Apparaat aan te
sluiten.

‘Duty-Cycle’ Het gebruik dat door Agentschap Telecom
wordt opgelegd met betrekking tot een of meer
frequenties die door Leverancier worden gebruikt voor
het leveren van de Dienst in Nederland, uitgedrukt in een
percentage van de transmissietijd met betrekking tot een
tijdsbestek van één uur.

‘Eindgebruiker’ Een feitelijke gebruiker van de Dienst.

‘IEEE’ Een universele norm die beheerd en toegepast
wordt door het Institute of Electrical and Electronics
Engineers (IEEE).

‘Ingangsdatum’ De datum waarop de LoRa-
Toegangssleutel verbinding maakt met het KPN
LoRa-Netwerk.

‘KPN LoRa-Control Center’ Een online portaal voor
algemene servicemanagementdoeleinden, waarmee
‘Opdrachtgever’ o.a. Aansluitingen kan bestellen en de
Toegangssleutels kan beheren.

‘LoRa Alliance’ Een samenwerkingsverband van partijen
zonder winstoogmerk met het doel Low Power Wide
Area Networks (LoRa) verder te standaardiseren.

‘LoRa-Apparaat’ Het gecertificeerde apparaat van
Opdrachtgever dat verbinding maakt met het KPN
LoRa-Netwerk.

‘LoRa-Gateway’ Zend- en ontvangstapparatuur die
nodig is voor de transmissie van signalen tussen het KPN
LoRa-Netwerk en het LoRa-Apparaat.

‘LoRa-Netwerk’ Een systeem van technische faciliteiten
die Leverancier gebruikt om Diensten te verlenen, voor
zover dit wordt ingezet om de overeengekomen Diensten
aan Opdrachtgever te leveren.

‘LoRa-Netwerkserver’ Een netwerkserver die deel
uitmaakt van het KPN LoRa-Netwerk en die gebruikt
wordt voor authenticatie, initiéring van de Dienst,
facturering, en beveiliging van het LoRa-Netwerk.

‘Order’ Een afzonderlijke order voor een Aansluiting die
op grond van artikel 3 door de Partijen wordt
overeengekomen.

‘Servicemanagementportal’ De managementtool
waarmee Opdrachtgever storingen kan melden en
hulpvragen kan indienen. De functionaliteiten en
mogelijkheden van het Servicemanagementportal
worden verder beschreven in de Dienstbeschrijving.

‘Toegangssleutel’ Een specifieke code waarmee
Opdrachtgever een LoRa-Apparaat kan verbinden met het
LoRa-Netwerk.



Artikel 2 Diensten

2.1.

2.2.

2.3.

2.4.

2.5.

2.6.

Deze Aanvullende Voorwaarden zijn van toepassing
op alle aanbiedingen en overeenkomsten op grond
waarvan Leverancier de Dienst levert aan
Opdrachtgever.

Leverancier levert elke Dienst vanaf de
Ingangsdatum(s), zoals overeengekomen in de
Order. Alle door Leverancier genoemde levertijden
zijn indicatief en kunnen nooit worden opgevat als
fatale termijnen. De enkele overschrijding van een
(leverings)termijn brengt Leverancier niet in
verzuim.

Het is Opdrachtgever niet toegestaan de Diensten
zodanig te gebruiken dat de LoRa-Aansluitingen
worden opgenomen in schakel- of
transmissiesystemen anders dan het LoRa-Apparaat.
Deze Aanvullende Voorwaarden zijn niet van
toepassing op overeenkomsten met derden die
Opdrachtgever (of Eindgebruiker) met behulp van
een Aansluiting aangaat, maar wel op het gebruik
van de Aansluiting om deze diensten van derden te
bereiken.

Voor specifieke aanbiedingsvormen kunnen
aanvullende voorwaarden gelden, die door
Leverancier bekend worden gemaakt en van
toepassing worden verklaard.

Indien Opdrachtgever niet de Eindgebruiker is,
garandeert Opdrachtgever dat de Eindgebruiker de
door Opdrachtgever overeengekomen
verplichtingen nakomt.

Artikel 3 KPN LoRa-Control Center

3.1.

3.2.

Opdrachtgever heeft het recht een Order te plaatsen
via het KPN LoRa-Control Center of het
Servicemanagementportal. De volgende bepalingen
zijn van toepassing op elektronisch bestellen:
Leverancier registreert de relevante data voor elke
nieuwe order;

Elk van de Partijen is verantwoordelijk voor de
nauwkeurigheid van de instructies en de informatie
die deze Partij verstrekt in het kader van een Order.
Geen van de Partijen is verplicht de nauwkeurigheid
van de door de andere Partij verstrekte informatie te
controleren.

Door Opdrachtgever dienen toegangscode(s) (d.w.z.
wachtwoorden) te worden gebruikt om zich
toegang te verschaffen tot het KPN LoRa-Control

3.3.

3.4.

3.5.

Center en het Servicemanagementportaal.
Leverancier maakt de toegangscode(s) aan
Opdrachtgever bekend, tenzij Leverancier heeft
aangegeven dat Opdrachtgever de toegangscode(s)
zelf mag kiezen.

Opdrachtgever is verantwoordelijk voor elk gebruik,
met of zonder zijn toestemming, van de Dienst en
van de aan hem beschikbaar gestelde
toegangscode(s). Leverancier is niet aansprakelijk
voor schade bij Opdrachtgever en/of derden die is
ontstaan door onbevoegd gebruik van de
toegangscode(s) en/of verlies van toegangscode(s).
Opdrachtgever dient Leverancier onmiddellijk in
kennis te stellen indien hij op de hoogte is of een
ernstig vermoeden heeft van ongeoorloofd gebruik
van zijn toegangscode(s).

Indien Leverancier op de hoogte is van
ongeoorloofd gebruik van een beveiligingscode,
heeft hij het recht deze tijdelijk of permanent
ongeschikt te maken voor gebruik.

Artikel 4 Nakoming van normen,
netwerkontwikkelingen en onderhoud van Diensten

4.1.

4.2.

De technische eigenschappen van een Dienst of
LoRa-Netwerk kunnen door Leverancier worden
gewijzigd om te blijven voldoen aan actuele eisen
en de laatste technologische vereisten. Op
wijzigingen die betrekking hebben op een door
Leverancier in Nederland geleverde openbare
elektronische communicatiedienst is artikel 7.2 van
de Telecommunicatiewet van toepassing.
Leverancier zal zich redelijkerwijs inspannen om
zeker te stellen dat de geleverde Diensten voldoen
aan toepasselijke normen en wetten. Indien
Leverancier als gevolg van (een wijziging van)
toepasselijke normen en/of wetten niet in staat is de
Diensten zonder hulp van Opdrachtgever te blijven
leveren, zal hij Opdrachtgever daarover informeren.
De kennisgeving vermeldt de details van het
betreffende probleem en de activiteiten die
Opdrachtgever moet ondernemen om ervoor te
zorgen dat de Diensten overeenkomstig (een
wijziging van) toepasselijke normen en wetten kan
worden gecontinueerd. Indien Opdrachtgever,
ongeacht welke reden, niet in staat of niet bereid is
de benodigde assistentie te verlenen, is Leverancier,
zonder afbreuk te doen aan eventuele contractuele



4.3.

4.4.

4.5.

of wettelijke beéindigingsrechten gerechtigd om de
Overeenkomst eenzijdig te wijzigen om ervoor te
zorgen dat de Diensten voldoen aan toepasselijke
normen en wetten. Op wijzigingen die betrekking
hebben op een door Leverancier in Nederland
geleverde openbare elektronische
communicatiedienst is artikel 7.2 van de
Telecommunicatiewet van overeenkomstige
toepassing.

Het is Opdrachtgever niet toegestaan de maximale
Duty-Cycle te overschrijden die door Agentschap
Telecom wordt opgelegd met betrekking tot een of
meer frequenties die door Leverancier worden
gebruikt voor de verlening van de Dienst. De
maximale Duty-Cycle voor de dienst bedraagt 1%.
Opdrachtgever vrijwaart Leverancier tegen alle
aanspraken die voortvloeien uit overschrijding van
de maximale Duty-Cycle, met inbegrip van maar niet
beperkt tot eventuele door Agentschap Telecom
opgelegde boetes. Opdrachtgever erkent dat de
maximale Duty-Cycle en/of de door Leverancier
gebruikte frequenties door Leverancier eenzijdig
kunnen worden gewijzigd als gevolg van
wijzigingen in toepasselijke standaarden en/of
wetten. Leverancier zal zich redelijkerwijs inspannen
om Opdrachtgever minimaal drie maanden van
tevoren hierover te informeren.

Opdrachtgever erkent dat de mogelijkheden om
Aansluitingen te maken alsmede de kwaliteit en
eigenschappen van Aansluitingen niet altijd en
overal hetzelfde kunnen zijn. De verschillen kunnen
onder meer afhangen van de radiodekking (dat
onder meer kan worden beinvloed door de locatie
of aanwezigheid in een gebouw), de hoeveelheid
communicatieverkeer en atmosferische
omstandigheden.

Opdrachtgever erkent dat de door Leverancier
verleende Dienst, zoals bepaald in de
Dienstbeschrijving, alleen het gedeelte van het
LoRa-Netwerk dekt dat door Leverancier beheerd
wordt. Dit omvat dit alle door Leverancier gebruikte
technische faciliteiten, welke zich uitstrekt van de
LoRa-Netwerkserver tot de LoRa-Gateway. Alle
LoRa-apparatuur die door Opdrachtgever wordt
aangesloten op het LoRa-Netwerk, valt buiten de
verantwoordelijkheid van KPN op grond van de
Overeenkomst.

4.6.

4.7.

4.8.

4.9.

Leverancier aanvaardt dat voor de Dienst(en) het
transport van gegevens geheel of gedeeltelijk
plaatsvindt door de ether. Opdrachtgever aanvaardt
dat de getransporteerde gegevens door anderen
kunnen worden opgevangen dan voor wie ze zijn
bestemd. Leverancier zal, in overeenstemming met
de technische standaarden van de LoRa Alliance,
technieken toepassen of ondersteunen, die het
raadplegen van verzonden gegevens door derden
bemoeilijken.

Afhankelijk van de toepassing van de Dienst door
Opdrachtgever is het mogelijk dat Opdrachtgever
aanvullende beveiligingsmaatregelen dient te
treffen, zoals extra bescherming van het LoRa-
Apparaat, extra beveiliging van door Opdrachtgever
gebruikte applicatieservers, of extra encryptie van
klantgegevens. Opdrachtgever erkent dat het
voorgaande buiten de verantwoordelijkheid van
Leverancier valt en dat Opdrachtgever zelf passende
maatregelen dient te treffen.

Leverancier spant zich in om de dienstverlening zo
ongestoord mogelijk te laten verlopen. Het is
technisch echter onmogelijk om elke storing of
beperking van de dienstverlening te voorkomen.
Aansprakelijkheid voor het niet of niet goed
functioneren van de dienstverlening bestaat alleen
binnen de grenzen van de Algemene
Leveringsvoorwaarden en/of deze Aanvullende
Voorwaarden, of voor zover Leverancier en
Opdrachtgever hieromtrent expliciete afspraken in
een nadere overeenkomst hebben gemaakt.
Tekortkomingen van andere leveranciers van
netwerken en diensten waarmee het LoRa-Netwerk
direct of indirect verbonden is en van andere
leveranciers kunnen niet aan Leverancier worden
toegeschreven.

Het LoRa-netwerk wordt onderhouden door of
vanwege Leverancier. Ten behoeve van onderhoud
kan Leverancier tijdelijk (een deel van) het LoRa-
netwerk buiten gebruik stellen. Leverancier zal dit
tot het minimum beperken en waar dit toch nodig
en redelijkerwijs mogelijk is dit tijdig bekend maken
indien deze buitengebruikstelling voor de
Opdrachtgever merkbare consequenties met zich
meebrengt. Het LoRa-Netwerk en de Diensten
worden door of namens Leverancier onderhouden.



4.10.Storingen worden zo spoedig mogelijk nadat zij aan

Leverancier bekend zijn geworden onderzocht en
naar beste kunnen opgeheven.

4.11.De kosten van storingsonderzoek en herstel komen

voor rekening van Leverancier. Deze kosten kunnen
aan de Opdrachtgever in rekening worden gebracht
indien uit het onderzoek blijkt dat de storing zich
bevindtin het LoRa-apparaat dat wordt gebruikt,
dan wel het gevolg is van een handelen door de
Opdrachtgever of Eindgebruiker in strijd met
hetgeen is overeengekomen.

Artikel 5 Toegangssleutel

5.1.

5.2.

5.3.

5.4.

Om de Dienst te gebruiken heeft Opdrachtgever een
IEEE-adresblok nodig. Opdrachtgever kan een eigen
IEEE-adresblok gebruiken of een door Leverancier
verstrekt (sub)adresblok. De eigendom van door
Leverancier verstrekte adresblokken blijft na
beéindiging van de Dienst bij Leverancier.
Opdrachtgever dient alle redelijke maatregelen te
treffen om een Toegangssleutel te beschermen
tegen ongeoorloofd gebruik, diefstal of schade. Het
risico van verlies, diefstal, schade, gebruik en
misbruik van Toegangssleutels gaat op het moment
van elektronische en/of fysieke overdracht van de
Toegangssleutel aan Opdrachtgever over van
Leverancier op Opdrachtgever.

Opdrachtgever zorgt voor een deugdelijke
bescherming van de Toegangssleutel tegen
ongeoorloofd gebruik, diefstal of schade.
Opdrachtgever voldoet aan eventuele redelijke
instructies van Leverancier of diens leveranciers met
betrekking tot het gebruik van een Toegangssleutel
in geval van vermeende fraude, mogelijk misbruik
etc.

Wanneer de Overeenkomst deels wordt beéindigd
met betrekking tot een Aansluiting dient de aan die
Aansluiting gerelateerde Toegangssleutel conform
de instructies van Leverancier aan hem te worden
geretourneerd.

Artikel 6 Gegevensbescherming en privacy

6.1.

6.2.

6.3.

6.4.

Partijen zijn verplicht elkaar over en weer alle
medewerking te verlenen teneinde de andere partij
in staat te stellen zijn verplichtingen op grond van
de Wet bescherming persoonsgegevens (Wbp) en
voor zover het Leverancier betreft tevens de
Telecommunicatiewet na te komen.

Opdrachtgever zal Leverancier steeds tijdig en
deugdelijk informeren of enige verwerking in het
kader van een Overeenkomst onder de Wbp valt en
of deze verwerking is aangemeld bij het College
bescherming persoonsgegevens, dan wel bij de
functionaris voor de gegevensbescherming van
Opdrachtgever. Voor zover de verplichting(en)
genoemd in dit artikel werkzaamheden en/of kosten
met zich meebrengt of meebrengen voor
Leverancier, zal Opdrachtgever deze vergoeden.
Opdrachtgever zal er zorg voor dragen dat de
verantwoordelijke in de zin van de Wbp alle
verplichtingen van de Wbp zal naleven.
Opdrachtgever vrijwaart Leverancier voor alle
aanspraken van derden die jegens Leverancier
mochten worden ingesteld op grond van de Wbp.
Leverancier is gerechtigd om doorgifte van
ongewenste communicatie als bedoeld in artikel
11.7 Telecommunicatiewet zoals spamberichten,
malware en virussen te blokkeren.



Artikel 7 Kosten

7.1.

7.2.

7.3.

Opdrachtgever is verantwoordelijk voor al het
gebruik van zijn Aansluiting, zelfs indien dit zonder
zijn toestemming, goedkeuring of medeweten
plaatsvindt. Alle verkeerskosten die worden gemaakt
en overige kosten die voortvloeien uit het gebruik
van de Aansluiting komen voor rekening van
Opdrachtgever.

Leverancier heeft het recht de prijzen, kosten en
tarieven te wijzigen. Wijzigingen worden van kracht
vier weken na de datum waarop de kennisgeving is
verzonden, of op een latere in de kennisgeving
genoemde datum, tenzij een andere wettelijke
termijn vereist is, die in dat geval wordt opgevolgd.
Indien Opdrachtgever weigert een wijziging te
accepteren die een stijging van de kosten en/of
tarieven met zich meebrengt voor een Dienst die hij
heeft besteld of gekocht, kan hij de Order voor die
Dienst schriftelijk beéindigen per de datum waarop
de nieuwe kosten of tarieven van kracht worden. Het
recht op beéindiging is niet van toepassing met
betrekking tot wettelijke wijzigingen van kosten of
tarieven.

Tariefplanwijzigingen gedurende de maand worden
van kracht bij aanvang van de nieuwe factuurmaand
en tariefplanactiveringen worden op basis van een
hele maand in rekening gebracht.

Artikel 8 Betaling en facturering

8.1.

8.2.

Zodra een LoRa-Apparaat is verbonden met het
LoRa-Netwerk, wordt iedere Aansluiting aan
Opdrachtgever gefactureerd. Voor al het gebruik
van de Dienst stuurt Leverancier Opdrachtgever een
factuur met de ingevolge een Order door
Opdrachtgever verschuldigde bedragen die in de
voorgaande kalendermaand(en) opeisbaar zijn
geworden. Elke factuur bevat, in redelijke mate
gedetailleerd, een beschrijving van alle kosten of
kostencategorieén.

De in de factuur genoemde vergoedingen worden
binnen eenentwintig (21) dagen na de factuurdatum
volledig door Opdrachtgever betaald, door
overmaking op een bankrekening op naam van en
aangewezen door Leverancier.

8.3.

8.4.

8.5.

Indien betaling niet binnen eenentwintig (21)
kalenderdagen, door Opdrachtgever heeft
plaatsgevonden, heeft Leverancier het recht
eventuele nieuwe door Opdrachtgever geplaatste
Orders te weigeren en/of de verlening van de Dienst
aan Opdrachtgever op te schorten en/of de
overeenkomst te ontbinden, na een voorafgaande
kennisgeving.

Indien Opdrachtgever buiten Nederland gevestigd is
of betaalt van een bankrekening buiten Nederland,
draagt hij alle bankkosten. Bankkosten kunnen niet
in mindering worden gebracht op door
Opdrachtgever verschuldigde bedragen.
Leverancier int alle betalingen van Opdrachtgever
door middel van een automatische overschrijving.
Indien Opdrachtgever Leverancier een machtiging
voor automatische overschrijving heeft verleend,
heeft Leverancier het recht deze te gebruiken vanaf
de factuurdatum. Leverancier kan aanvullende eisen
of beperkingen ten aanzien van betaalmethodes
stellen, waarbij Leverancier gerechtigd is extra
kosten in rekening te brengen voor betaalmethodes
anders dan automatische overschrijving.



Artikel 9 Gebruik

9.1. Hetis Opdrachtgever niet toegestaan een
Aansluiting en/of de Dienst direct of indirect te
misbruiken, door bijvoorbeeld de volgende
activiteiten te verrichten:

a. activiteiten die, in strijd met de strekking van de
Dienst, de bedragen beperken die Opdrachtgever of
een derde aan Leverancier verschuldigd is;

b. activiteiten die storingen in Diensten, het LoRa-
Netwerk en/of andere (computer)netwerken of
telecommunicatie-infrastructuren veroorzaken, of
die hinder of onvoorzien gebruik hiervan tot gevolg
hebben;

c.  activiteiten die derden teisteren of bedreigen of op
enige ander wijze inbreuk maken op hun privéleven;

d. activiteiten die in strijd zijn met de toepasselijke
wet- en regelgeving, met inbegrip van de nationale
nummerplannen;

e. activiteiten die inbreuk maken op de intellectuele-
eigendomsrechten van derden.

Indien dit naar diens mening noodzakelijk is, is het
Leverancier toegestaan de Aansluiting met betrekking tot
een Dienst of anderszins onmiddellijk geheel of
gedeeltelijk (tijdelijk) buiten dienst te stellen.

Artikel 10 Beéindiging en ontbinding

10.1.Vanaf de datum waarop door een van de Partijen
een kennisgeving van beéindiging van de
Overeenkomst wordt verzonden, worden door
Leverancier geen nieuwe Order(s) geaccepteerd.

10.2.De beéindiging of ontbinding van een
Overeenkomst op grond van dit artikel wordt
verricht door middel van een schriftelijke verklaring.

Artikel 11 LoRa-Apparaat

11.1.0pdrachtgever is verantwoordelijk voor de
verkrijging van LoRa-apparaten, de noodzakelijke
randapparatuur en bijbehorende diensten die nodig
zijn om verbinding te maken met het LoRa-netwerk.
Opdrachtgever is eveneens verantwoordelijk voor
het onderhouden van de LoRa-apparaten.
Opdrachtgever erkent dat het LoRa-Apparaat
verschillende functionaliteiten kan hebben, die van
invloed kunnen zijn op het gebruik van de Dienst.

11.2.0pdrachtgever zal ervoor zorgdragen dat het
LoRa-Apparaat voldoet aan de wettelijke normen en
toepasselijke industriestandaarden, waaronder de
standaarden die door de LoRa Alliance worden
gehanteerd. Opdrachtgever is verantwoordelijk voor
de certificatie, ook indien de certificatie-eisen
tussentijds worden bijgesteld. Niet-gecertificeerde
LoRa-apparaten zullen niet op het LoRa-Netwerk
geaccepteerd worden. De gevolgen, inclusief
eventuele financiéle gevolgen, van het gebruik van
LoRa-apparaten die niet aan de gestelde eisen
voldoen, zijn voor rekening en risico van
Opdrachtgever.

11.3.0Opdrachtgever is tevens verantwoordelijk voor de
beveiliging van het LoRa-Apparaat, zijn account,
wachtwoorden (met inbegrip van maar niet beperkt
tot administratieve en gebruikerswachtwoorden),
bestanden en de Toegangssleutel.

11.4.Indien een LoRa-apparaat is afgesloten van het
LoRa-netwerk, om welke reden dan ook, is
Opdrachtgever verantwoordelijk voor het latere
gedrag van de hardware in verband met mogelijk
verkeer of (mobiel) gebruik. Indien de hardware
voortdurend probeert verbinding met het
LoRa-Netwerk te maken, zal Leverancier
Opdrachtgever hierover informeren. Opdrachtgever
zal de situatie binnen één kalendermaand vanaf de
datum van de kennisgeving herstellen. Mocht
Opdrachtgever verzuimen de situatie te herstellen,
dan heeft Leverancier het recht Opdrachtgever de
maandelijkse vergoeding die van toepassing was op
de beéindigde Aansluiting in rekening te brengen.
Deze vergoeding wordt verhoogd met 10% voor
elke daaropvolgende maand, totdat de situatie door
Opdrachtgever wordt hersteld.






