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Auftragsverarbeitungs-
vereinbarung

1 Verarbeitungstatigkeiten und Definitionen

(1) Diese Auftragsverarbeitungsvereinbarung (,AVV") ergdnzt den in Appendix 1 genannten Vertrag und gilt
fiir jegliche Verarbeitung personenbezogener Daten, bei der der in Appendix 1 genannte Auftragnehmer
(,Auftragsverarbeiter), seine Angestellten oder Unterauftragnehmer mit personenbezogenen Daten in
Beriihrung kommen, die vom Auftragsverarbeiter im Auftrag des in Appendix 1 genannten Kunden
(,Verantwortlicher”) als Teil der Erbringung von Services i.S.v. Appendix 1 gemal dem dort genannten
Vertrag verarbeitet werden. Der Gegenstand, die Dauer, die Art und die Zwecke der Verarbeitung, die Arten
personenbezogener Daten und die Kategorien betroffener Personen sind in Appendix 1 zu dieser AVV
aufgefiihrt und variieren ggf. bei einzelnen erbrachten Services.

(2) Alle in dieser AVV verwendeten Begriffe und ihre Entsprechungen (z. B. sollen personenbezogene Daten
und personenbezogene Informationen dieselbe Bedeutung haben), die in dieser AVV oder an anderer Stelle
im Vertrag nicht definiert sind, aber in der Datenschutz-Grundverordnung (EU 2016 /679 — ,DSGVO") oder in
anderen anwendbaren Gesetzen und Vorschriften zum Schutz personenbezogener Daten (zusammen
,Datenschutzgesetze"), einschliellich der Datenschutzgesetze der US-Bundesstaaten, unter Einschluss des
CCPA, definiert sind, haben die in den anwendbaren Datenschutzgesetzen festgelegte Bedeutung. ,CCPA"
bezeichnet den California Consumer Privacy Act von 2018 in der durch den California Privacy Rights and
Enforcement Act von 2020 gednderten Fassung und alle seine anderen anwendbaren Anderungen (kodifiziert
in § Cal. Civ. Code 1798.100 et seq.), und umfasst alle Durchfiihrungsverordnungen und alle Uberarbeitungen
oder ersetzenden Gesetze und Verordnungen, einschlielich des California Privacy Rights Act (,CPRA"). Diese
AVV spiegelt das gemeinsame Verstandnis der Parteien in Bezug auf die Verarbeitung personenbezogener
Daten wider und gilt nur, wenn dies durch geltende Datenschutzgesetze vorgeschrieben ist.

2 Verarbeitung im Auftrag des Verantwortlichen

(1) Der Auftragsverarbeiter verarbeitet personenbezogene Daten im Auftrag des Verantwortlichen nur im
Rahmen des Vertrages gemaB den dokumentierten Weisungen des Verantwortlichen, sofern der
Auftragsverarbeiter nicht gesetzlich zu einer anderweitigen Verarbeitung verpflichtet ist.

(2) Zusétzliche Weisungen missen schriftlich oder in elektronischer Form (Textform) erteilt werden.
Zusatzliche miindliche Weisungen miissen vom Verantwortlichen umgehend schriftlich oder in Textform
bestatigt werden.
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(3) Ist der Auftragsverarbeiter der Ansicht, dass eine Weisung anwendbare Datenschutzgesetze verletzt, wird
er dies dem Verantwortlichen unverziiglich mitteilen und ist zudem berechtigt, die Ausfiihrung der
betreffenden Weisungen auszusetzen, bis der Verantwortliche diese bestatigt oder andert.

(4) Fiir die Zwecke des CCPA und ahnlicher Datenschutzgesetze, soweit anwendbar, gilt der Verantwortliche
als ,Unternehmen” und der Auftragsverarbeiter als ,Dienstleister”. In Bezug auf alle personenbezogenen
Informationen, die der Verantwortliche dem Auftragsverarbeiter gemal dem Vertrag zur Verfiigung stellt,
erkennt der Auftragsverarbeiter hiermit an und erklart sich damit einverstanden, die personenbezogenen
Informationen (i) nicht zu ,verkaufen” oder zu ,teilen” (gemal CPRA und Datenschutzgesetzen mit dhnlichen
Bestimmungen), (i) nicht fir andere Zwecke als den spezifischen Zweck der Erbringung der Services geman
den dokumentierten Weisungen aufzubewahren, zu verwenden oder offenzulegen oder (iii) nicht auerhalb
der direkten Geschaftsbeziehung mit dem Verantwortlichen aufzubewahren, zu verwenden oder
offenzulegen. Ohne Einschrankung der vorstehenden Bestimmungen, erkennt jede Partei an und stimmt zu,
dass die Bereitstellung personenbezogener Informationen vom Verantwortlichen an den Auftragsverarbeiter
keinen ,Verkauf” personenbezogener Informationen darstellt und es nicht die Absicht einer der Parteien ist,
dass eine solche Bereitstellung personenbezogener Informationen einen ,Verkauf personenbezogener
Informationen darstellt, und wenn der Verantwortliche gemaR dem Vertrag eine geldwerte oder anderweitige
Gegenleistung erbringt, so wird diese geldwerte oder anderweitige Gegenleistung fiir die zu erbringenden
Services und nicht fiir die Bereitstellung personenbezogener Informationen erbracht. Ausschlief3lich fiir die
Zwecke dieses Absatzes 4 haben die Begriffe ,Unternehmen” (Business), ,Dienstleister” (Service Provider),
Jpersonenbezogene Informationen” (Personal Information), Verkauf” (Sale) und ,verkaufen” (Se/)) dieselbe
Bedeutung wie im CCPA (Cal. Civ. Code § 1798.140). Die in diesem Absatz 4 dargelegten Einschrankungen
diirfen nicht so ausgelegt werden, dass sie den Auftragsverarbeiter daran hindern, geltendes Recht, Gesetze,
Vorschriften oder eine verbindliche Anordnung einer Verwaltungs- oder Regulierungsbehorde einzuhalten.

3 Pflichten des Auftragsverarbeiters

(1) Der Auftragsverarbeiter wird die in den Anwendungsbereich der AVV fallenden personenbezogenen Daten
des Verantwortlichen nicht fiir andere Zwecke als die im Vertrag beschriebenen und nur zur Erfiillung seiner
Pflichten aus dem Vertrag nutzen.

(2) Jederzeit wahrend der Verarbeitung wird der Auftragsverarbeiter personenbezogene Daten im
Anwendungsbereich dieser AVV berichtigen, 16schen oder sperren, wenn der Verantwortliche eine
entsprechende Weisung erteilt.

(3) Das Personal des Auftragsverarbeiters, das mit der Durchfiihrung der Verarbeitungstatigkeiten geman
dieser AVV befasst ist, ist zur Vertraulichkeit zu verpflichten, soweit es nicht bereits einer entsprechenden
gesetzlichen Vertraulichkeitspflicht unterliegt.

(4) Der Auftragsverarbeiter wird dem Verantwortlichen einen Ansprechpartner fiir alle Fragen beziiglich des
Datenschutzes im Rahmen des Vertrages benennen.

(5) Der Auftragsverarbeiter wird seine internen Prozesse und die technischen und organisatorischen
MalRnahmen regelméBig liberwachen, um sicherzustellen, dass die in seinem Verantwortungsbereich
liegende Verarbeitung in Ubereinstimmung mit den anwendbaren Datenschutzgesetzen erfolgt.

(6) Der Auftragsverarbeiter wird den Verantwortlichen in angemessener Weise bei der Erfiillung seiner
Pflichten gemal Art. 32 bis 36 DSGVO oder entsprechenden Pflichten gemall sonstigen anwendbaren
Datenschutzgesetzen unterstiitzen.
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(7) Der Auftragsverarbeiter darf personenbezogene Daten sowohl in Mitgliedstaaten der Europaischen Union
(,EU") oder des Europdischen Wirtschaftsraums (,EWR") als auch auflerhalb dieser verarbeiten. Jede
Ubermittlung personenbezogener Daten in einen Staat, der kein Mitgliedstaat der EU oder des EWR ist, darf
nur erfolgen, wenn die speziellen Bedingungen der Art. 44 ff. DSGVO oder die entsprechenden Anforderungen
anderer anwendbarer Datenschutzgesetze erfiillt sind.

(8) Auf Verlangen des Verantwortlichen und soweit anderweitig durch Datenschutzgesetze vorgeschrieben,
wird der Auftragsverarbeiter den Verantwortlichen (auf alleinige Kosten und Aufwendungen des
Verantwortlichen) im Rahmen einer wirtschaftlich angemessenen Zusammenarbeit unterstiitzen, (i) wenn
dies erforderlich ist, um die Verpflichtung des Verantwortlichen gemaR den geltenden Datenschutzgesetzen
zur Durchfiihrung einer Datenschutz-Folgenabschétzung im Zusammenhang mit der Nutzung der Services
durch den Verantwortlichen zu erfiillen und soweit der Verantwortliche keinen anderweitigen Zugang zu den
relevanten Informationen hat und soweit diese Informationen dem Auftragsverarbeiter zur Verfligung stehen,
und (ii) in Bezug auf eine Konsultation mit einer Verwaltungs- oder Regulierungsbehorde.

4 Pflichten des Verantwortlichen

(1) Der Verantwortliche wird die Einhaltung der gesetzlichen Bestimmungen der anwendbaren
Datenschutzgesetze sicherstellen, insbesondere im Hinblick auf die erforderliche Rechtsgrundlage fiir die
Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter im Auftrag des Verantwortlichen.

(2) Der Verantwortliche wird den Auftragsverarbeiter unverziiglich, jedoch spatestens innerhalb von
achtundvierzig (48) Stunden, informieren, wenn der Verantwortliche Fehler oder UnregelmaRigkeiten bei den
Verarbeitungstatigkeiten feststellt, die eine Einhaltung der anwendbaren Datenschutzgesetze
beeintrachtigen.

5 Rechte der betroffenen Personen

(1) Der Auftragsverarbeiter ist nicht verpflichtet, auf Anfragen betroffener Personen direkt zu antworten, und
wird die betroffenen Personen an den Verantwortlichen verweisen, wenn die von der betroffenen Person
gelieferten Informationen ausreichen, um den Verantwortlichen, den die Anfrage betrifft, zu identifizieren. Das
Vorstehende gilt entsprechend, wenn eine betroffene Person den Auftragsverarbeiter auffordert, Daten zu
berichtigen, zu I6schen oder zu sperren.

(2) Ist der Verantwortliche verpflichtet, eine Anfrage einer betroffenen Person beziiglich der Verarbeitung
personenbezogener Daten zu beantworten, wird der Auftragsverarbeiter den Verantwortlichen in
angemessener Weise bei der Lieferung der verlangten Informationen unterstiitzen. Der Auftragsverarbeiter
ist nur verpflichtet, die Informationen auf eine dokumentierte Weisung des Verantwortlichen hin zu liefern.
Der Auftragsverarbeiter haftet nicht, wenn der Verantwortliche die Anfrage der betroffenen Person nicht
richtig oder nicht fristgemall beantwortet, oder wenn der Verantwortliche die Anfragen der betroffenen
Person tberhaupt nicht beantwortet.

(3) Wenn die betroffene Person gegen den Auftragsverarbeiter Anspriiche gemal Art. 82 DSGVO oder
entsprechenden Regelungen der sonstigen anwendbaren Datenschutzgesetze geltend macht, verpflichtet
sich der Verantwortliche, den Auftragsverarbeiter bei der Verteidigung gegen solche Anspriiche in
angemessener Weise zu unterstutzen.
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6 Technische und organisatorische MaBnahmen

(1) Der Auftragsverarbeiter wird die technischen und organisatorischen MaBnahmen treffen und
aufrechterhalten, die in Appendix 2 zu dieser AVV dargelegt sind, welche zwischen einzelnen Services
differenzieren kann.

(2) Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und der
Weiterentwicklung. Der Auftragsverarbeiter darf die technischen und organisatorischen Malhahmen
anpassen, vorausgesetzt, die neuen MalRnahmen unterschreiten nicht das von den festgelegten Malinahmen
gewabhrleistete Schutzniveau. Wesentliche Anderungen sind zu dokumentieren.

7 Mitteilung im Falle einer Verletzung des Schutzes
personenbezogener Daten

Der Auftragsverarbeiter wird den Verantwortlichen unverziiglich benachrichtigen, wenn der
Auftragsverarbeiter Kenntnis von einer Verletzung des Schutzes personenbezogener Daten des
Verantwortlichen erlangt und in zumutbarer Art und Weise verfiigbare Informationen zur Verfiigung stellen,
die der Verantwortliche bendtigt, um seinen Benachrichtigungspflichten gegeniiber betroffenen Personen
und/oder Meldepflichten gegeniiber zustidndigen Datenschutzaufsichtsbehdrden nachzukommen. Der
Verantwortliche weist den Auftragsverarbeiter an, alle MalRnahmen zu ergreifen, die der Auftragsverarbeiter
als notwendig oder hilfreich ansieht, um die im Auftrag des Verantwortlichen verarbeiteten
personenbezogenen Daten zu schiitzen und mogliche nachteilige Auswirkungen fiir die betroffene Person zu
minimieren.

8 Unterbeauftragung

(1) Der Auftragsverarbeiter darf ohne die vorherige gesonderte oder allgemeine schriftliche Zustimmung des
Verantwortlichen die Verarbeitung personenbezogener Daten weder ganz noch teilweise an
Unterauftragsverarbeiter untervergeben. Der Verantwortliche erklart hiermit seine gesonderte Zustimmung
dazu, dass der Auftragsverarbeiter zur Verarbeitung personenbezogener Daten im Auftrag des
Verantwortlichen Unterauftragsverarbeiter einsetzt, wie in Appendix 1 zu dieser AVV geregelt, wobei diese
zwischen einzelnen Services differenzieren kann. Der Verantwortliche erteilt hiermit seine allgemeine
Zustimmung dazu, dass der Auftragsverarbeiter zur Verarbeitung personenbezogener Daten im Auftrag des
Verantwortlichen weitere Unterauftragsverarbeiter einsetzt, die hinreichende Garantien dafiir bieten, dass
geeignete technische und organisatorische MalRnahmen so durchgefiihrt werden, dass die Verarbeitung
personenbezogener Daten entsprechend den Anforderungen der DSGVO oder entsprechender
Anforderungen sonstigen anwendbaren Datenschutzrechts erfolgt.

(2) Der Auftragsverarbeiter wird den Verantwortlichen informieren, bevor er von der allgemeinen Zustimmung
zur Anderung oder Ergénzung der gemaR Appendix 1 zu dieser AVV eingesetzten Unterauftragsverarbeiter
Gebrauch macht, dabei angeben, wie ein Schweigen ausgelegt wird und damit dem Verantwortlichen
Gelegenheit geben, der Anderung zu widersprechen. Der Verantwortliche wird den Auftragsverarbeiter
unverziiglich schriftlich innerhalb von vierzehn (14) Tagen nach Zugang der Mitteilung des
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Auftragsverarbeiters informieren, wenn er den Ersatz- oder den zusatzlichen Unterauftragsverarbeiter ablehnt
und dariiber, aus welchen berechtigten Griinden er dies tut.

(3) Wenn der Verantwortliche nicht rechtzeitig widerspricht, gilt dies als Zustimmung zur Anderung oder
Erganzung der gemal Appendix 1 eingesetzten Unterauftragsverarbeiter. Wenn der Verantwortliche
widerspricht, ist der Auftragsverarbeiter berechtigt, entweder diese AVV schriftlich mit einer Frist von dreilig
(30) Tagen zu kiindigen oder angemessene Anstrengungen zu unternehmen, um dem Verantwortlichen eine
Anderung der Verarbeitungstatigkeiten vorzuschlagen, um die Verarbeitung personenbezogener Daten durch
den Ersatz- oder zusétzlichen Unterauftragsverarbeiter zu vermeiden. Die vorgeschlagene Anderung darf den
Verantwortlichen nicht unzumutbar belasten. Wahlt der Auftragsverarbeiter die Option einer Anderung der
Verarbeitungstatigkeiten und ist der Auftragsverarbeiter dann nicht in der Lage, die Anderung innerhalb einer
angemessenen Frist durchzufiihren, oder genehmigt der Verantwortliche die vorgeschlagene Anderung nicht,
wobei die Genehmigung nicht unbillig verweigert werden darf, kann jede Partei den AVV durch schriftliche
Mitteilung gegenliber der anderen Partei mit einer Frist von dreiRig (30) Tagen kiindigen.

(4) Beim Einsatz von Unterauftragsverarbeitern zur Verarbeitung personenbezogener Daten im Auftrag des
Verantwortlichen wird der Auftragsverarbeiter die Erfiillung der folgenden Bedingungen sicherstellen:

= Der Vertrag lber die Unterauftragsverarbeitung muss die zwischen dem Verantwortlichen und dem
Auftragsverarbeiter in diesem AVV vereinbarten Datenschutzbestimmungen widerspiegeln.

= Der Auftragsverarbeiter ist fiir das Verhalten und die Leistung eines jeden genehmigten
Unterauftragsverarbeiters verantwortlich und ist die einzige Anlaufstelle des Verantwortlichen
beziiglich der Verarbeitung personenbezogener Daten durch den Unterauftragsverarbeiter.

9 Prifungsrechte

(1) Auf vorherige schriftliche Anfrage wird der Auftragsverarbeiter dem Verantwortlichen bescheinigen, dass
er diese AVV einhdlt, indem er angemessene Nachweise in Form von Ergebnissen einer Eigenpriifung,
unternehmensinternen Verhaltensregeln, einschliellich eines externen Nachweises zu deren Einhaltung,
Zertifikaten zu Datenschutz und/oder Informationssicherheit (z.B. 1SO 27001), genehmigten
Verhaltenskodizes oder anderen sachgeméaRen Zertifikaten vorlegt. Der Nachweis der Umsetzung von
Malnahmen, die nicht nur fiir diese AVV spezifisch sind, kann in Form aktueller Testate, durch Berichte oder
Ausziige aus Berichten unabhangiger Stellen (z. B. externer Priifer, Innenrevision, Datenschutzbeauftragter,
IT-Sicherheitsabteilung oder Qualitatspriifer) oder durch geeignete Zertifizierungen im Wege einer IT-
Sicherheits- oder Datenschutziiberpriifung erbracht werden.

(2) Der Verantwortliche hat das Recht, die Einhaltung dieser AVV seitens des Auftragsverarbeiters zu priifen,
wenn der Verantwortliche aus triftigen Griinden, die dem Auftragsverarbeiter mitzuteilen sind, die Rechte
gemall Absatz 1 in einem Einzelfall als nicht ausreichend erachtet, oder wenn eine zustadndige
Datenschutzaufsichtsbehorde eine Priifung verlangt. Die Priifung darf nur wahrend der normalen
Geschéftszeiten ohne Storung des Geschaftsbetriebes des Auftragsverarbeiters unter Beriicksichtigung
einer angemessenen Vorlaufzeit, die in keinem Fall kiirzer als dreiBig (30) Tage sein darf, durchgefiihrt
werden. Der Auftragsverarbeiter kann die Priifung davon abhangig machen, dass eine
Vertraulichkeitsvereinbarung beziiglich der Daten anderer Kunden und der getroffenen technischen und
organisatorischen MalRnahmen unterzeichnet wird.

(3) Der Verantwortliche darf keinen Dritten als Priifer einsetzen, der mit dem Auftragsverarbeiter oder einem
seiner verbundenen Unternehmen im Wettbewerb steht oder zur Durchfiihrung der Priifung nicht
entsprechend qualifiziert ist. Der Verantwortliche wird seine Priifungsrechte nicht ofter als einmal in einem

ﬁ © BuildingMinds. Alle Rechte vorbehalten. 5/14
21l



Zwolf (12)-Monatszeitraum ausiiben, auRer (i) wenn und sofern dies wegen einer Weisung einer zustandigen
Datenschutzaufsichtsbehorde oder einer anderen Regulierungsbehérde, die fiir den Verantwortlichen
zustandig ist, erforderlich ist, oder (ii) wenn der Verantwortliche begriindeterweise glaubt, dass eine weitere
Priifung aufgrund einer Verletzung oder vermuteten Verletzung der Sicherheit beim Auftragsverarbeiter
notwendig ist.

(4) Der Auftragsverarbeiter ist beziiglich Folgendem nicht zur Offenlegung oder zur Gewahrung von Zugriff
verpflichtet: (i) Daten mit Bezug zu anderen Kunden (x) des Auftragsverarbeiters, (y) seiner verbundenen
Unternehmen oder (z) eines Unterauftragsverarbeiters, (i) interne Buchhaltungs- oder Finanzdaten oder
Geschéaftsgeheimnisse des Auftragsverarbeiters, seiner verbundenen Unternehmen oder eines
Unterauftragsverarbeiters  oder (i) Informationen, die die Sicherheit von Systemen oder
Geschéftseinrichtungen des Auftragsverarbeiters, seiner verbundenen Unternehmen oder eines
Unterauftragsverarbeiters gefahrden konnten.

10 Ruckgabe oder Loschung Personenbezogener Daten bei
Beendigung

Bei Beendigung dieser AVV wird der Auftragsverarbeiter, nach Wahl des Verantwortlichen, die im Rahmen der
AVV verarbeiteten personenbezogenen Daten I6schen oder diese Daten zuriickgeben und vorhandene Kopien
I6schen, es sei denn, anwendbares Recht verlangt die Speicherung dieser Daten, solange diese Verpflichtung
besteht.

11 Verschiedenes

Im Falle eines Widerspruchs haben die Bestimmungen dieser AVV Vorrang vor den anderen Bestimmungen
des Vertrages, soweit der Widerspruch die Verarbeitung personenbezogener Daten betrifft; im Ubrigen
haben die anderen Bestimmungen des Vertrages Vorrang.
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Appendix 1 zur AVV

Angaben zu personenbezogenen Daten und deren Verarbeitung:

Gegenstand der Erbringung der Services gegeniiber dem Verantwortlichen gemal dem Vertrag
Verarbeitung personen- (jeweils wie nachfolgend definiert).

bezogener Daten Die AVV erganzt den Vertrag zwischen dem Auftragsverarbeiter und dem

Verantwortlichen im Hinblick auf die Leistungen des Auftragsverarbeiters in Bezug
auf den Betrieb der BuildingMinds Plattform und die Bereitstellung der BuildingMinds
Plattform Services und/oder erganzende Lieferungen oder Leistungen wie
Professional Services (zusammen die ,Services), die die Verarbeitung
personenbezogener Daten durch den Auftragsverarbeiter im Auftrag des
Verantwortlichen beinhalten oder beinhalten konnen (der ,Vertrag").

Der Vertrag, auf dessen Grundlage die Services erbracht werden, kann (a) als vom
Auftragsverarbeiter bestatigte Bestellung des Verantwortlichen (ggf. auf der
Grundlage einer Rahmenvereinbarung zwischen dem Auftragsverarbeiter und dem
Verantwortlichen oder ihren jeweiligen verbundenen Unternehmen) oder (b) als
individuell verhandelter Vertrag zwischen dem Auftragsverarbeiter und dem
Verantwortlichen oder ihren jeweiligen verbundenen Unternehmen geschlossen
werden. Soweit diese AVV keine eigenen Begriffsbestimmungen enthalt, gelten die
Begriffsbestimmungen des Vertrags und die Begriffe ,Auftragnehmer” und ,Kunde“
beziehen sich auf die Parteien dieses Vertrags.

Die jeweiligen Rollen des Auftragnehmers und der mit ihm verbundenen Unternehmen
(gemeinsam ,BM-Gruppe”) in Bezug auf die Services sind nachfolgend spezifiziert.

Alle Unternehmen der BM-Gruppe, die an der Verarbeitung personenbezogener Daten
im Auftrag des Verantwortlichen beteiligt sind, unterliegen konzerninternen
Vereinbarungen, die sicherstellen, dass alle Unternehmen der BM-Gruppe zu jeder
Zeit die Bedingungen dieser AVV einhalten. Fir die Zwecke dieser AVV gilt das
jeweilige Unternehmen der BM-Gruppe, das der Auftragnehmer im Rahmen des
Vertrags ist, als Auftragsverarbeiter und alle anderen Unternehmen der BM-Gruppe,
die an der Verarbeitung personenbezogener Daten im Auftrag des Verantwortlichen
beteiligt sind, gelten fiir Zwecke dieser AVV als Unterauftragsverarbeiter.

Art der Verarbeitung Verarbeitung personenbezogener Daten zur Erbringung der Services gemaR den
personenbezogener Daten  Bestimmungen des Vertrags, einschlielich der in Art. 4 Nr. 2 DSGVO beschriebenen
Vorgéange.

Die jeweiligen Rollen und Verantwortlichkeiten der Unternehmen der BM-Gruppe in
Bezug auf die Erbringung der Services sind im folgenden Abschnitt "Rollen und
Zustandigkeiten / Unterauftragsverarbeiter" beschrieben.

Rollen und Zustiandigkeiten Gruppeninterne Unterauftragsverarbeitungen

/ Unterauftragsverarbeiter Die folgenden Unternehmen der BM-Gruppe werden wie im Abschnitt "Gegenstand

der Verarbeitung personenbezogener Daten" angegeben entweder als
Auftragsverarbeiter oder als Unterauftragsverarbeiter tatig:

BuildingMinds Technology AG

Rolle: Die BuildingMinds Technology AG, Seestrasse 55, 6052 Hergiswil (NW),
Schweiz ist der zentrale Vertragspartner der BM-Gruppe fiir Kunden
aulerhalb der USA. Die BuildingMinds Technology AG schlieit entweder
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(nur) Rahmenvereinbarungen fiir kiinftige Vertrage oder (auch) individuelle
Vertrage mit Kunden auBerhalb der USA ab. Die BuildingMinds Technology
AG hat Zugriff auf alle personenbezogenen Daten, die im Auftrag
derjenigen Kunden verarbeitet werden, die mit der BuildingMinds
Technology AG den betreffenden Vertrag abgeschlossen haben.

Weitere Informationen zu Verarbeitungstatigkeiten und Unterauftragsverarbeitern
finden Sie in der bei Abschluss der AVV giiltigen Fassung des Dokuments ,Wie wir
personenbezogene Daten verarbeiten” unter:

https://buildingminds.com/de/verarbeitung-personenbezogener-daten
BuildingMinds GmbH

Rolle: Die BuildingMinds GmbH, Schindler-Platz, 12105 Berlin, Deutschland ist
die zentrale technische und operative Abwicklungseinheit der BM-Gruppe.
Die BuildingMinds GmbH betreibt die BuildingMinds Plattform und erbringt
alle Services, sei es unmittelbar als Auftragnehmer oder als
Unterauftragnehmer anderer Unternehmen der BM-Gruppe. Die
BuildingMinds GmbH hat daher Zugang zu allen personenbezogenen
Daten, die im Auftrag des Verantwortlichen innerhalb der BM-Gruppe
verarbeitet werden, und verarbeitet diese personenbezogenen Daten fiir
die Erbringung der Services.

Weitere Informationen zu Verarbeitungstatigkeiten und Unterauftragsverarbeitern
finden Sie in der bei Abschluss der AVV giiltigen Fassung des Dokuments ,Wie wir
personenbezogene Daten verarbeiten” unter:

https://buildingminds.com/de/verarbeitung-personenbezogener-daten
BuildingMinds, Inc.

Rolle: Die BuildingMinds, Inc., C/O Schindler Elevator Corporation, 1133 6th
Avenue, 28th Floor, New York, New York 10036, USA ist der zentrale
Vertragspartner der BM-Gruppe fiir Kunden innerhalb der USA. Die
BuildingMinds, Inc. schlieft sowohl Rahmenvereinbarungen fiir kiinftige
Vertrage als auch individuelle Vertrage mit Kunden innerhalb der USA ab.
Die BuildingMinds, Inc. hat Zugriff auf alle personenbezogenen Daten, die
im Auftrag derjenigen Kunden verarbeitet werden, die mit der
BuildingMinds, Inc. den betreffenden Vertrag abgeschlossen haben.

Weitere Informationen zu Verarbeitungstatigkeiten und Unterauftragsverarbeitern
finden Sie in der bei Abschluss der AVV giiltigen Fassung des Dokuments ,Wie wir
personenbezogene Daten verarbeiten” unter:

https://buildingminds.com/de/verarbeitung-personenbezogener-daten
Hosting der BuildingMinds Plattform

Die BuildingMinds Plattform wird in der europdischen Azure-Cloud von Microsoft
gehostet.

Weitere Informationen zu Verarbeitungstatigkeiten und Unterauftragsverarbeitern
finden Sie in der bei Abschluss der AVV giiltigen Fassung des Dokuments ,Wie wir
personenbezogene Daten verarbeiten” unter:

https://buildingminds.com/de/verarbeitung-personenbezogener-daten

Kiinftige Anderungen

Der Verantwortliche wird (ber jede beabsichtigte Hinzufligung oder Ersetzung von
Unterauftragsverarbeitern, die gemaR diesem Appendix 1 eingesetzt werden, gemafl
Ziff. 8 der AVV informiert. Der Verantwortliche kann sich iiber kiinftige Anderungen
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der Verarbeitungstatigkeiten und Unterauftragsverarbeiter der einzelnen oben
aufgefiihrten Unternehmen informieren, indem er regelmaRig die oben verlinkten
Webseiten besucht. Der Verantwortliche hat die Maoglichkeit, allen relevanten
Anderungen geméaR den Bestimmungen der AVV zu widersprechen.

Arten der personen-
bezogenen Daten

Daten, die der Verantwortliche oder vom Verantwortlichen autorisierte Personen dem
Auftragsverarbeiter durch Nutzung von Services gemaR dem Vertrag zur Verfligung
stellen. Diese Daten konnen z. B. Folgendes umfassen: Name, Alter, Geburtsdatum
und -ort sowie andere Identifizierungsmerkmale, die in Vertragen genutzt werden,
Nutzungsgewohnheiten und Energie- oder andere Verbrauchsdaten von
Immobiliennutzern, private und dienstliche Kontaktinformationen (z.B. Telefon- und
Faxnummern, E-Mail-Adresse, Postanschrift), Bankverbindungs- oder
Rechnungsdaten, Datenbank- und Kalendereintrage, Nutzer-Name, Systemzugang, -
einstellungen, -berechtigung, IP-Adresse, Zeitzone, Sprache und Unternehmensname.

Zweck der Verarbeitung
personenbezogener Daten

Erbringung der Services gemaR den Bestimmungen des Vertrags

Kategorien betroffener
Personen, auf die sich die
personenbezogenen Daten
beziehen

Personen, beziiglich derer der Verantwortliche oder vom Verantwortlichen
autorisierte Personen dem Auftragsverarbeiter im Rahmen der Nutzung der Services
Daten liefern. Diese Personen konnen z.B. sein: Der Verantwortliche, seine
Lieferanten, Dienstleister oder andere Vertragspartner, die jeweiligen Mitarbeiter und
andere Personen, wie z.B. Nutzer der Immobilien des Verantwortlichen.

Dauer der Verarbeitung
personenbezogener Daten

Die Laufzeit des Vertrags zzgl. des Zeitraums zwischen Ende des Vertrags und
Loschung der personenbezogenen Daten durch den Auftragsverarbeiter geman den
Bestimmungen des Vertrags.
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Appendix 2 zur AVV

Technische und organisatorische Ma3nahmen

Die administrativen, physischen, organisatorischen und technischen MaRnahmen des Auftragsverarbeiters
umfassen mindestens Folgendes:
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Pseudonymisierung und Verschliisselung

Der Auftragsverarbeiter ergreift die folgenden MaBnahmen, um die Pseudonymisierung zu
gewabhrleisten, falls erforderlich:

e Gdngige PseudonymisierungsmalSnahmen  dienen dazu, Namen und andere
ldentifikationsmerkmale mit Identifikatoren zu ersetzen. Ziel ist es, die Identifizierung der
betroffenen Person zu verhindern oder erheblich zu erschweren.

e Die Pseudonymisierung wird mit Hilfe verschiedener Identifikatoren, wie z.B. Personal-
Mandanten- oder Kundencodes, durchgefiihrt. Es werden also keine echten Namen
verwendet.

Die  personenbezogenen Daten des Verantwortlichen werden mit Hilfe von
Verschliisselungstechniken geschiitzt. Bei der Ubertragung personenbezogener Daten innerhalb
eines Netzwerks, d.h. zwischen Nutzergerdten und Rechenzentren oder innerhalb der
Rechenzentren selbst, wird mindestens die TLS-Version 1.2 verwendet. Zum Schutz von
gespeicherten personenbezogenen Daten (data at resf) werden eine Reihe von integrierten
Verschliisselungsfunktionen angeboten. Dabei werden die folgenden Verfahren eingesetzt:

o Symmetrische Verschlisselung: Mit Hilfe eines Schliissels werden Informationen
verschliisselt und entschliisselt.

o Asymmetrische Verschliisselung: Mit Hilfe von zwei Schliisseln, dem offentlichen und dem
privaten Schliissel, werden Informationen ver- und entschliisselt.

. Vertraulichkeit

Es werden strenge MalRnahmen ergriffen, um die personenbezogenen Daten des Verantwortlichen
vor unrechtmaRigem Zugriff oder Verwendung durch Unbefugte zu schiitzen. Zu diesem Zweck
wird der Zugang der Mitarbeiter eingeschrankt.

. Zugangskontrolle von Personen

Der Auftragsverarbeiter ergreift die folgenden SchutzmalRnahmen, um zu verhindern, dass
Unbefugte an die Datenverarbeitungsanlagen gelangen, in denen personenbezogene Daten
verarbeitet oder genutzt werden:

e  Physische SchutzmalBnahmen:

Der Zugang zu physischen Rechenzentrums-Einrichtungen ist durch externe und interne
Zugangshindernisse geschiitzt. Die Sicherheitsrichtlinien weiten sich mit zunehmender
Sicherheitsstufe aus. Dies wird durch den Einsatz von Sicherheitspersonal und durch
verschlossene  Serverschrdnke  erreicht.  Dariiber  hinaus  werden  Multifaktor-
Zugangskontrollen  durchgefiihrt.  Eine integrierte Alarmanlage und eine 24/7-
Videoiiberwachung bieten weiteren Schutz vor Unbefugten.
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Systemseitige Schutzmalnahmen:

Rollenbasierte Zugriffskontrolle, Multifaktor-Authentifizierung und die Minimierung des
standigen Zugriffs auf Produktionsdaten schranken das System gezielt ein. Der Zugriff auf die
personenbezogenen Daten des Verantwortlichen wird vollstindig protokolliert. Um
sicherzustellen, dass dies ordnungsgemall umgesetzt wird, werden regelméalige Audits
(sowie stichprobenartige Audits) durchgefiihrt

2. Systemzugriffskontrolle

Der Auftragsverarbeiter ergreift die folgenden MalRnahmen, um die Systeme zur Verarbeitung
personenbezogener Daten vor der Nutzung durch Unbefugte zu schiitzen:

Personenbezogene Daten werden ausschiielich in sicheren Rechenzentren gespeichert
(siehe Punkt 1 Zugangskontrolle von Personen).

Der Systemzugang zu allen Systemen, die personenbezogene Daten verarbeiten, erfolgt tiber
efnen SSL-verschliisselten Zugang.

Personenbezogene Daten, die auf mobilen Datentrdgern zwischengespeichert werden, sind
verschliisselt.

Der Systemzugang zu Systemen, die personenbezogene Daten vereinbaren, erfordert eine
besondere persénliche Berechtigung. Hierfir sind ein Passwort und ein zweiter
Authentifizierungsfaktor erforderfich.

Bei Mitarbeitern, die das Unternehmen verlassen, wird der Systemzugang innerhalb von 24
Stunden nach dem Ausscheiden entzogen.

3. Datenzugriffskontrolle

Der Auftragsverarbeiter ergreift MalRnahmen, um sicherzustellen, dass die zur Nutzung eines
Systems zur Verarbeitung personenbezogener Daten berechtigten Personen nur im Rahmen ihrer
Zugriffsberechtigung auf personenbezogene Daten zugreifen kdnnen. Es werden MalRnahmen
ergriffen, die verhindern, dass personenbezogene Daten wahrend der Verarbeitung, der Nutzung
und nach der Speicherung derselben unbefugt gelesen, kopiert, verandert oder entfernt werden
konnen. Der Verantwortliche hat wahrend der gesamten Vertragslaufzeit die Moglichkeit, seine in
der BuildingMinds Plattform gespeicherten Daten einzusehen, auszulesen und zu l6schen oder
dies vom Auftragsverarbeiter zu verlangen.

Nur befugte Mitarbeiter diirfen entsprechend ihirer jeweiligen Rolle und Notwendigkeit Zugang
zu personenbezogenen Daten erhalten. Auf diese Weise stellt der Auftragsverarbeiter sicher,
dass die Mitarbeiter, die mit der Verarbeitung der personenbezogenen Daten des
Verantwortlichen befasst sind, diese nur auf Anweisung des Verantwortlichen verarbeiten.
Dariiber hinaus sind diese Personen verpfiichtet die Vertraulichkeit und Sicherheit der
personenbezogenen Daten auch nach Beendigung ihrer Tatigkeit zu wahren.

Alle autorisierten Personen bendtigen eine besondere persénliche Autorisierung. Diese
Authentifizierung erfordert ein Passwort und einen zweiten Authentifizierungsfaktor. Der
authentifizierte Benutzer kann nur entsprechend der ihm zugewiesenen Rolle auf
personenbezogene Daten zugreifen.

Der Zugang von Mitarbeitern, die das Unternehmen verlassen haben, wird unmittelbar nach
ihrem Ausscheiden gesperrt.
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e Der Zugang kann nur von Administratoren gewéhrt werden. Die Anzahl der Administratoren ist
auf das fiir den Betrieb der Systeme zur Verarbeitung personenbezogener Daten erforderfiche
MaB beschrénkt.

e Die Einhaltung der Passwortrichtlinien wird durch die Systemtechnik sichergestellt und alle
Anmeldungen werden im System protokolliert.

o Die Authentifizierungsmechanismen auf der Grundlage von Passwdrtern missen regelmalig
erneuert werden.

4. Auftragskontrolle

Der Auftragsverarbeiter ergreift die folgenden Malnahmen, um sicherzustellen, dass
personenbezogene Daten nur gemaR den Anweisungen des Verantwortlichen verarbeitet werden
kdnnen:

e Die personenbezogenen Daten werden nur fir die im Vertrag festgelegten Zwecke verwendet.

e Im Verhéltnis zwischen den Parteien behalt sich der Verantwortliche alle Rechte und das
Eigentum an seinen personenbezogenen Daten vor. AulBer den vom Verantwortlichen
gewahrten Rechten erhélt der Auftragsverarbeiter keine Rechte an den personenbezogenen
Daten.

5. Trennungskontrolle

Der Auftragsverarbeiter ergreift die folgenden Malinahmen, um sicherzustellen, dass die
personenbezogenen Daten verschiedener Kunden getrennt verarbeitet werden kénnen:

e Die Daten einzelner Mandanten / Kunden werden explizit einem Kunden zugeordnet. Die Daten
werden mit einer eindeutigen Kunden-ID gekennzeichnet und logisch getrennt im System
gespeichert.

o Der Zugriff auf Daten erfordert immer eine Kunden-ID. Das System beschrankt den Zugriff auf
diesen spezifischen Kunden.

I1l. Integritat

1. Uberwachung von Ubermittlungen

Der Auftragsverarbeiter ergreift die folgenden Malnahmen, um sicherzustellen, dass
personenbezogene Daten bei der elektronischen Ubermittlung, beim Transport und bei der
Speicherung auf Datentrdgern nicht von Unbefugten gelesen, kopiert, verdandert oder geloscht
werden kénnen:

e Die erhobenen personenbezogenen Daten werden auf verschiedenen Ebenen geschiitzt.

o Zwischengespeicherte personenbezogene Daten werden verschliisselt (siehe Punkt [/
Pseudonymisierung und Verschlisselung).

e Die personenbezogenen Daten des Verantwortlichen werden nicht an staatliche Stellen
weltergegeben, es sei denn, dies ist gesetzlich vorgeschrieben. Falls eine
Strafverfolgungsbehdrde die personenbezogenen Daten des Verantwortlichen anfordert, wird
der Auftragsverarbeiter sie bitten, die Daten direkt bei dem Verantwortlichen anzufordern.
Wird einem solchen Ersuchen stattgegeben, so wird der Verantwortliche unverziiglich
informiert, sofern dies nicht gesetzlich verboten /ist.
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Der Verantwortliche wird nach Erhalt eines Ersuchens um personenbezogene Daten des
Verantwortlichen durch andere Dritte unverziiglich informiert, sofern dies nicht gesetzlich
verboten ist.

2. Eingabekontrolle

Der Auftragsverarbeiter ergreift die folgenden Mallnahmen, um sicherzustellen, dass nachtraglich
kontrolliert und tberpriift werden kann, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, gedndert oder entfernt wurden:

Benutzerkonten werden einzelnen Benutzern zugewiesen und kénnen nicht auf mehrere
verschiedene Benutzer aufgeteilt werden.

Nur bestimmte Systemadministratoren haben Zugriff auf die im System gespeicherten
Informationen, es sei denn, der Ersteller der Datei oder das Team, das das Dokument
gemeinsam nutzt, hat Schreib- oder Lesezugriff gewahrt.

Das System protokolliert Einzelheiten dariiber, wer zuletzt auf die personenbezogene Daten
zugegriffen hat.

IV. Verfiigbarkeit und Resilienz

1. Verfiigbarkeitskontrolle

Der Auftragsverarbeiter sorgt dafiir, dass die technische Infrastruktur eine hohe Verfiigbarkeit und
Zuverlassigkeit bietet. In diesem Zusammenhang ergreift der Auftragsverarbeiter die folgenden
Maflinahmen zum Schutz personenbezogener Daten vor zufélliger Zerstorung oder Verlust:

Unterbrechungsfreie Stromversorgungen verhindern bei kurzfristigen Stromausféllen einen
ungeplanten Systemabsturz. Dariiber hinaus werden Notstromaggregate eingesetzt um die
Stromversorgung bei ldngeren Stromausféllen zu dbernehmen.

Schnelle und robuste Glasfasernetze verbinden die Rechenzentren mit anderen grof3en
Knotenpunkten und Internetnutzern.

Dartiber hinaus wird die Hochverfiigbarkeit durch UberwachungsmalBnahmen und die daraus
resultierende schnelle Reaktion auf Storungen sichergestellt.

Geografisch verteilte Betriebszentren sind rund um die Uhr in Betrieb.
Intelligente Back-up-Failover-Funktionen sorgen fiir die Verfiigbarkeit.

Die Daten werden permanent an zwei Standorten vorgehalten. Die Standorte der Backup-Sites
konnen ausgewahlit werden. Dadurch kénnen einwandfreie Replikate erstellt werden.

2. Wiederherstellbarkeit

Der Auftragsverarbeiter ergreift die folgenden Mallnahmen, um sicherzustellen, dass die
verwendeten Systeme im Falle eines Ausfalls wiederhergestellt werden kdnnen:

Es werden regelmdBBig Wiederherstellungspunkte gespeichert damit persénliche Daten
wiederhergestellt werden kénnen.

Wenn ein Laufwerk einen Hardwarefehler aufweist wird es sicher geloscht oder zerstort, bevor
es zum Austausch oder zur Reparatur an den Hersteller zuriickgeschickt wird.
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V. Verfahren zur regelmaBigen Uberpriifung, Beurteilung und Bewertung

Der Auftragsverarbeiter ergreift die folgenden MaRRnahmen zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung:

Zur regelméligen Uberpriifung der getroffenen technischen und organisatorischen Mal3nahmen
wird ein Datenschutzmanagement eingerichtet, damit diese gegebenenfalls angepasst werden
kdénnen.
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