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1.1

1.2

2.1

3.1

3.2

3.3

ANSVARLIGHED

Beskyttelse af dine personoplysninger har vores hgjeste prioritet, uanset om disse op-
lysninger handler om dig, dine transaktioner, dine produkter eller dine serviceydelser.

Vi behandler personoplysninger og har derfor vedtaget denne persondatapolitik, der
fortzeller dig, hvordan vi behandler dine personoplysninger.

SELSKAB/DATAANSVARLIG

Selskab og dataansvarlig er:

Bang & Beenfeldt A/S

CVR-nr. 26 61 86 22

Langebrogade 6 B,4

1411 Kgbenhavn K

Danmark

("Bang & Beenfeldt”, "vi”, "os”, eller "vores”).

T:+45 3257 8250
E: info@bangbeen.dk
W: www.bangbeen.dk

PERSONOPLYSNINGER

Det er vigtigt for os, at dine personoplysninger opbevares sikkert og fortroligt. Vi har
procedurer for indsamling, opbevaring, sletning, opdatering og videregivelse af person-
oplysninger for at hindre uautoriseret adgang til dine personoplysninger og for at op-
fylde geeldende lovgivning.

Vi sikrer fair og transparent databehandling. Nar vi beder dig om at stille dine person-
oplysninger til radighed for os, oplyser vi dig om, hvilke data vi behandler om dig og til
hvilket formal. Du modtager oplysning herom pa tidspunktet for indsamling af dine per-
sonoplysninger.

Nedenstdaende retningslinjer beskriver hvilke typer af personoplysninger, vi indsamler,
hvordan vi behandler disse data, og hvem du kan kontakte, safremt du har spgrgsmal
eller kommentarer til denne Persondatapolitik. Persondatapolitikken er udarbejdet med
henvisning til reglerne i GDPR (Forordning om beskyttelse af fysiske personer i forbin-
delse med behandling af personoplysninger og om fri udveksling af sadanne oplysninger
og om ophavelse af direktiv 95/46/EF (generel forordning om databeskyttelse) (EU)
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4.1

4.1.1

4.1.2

4.1.3

4.1.4

4.1.5

4.2

4.2.1

2016/679 (“GDPR”)) og den danske lov om databeskyttelse (Lov nr. 502 af 23/05/2018
med evt. senere &ndringer) ("Databeskyttelsesloven”).

BEHANDLINGSGRUNDLAG OG KATEGORIER AF PERSONOPLYSNINGER

Behandlingsgrundlag

Vores hjemmel til at behandle Personoplysninger ligger fgrst og fremmest i relationen
til kunden og at kunne administrere indgdede aftaler. Indenfor disse omrader vil vi inden
for dette opdrag i udgangspunktet have hjemmel til at behandle de ngdvendige oplys-
ninger Det fglger navnlig af GDPR’s artikel 6, stk. 1, litra a-c og litra f, samt af artikel 9,
stk. 2, litra a og f.

Disse bestemmelser omhandler adgang til at behandle Personoplysninger, (i) hvis der
foreligger et samtykke, (ii) hvis behandlingen er ngdvendig for at opfylde en kontrakt,
(iii) hvis behandlingen er ngdvendig for at overholde en retlig forpligtelse, (iv) ngdven-
dig for at opfylde vaesentlige interesser, der overstiger den registreredes interesser, el-
ler (v) ngdvendig for at et retskrav kan fastlaegges, ggres gaeldende eller forsvares.

For sa vidt angar navnlig personnumre kan vi til at behandle oplysninger om person-
numre, (i) nar det fglger af lovgivningen, (ii) hvis der foreligger et samtykke, eller (iii)
hvis det er ngdvendigt med henblik pa fastleeggelsen af et retskrav, jf. Databeskyttelses-
lovens § 11, jf. § 7.

Det er vores vurdering, at den behandling af Personoplysninger vi foretager i relation til
en kunde, i vidt omfang vil veere hjemlet i de anfgrte bestemmelser.

Vi har i de fglgende afsnit beskrevet hvilke kategorier af personoplysninger, vi typisk
behandler, og hvilke behandlingsgrundlag, der ligger til grund for vores konkrete be-

handlingsaktiviteter.

Indsamling af oplysninger ifm. radgivning

Hver gang du indhenter et tilbud eller modtager radgivning hos Bang & Beenfeldt, sa
indsamler vi oplysninger, som du selv angiver (navn, e-mailadresse, telefonnummer,
radgivningsydelse, betalingsinfo etc.). Formalet med denne indsamling er at kunne le-
vere vores radgivning efter dine gnsker, og i tilfelde af at der er behov for det, kunne
kontakte dig med information om din ydelse. Vi indsamler og behandler sddanne oplys-
ninger af hensyn til opfyldelse af den aftale, som vi indgar med dig, eller af hensyn til
gennemfgrelse af foranstaltninger, der traeffes pa din anmodning forud for indgaelse af
en aftale, jf. GDPR’s artikel 6, stk. 1, litra b og Databeskyttelseslovens § 6, stk. 1
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4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

4.2.8

5.1

5.2

521

5.2.2

Indsamling af data om brugeradfaerd

Nar du besgger www.bangbeen.dk, indsamler vi oplysninger om dig og din brug af hjem-

mesiden, f.eks. dine sggeord for at komme til siden, eller om du bruger en mobiltelefon
eller beerbar computer, din IP-adresse, samt en reekke gvrige oplysninger om den enhed,
du kommer fra. Vi bruger denne data til statistik og adfeerdsmgnstre pa www.bang-
been.dk for hele tiden at forbedre kundeoplevelsen og hjemmesidens performance. Vi
indsamler og behandler sadanne oplysninger i medfgr af vores berettiget legitime inte-
resse jf. GDPR’s artikel 6, stk. 1 litra f og Databeskyttelseslovens § 6, stk. 1

Formalet med disse opsamlinger af data er, at det er i vores interesse at kunne give dig
den bedste kgbs- og besggsoplevelse pa www.bangbeen.dk med relevante tilbud og ind-
hold. Desuden anvendes denne type af oplysninger til at malrette markedsfgring efter-
fglgende via sakaldt “retargeting” pa bl.a. sociale medier og display-annonceringer. Vi
indsamler og behandler sddanne oplysninger i medfgr af vores berettiget legitime inte-
resse jf. GDPR’s artikel 6, stk. 1 litra f og Databeskyttelseslovens § 6, stk. 1

Indhentning af oplysninger fra RKI

Der kan i nogen tilfelde indhentes oplysninger om kunder og samarbejdspartnere fra
RKI. Der indhentes i sa fald kreditoplysninger, navn, adresse, telefonnummer, e-mail,
men aldrig CPR-nummer.

Indsamling af data ved brug af cookies

Derudover indsamler vi oplysninger om dig ved brug af cookies i forbindelse med dit
bespg. Du kan laese neermere om vores brug af cookies i afsnit 10.

DEN REGISTREREDES RETTIGHEDER

De registreredes rettigheder vil kun have selvstaendig betydning i forhold til Bang &
Beenfeldt i de tilfeelde, hvor vi er dataansvarlig. Er Bang & Beenfeldt databehandler, skal
den registreredes rettigheder opfyldes gennem den pagaldende dataansvarlige.

Indsigtsretten

Den registrerede har i henhold til GDPR artikel 15 ret til at fa bekreeftet, om Bang &
Beenfeldt behandler Personoplysninger om den pagaldende, og i givet fald til at fa ad-
gang til denne Personoplysninger (der skal udleveres en kopi af den registreredes Per-

sonoplysninger).

Derudover har den registrerede ret til at modtage fglgende information:

Bang & Beenfeldt A/S
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5.2.3

5.2.4

5.25

5.3

53.1

formalene med behandlingen

de bergrte kategorier af Personoplysninger

de modtagere eller kategorier af modtagere, som Personoplysninger er eller vil blive
videregivet til, navnlig modtagere i tredjelande eller internationale organisationer

om muligt det pataenkte tidsrum, hvor Personoplysninger vil blive opbevaret, eller hvis
dette ikke er muligt, de kriterier, der anvendes til fastleeggelse af dette tidsrum

retten til at anmode den dataansvarlige om berigtigelse eller sletning af Personoplys-
ninger eller begraensning af behandling af Personoplysninger vedrgrende den registre-
rede eller til at ggre indsigelse mod en sadan behandling

retten til at indgive en klage til en tilsynsmyndighed

enhver tilgaengelig information om, hvorfra Personoplysninger stammer, hvis de ikke
indsamles hos den registrerede

forekomsten af automatiske afggrelser, herunder profilering, som omhandlet i GDPR ar-
tikel 22, stk. 1 og 4, og som minimum meningsfulde oplysninger om logikken heri samt
betydningen og de forventede konsekvenser af en sadan behandling for den registre-
rede.

Den registrerede har endvidere ret til at fa oplysninger om forngdne garantier, hvis vi
har overdraget Personoplysninger til tredjelande.

For at kunne opfylde en indsigtsbegeering pa behgrig vis skal vi herefter gennemsgge
alle systemer — herunder alle databaser samt alt hardware og alle flytbare medier — og
ogsa gennemsgge alt fysisk materiale, der indgar i et register, og udlevere de Personop-
lysninger, der er registreret om den pageldende

Efter lov om supplerende bestemmelser til forordning om beskyttelse af fysiske perso-
ner i forbindelse med behandling af personoplysninger og om fri udveksling af sadanne
oplysninger (”Databeskyttelsesloven”) geelder retten til indsigt ikke hvis den registrere-
des interesse i oplysningerne findes at burde vige for afggrende hensyn til private inte-
resser, herunder hensynet til den pagaldende selv.

Dataportabilitet

Den registrerede har efter artikel 20 i GDPR desuden ret til i et struktureret, almindeligt
anvendt og maskinlaesbart format at modtage Personoplysninger om sig selv, som den
pagxldende selv har givet til Bang & Beenfeldt.
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5.3.2

5.3.3

5.4

5.4.1

5.4.2

5.4.3

5.5

55.1

5.5.2

5.5.3

Den registrerede har desuden ret til selv at transmittere disse oplysninger til en anden
dataansvarlig uden hindring fra os, nar behandlingen er baseret pa samtykke og behand-
lingen foretages automatisk. Hvis den registrerede udgver denne ret til dataportabilitet,
har den registrerede ogsa ret til at fa transmitteret Personoplysninger direkte fra en
dataansvarlig til en anden, hvis det er teknisk muligt.

Adgangen til dataportabilitet omfatter kun oplysninger, den registrerede selv har givet,
og vil kun omfatte behandlinger, der foretages automatisk. Adgangen til dataportabilitet
vil desuden veaere sardeles begraenset, safremt vi baserer sin behandlingshjemmel pa
andet grundlag end samtykke.

Ret til berigtigelse

| henhold til GDPR artikel 16 har den registrerede ret til at fa urigtige Personoplysninger
om sig selv berigtiget af den dataansvarlige uden ungdig forsinkelse. Under hensyntagen
til formalene med behandlingen har den registrerede desuden ret til fa fuldstandiggjort
ufuldstendige Personoplysninger, bl.a. ved at fremlaegge en supplerende erklzering.

Denne ret supplerer vores egen grundlaeggende forpligtelse til kontinuerligt at sikre os,
at der alene behandles korrekte og ajourfgrte oplysninger, jf. artikel 5, stk. 1, litra d.

Retten til berigtigelse angar dog alene objektive Personoplysninger, og ikke subjektive
vurderinger. At Bang & Beenfeldt matte have vurderet, at en medarbejder ikke har et
juridisk grundlag for at fgre en sag, er eksempelvis ikke en personoplysning, der kan
kraeves berigtiget.

Retten til sletning (”Retten til at blive glemt”)

Den registrerede har efter GDPR artikel 17 ret til at fa Personoplysninger om sig selv
slettet af os uden ungdig forsinkelse. Vi har i sa fald pligt til at slette Personoplysninger
uden ungdig forsinkelse.

Dog er retten begraenset sadan, at der ikke kan kraeves sletning, hvis behandlingen er
ngdvendig for at overholde en retlig forpligtelse eller for at retskrav kan fastleegges,
gores geldende eller forsvares, jf. artikel 17, stk. 3, litra b og e.

Det er vores vurdering, at “retten til at blive glemt” kun meget sjeeldent vil komme i spil
i relation til de Personoplysninger, vi selvstaendigt indsamler. Den kan eksempelvis taen-
kes anvendt, hvis Personoplysninger oprindeligt slet ikke har vaeret ngdvendige og der-
for slet ikke burde have veeres indsamlet, eller hvis Personoplysninger utvivlsomt ikke
lengere er ngdvendige. | sa fald vil pligten til at slette Personoplysninger ogsa fglge af
den grundlaeggende forpligtelse til kun at behandle ngdvendige oplysninger, jf. GDPR
artikel 5, stk. 1, litra c. ”"Retten til at blive glemt” finder dog ikke anvendelse safremt (og
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5.6

5.6.1

5.6.2

5.6.3

5.6.4

5.6.5

5.6.6

sa laenge) vi opbevarer sdadanne Personoplysninger for at kunne modgd et eventuelt
retskrav fra kunder.

Hvis vi er forpligtet til at slette Personoplysninger efter artikel 17, som har veeret over-
ladt til andre dataansvarlige eller databehandlere, skal vi underrette sddanne dataan-
svarlige eller databehandlere, som behandler Personoplysninger, om, at den registre-
rede har anmodet om at slette alle link til eller kopier eller gengivelser af de pageldende
Personoplysninger.

Ret til indsigelse — ogsa mod automatiserede afggrelser

Det fglger af GDPR artikel 21, at den registrerede til enhver tid har ret til at ggére indsi-
gelse mod behandling af sine Personoplysninger, hvis behandlingen — herunder profile-
ring — er baseret pa artikel 6, stk. 1, litra e eller f. Disse bestemmelser omhandler ad-
gangen til at behandle almindelige Personoplysninger, hvis behandlingen er ngdvendig
for at udfgre en opgave i samfundets interesser, eller hvis behandlingen er ngdvendig
for at forfglge en berettiget interesse og hensynet til den registrerede ikke overstiger
denne interesse.

Hvis der ggres indsigelse, ma vi ikke l&engere behandle de pagaldende Personoplysnin-
ger, medmindre vi kan pavise vagtige legitime grunde til behandlingen, der gar forud
for den registreredes interesser, eller hvis behandlingen er ngdvendig for, at retskrav
kan fastleegges, ggres geldende eller forsvares.

Det er vores vurdering, at denne bestemmelse kun begraenset vil komme i spil i forhold
til vores sagsbehandling, fordi vores behandling af Personoplysninger i vidt omfang kan
knyttes op pa hjemlen vedrgrende opfyldelse af en aftale eller fastlaeggelse af et rets-
krav, ligesom vi — hvis behandlingen i gvrigt opfylder de grundleeggende behandlings-
regler — oftest vil kunne pavise vaegtige legitime grunde til, at Personoplysninger be-
handles.

Bestemmelsen i artikel 21 i GDPR forudseetter, at den registrerede gg@gres udtrykkeligt
opmarksom pa sin ret til at ggre indsigelse, og at dette skal ske senest pa tidspunktet
for den fgrste kommunikation. Endvidere skal oplysningen herom meddeles klart og hol-
des adskilt fra de andre oplysninger.

Supplerende til artikel 21 i GDPR, har den registrerede i henhold til artikel 22 ret til ikke
at veere genstand for en afggrelse, der alene er baseret pa automatisk behandling, her-
under profilering, som har retsvirkning eller pa tilsvarende vis betydeligt pavirker den
pagaldende.

Ogsa denne bestemmelse indeholder en raekke undtagelser, jf. artikel 22, stk. 2. Blandt
andet gaelder retten ikke, hvis afggrelsen er ngdvendig for indgaelse eller opfyldelse af
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en kontrakt mellem den registrerede og en dataansvarlig, hvis behandlingen har hjem-
mel i lov, eller hvis behandlingen er baseret pa den registreredes udtrykkelige samtykke.

5.6.7 Artikel 22 i GDPR forudseetter dog generelt, at automatiserede afggrelser ikke baseres
pa saerlige kategorier af Personoplysninger, jf. artikel 9, stk. 1, medmindre der er givet
udtrykkeligt samtykke hertil, og der er indfgrt passende foranstaltninger til beskyttelse
af den registreredes rettigheder og frihedsrettigheder samt legitime interesser.

5.7 Ret til dataminimering

5.7.1 | henhold til artikel 18 i GDPR har den registrerede ret til at fa begranset behandlingen
af Personoplysninger, hvis:

° rigtigheden af Personoplysninger bestrides af den registrerede, men kun i perioden ind-
til den dataansvarlige har haft mulighed for at fastsla, om Personoplysninger er korrekte

° behandlingen er ulovlig, og den registrerede modsatter sig sletning af Personoplysnin-
ger og i stedet anmoder om, at anvendelsen heraf begraenses

° den dataansvarlige ikke laengere har brug for Personoplysninger til behandlingen, men
de er ngdvendige for, at et retskrav kan fastlaegges, g@res geldende eller forsvares

° den registrerede har gjort indsigelse mod behandlingen i medfgr af artikel 21, stk. 1,
men kun i perioden mens det kontrolleres, om den dataansvarliges legitime interesser
gar forud for den registreredes legitime interesser.

5.7.2 Retten udger dermed et alternativt (og mindre) indgreb i behandlingen sammenlignet
med den registreredes ret til at ggre indsigelse efter artikel 21 og 22, og den registrere-
des “ret til at blive glemt” efter artikel 17.

5.7.3 Det fglger af bestemmelsens stk. 2, at hvis en behandling er blevet begraenset, ma sa-
danne Personoplysninger, bortset fra opbevaring, stadig behandles blandt andet, hvis
den registrerede giver samtykke hertil, eller hvis behandlingen er ngdvendig for, at et

retskrav kan fastlaegges, ggres geldende eller forsvares.

5.7.4 Bestemmelsen vil efter vores vurdering kun fa begraenset betydning for vores adgang til
at behandle Personoplysninger i vores sagsbehandling.

6 GENERELLE BEHANDLINGSREGLER OG -PRINCIPPER

6.1 Behandlingsprincipper

Bang & Beenfeldt A/S
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6.1.1

6.1.2

6.1.3

6.1.4

6.1.5

6.1.6

6.2

6.2.1

6.2.2

6.3

6.3.1

6.3.2

Vi vil behandle Personoplysninger lovligt, rimeligt og pa en gennemsigtig made i forhold
til den registrerede.

Vores behandling af Personoplysninger er undergivet en formalsbegraensning, hvilket vil
sige, at Personoplysninger skal indsamles til udtrykkeligt angivne og legitime formal. De
ma ikke viderebehandles pd en made, der er uforenelig med disse formal,

Vi behandler Personoplysninger ud fra et princip om dataminimering, hvilket vil sige, at
de skal veere tilstraekkelige, relevante og begranset til, hvad der er ngdvendigt i forhold
til de formal, hvortil de behandles,

Personoplysninger skal behandles ud fra et princip om rigtighed, hvilket vil sige, at de
skal veere korrekte og om ngdvendigt ajourfgrte,

Vi behandler Personoplysninger ud fra et princip om opbevaringsbegraensning, hvilket
vil sige, at Personoplysninger skal opbevares pa en sddan made, at det ikke er muligt at
identificere de registrerede i et leengere tidsrum end det, der er ngdvendigt til de for-
mal, hvortil de pagaldende Personoplysninger behandles, og

Personoplysninger skal behandles ud fra et princip om integritet og fortrolighed, hvilket
vil sige, at de skal behandles pa en made, der sikrer tilstrakkelig sikkerhed for Person-
oplysninger, herunder skal de beskyttes mod uautoriseret eller ulovlig behandling og
mod handeligt tab, tilintetggrelse eller beskadigelse, under anvendelse af passende
tekniske eller organisatoriske foranstaltninger

Risikoanalyse

Vi skal i forbindelse med vores sagsbehandling gennemfgre passende tekniske og orga-
nisatoriske foranstaltninger for at sikre et sikkerhedsniveau, der passer til de risici, som
konkret er forbundet med vores behandling af Personoplysninger.

Vi har gennemfgrt en risikoanalyse, som ligger til grund for denne Persondatapolitik.

Konsekvensanalyser vedrgrende databeskyttelse (DPIA)

Artikel 35 i GDPR indeholder et krav om, at hvis en behandling — navnlig ved brug af nye
teknologier og i medfgr af sin karakter, omfang, sammenhang og formal — sandsynligvis
vil indebaere en hgj risiko for fysiske personers rettigheder og frihedsrettigheder, skal
den dataansvarlige forud for behandlingen foretage en analyse af de pataenkte behand-
lingsaktiviteters konsekvenser for beskyttelse af Personoplysninger.

Pligten til at foretage en konsekvensanalyse galder alene i sarlige tilfeelde, hvor der
kan konstateres en hgj risiko for fysiske personers rettigheder og frihedsrettigheder.
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6.3.3

6.3.4

6.3.5

6.4

6.4.1

6.4.2

a)

6.4.3

Konsekvensanalyser skal navnlig gennemfgres, nar der foretages:

behandling i stort omfang af fglsomme oplysninger eller af Personoplysninger vedrg-
rende straffedomme og lovovertraedelser, eller

systematisk og omfattende vurdering af personlige forhold vedrgrende fysiske personer,
der er baseret pa automatisk behandling, herunder profilering, og som er grundlag for
afggrelser, der har retsvirkning for den fysiske person eller pa tilsvarende vis betydeligt
pavirker den fysiske person, eller

systematisk overvagning af et offentligt tilgaengeligt omrade i stort omfang

Det er vores vurdering, at vi i udgangspunktet sjeeldent vil foretage behandlinger, der
opfylder et af ovennavnte kriterier. Det ma derfor antages, at reglerne om konsekvens-
analyse vil have et forholdsvis begraenset anvendelsesomrade i relation til vores behand-

ling af Personoplysninger om kunder.

Gennemfgres en konsekvensanalyse alligevel, vil resultatet af analysen tages i betragt-
ning, nar vi skal treeffes passende foranstaltninger.

Databeskyttelsesradgiver (DPO)

Pligten til at udpege en databeskyttelsesradgiver forudsaetter efter GDPR’s artikel 37, at
behandling af Personoplysninger indgar som vores “kerneaktivitet”. Dette er tilfaldet
for de tilfelde hvor Bang & Beenfeldt agerer som databehandler, men ikke i andre situ-
ationer, hvor vi agerer som dataansvarlig. Dette skyldes, at vi som dataansvarlig primaert
behandler medarbejderdata eller CRM-data om vores kunder.

Pligten til at udpege en databeskyttelsesradgiver indtraeder navnlig nar:

der foretages behandlingsaktiviteter, der i medfgr af deres karakter, omfang og/eller
formal kraever regelmaessig og systematisk overvagning af registrerede i stort omfang,
eller

behandling i stort omfang af saerlige kategorier af oplysninger (felsomme oplysninger),
eller

behandling i stort omfang af Personoplysninger vedrgrende straffedomme og lovover-
traedelser.

Det er vores vurdering, at Bang & Beenfeldt ikke foretager behandling af personoplys-
ninger i et omfang som beskrevet ovenfor. Vi har derfor valgt ikke at udpege en databe-
skyttelsesradgiver.
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6.4.4

6.5

6.5.1

6.6

6.6.1

6.6.2

6.6.3

6.6.4

6.7

6.7.1

6.7.2

Som fglge af princippet om ansvarlighed, har vi — uanset om vi agerer som dataansvarlig
eller databehandler udpeget en person i vores organisation, der har som ansvarsomrade
at foretage de vurderinger og den radgivning, der sadvanligvis vil blive varetaget af en
databeskyttelsesradgiver.

Dataansvarlig

For Personoplysninger om vores kunder, vil vi som altovervejende udgangspunktet ar-
bejde selvsteendigt. Bang & Beenfeldt vurderer selvsteendigt, om der er grundlag for at
indsamle/behandle Personoplysninger, hvilke Personoplysninger, der er relevante og
ngdvendige, og hvor laenge Personoplysninger skal opbevares. | denne situation vil Bang
& Beenfeldt agere som dataansvarlig.

Databehandleraftaler

Hvis vi er dataansvarlige og har vurderet, at der for databehandleren foreligger en da-
tabehandlerkonstruktion, skal der udarbejdes en databehandleraftale.

Databehandleraftalen skal indgas mellem os (den dataansvarlige) og den anden part (da-
tabehandleren), og skal leve op til GDPR’s krav til databehandleraftaler, jf. GDPR artikel
28, stk. 3. Det indebarer, at der skal udarbejdes en kontrakt eller andet retligt doku-
ment, som er bindende for databehandleren. Det er desuden et krav, at databehandler-
aftalen er skriftlig, herunder elektronisk.

GDPR fastsatter herudover en del specifikke krav til indholdet af databehandleraftalen.
Aftalen skal bl.a. indeholde oplysninger om genstanden for og varigheden af behandlin-
gen, behandlingens karakter og formal, typen af Personoplysninger, kategorierne af re-
gistrerede og vores forpligtelser og rettigheder som dataansvarlig samt de pligter, som
databehandleren har i forhold til at varetage opgaven. Kravene er specifikt beskrevet i
artikel 28, stk. 3, litra a-h, i GDPR.

Agerer vi som databehandler for kunden, skal der indgas en skriftlig databehandleraftale
med kunden.

Overfgrsel af Personoplysninger til tredjelande

Bang & Beenfeldts behandling af Personoplysninger finder som udgangspunkt sted inden
for EU.

Hvis det er ngdvendigt at overfgre Personoplysninger til et tredjeland eller international
organisation, der er placeret uden for EU/E@S, sikrer vi os forinden overfgrslen af Per-
sonoplysninger til det pageldende tredjeland eller internationale organisation, at over-
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6.8.1

6.8.2

6.8.3

6.8.4

6.8.5

6.8.6

forslen sker til et tredjeland, hvor EU-Kommissionen har truffet afggrelse om, at beskyt-
telsesniveauet i det pagaldende tredjeland eller den internationale organisation er til-
straekkeligt (dvs. til ”sikre” tredjelande/organisationer) eller at overfgrslen sker pa et
andet grundlag, der sikrer, at overfgrslen af Personoplysninger sker pa en made, der
udger tilstraekkelig garanti for, at Personoplysninger er beskyttet, herunder evt. ved an-
vendelse af EU-US Privacy Shield-aftalen eller under anvendelse af anvendelse af EU-
Kommissionens standardkontraktbestemmelser om databeskyttelse.

Databehandlere

Vi anvender i visse tilfeelde eksterne virksomheder til at foretage den tekniske drift af-
Bang & Beenfeldts IT-systemer mv. Disse virksomheder fungerer i nogen tilfelde som
databehandler for Bang & Beenfeldt.

Databehandleren handler alene efter instruks fra os.

Databehandleren har truffet de forngdne tekniske og organisatoriske sikkerhedsforan-
staltninger mod, at Personoplysninger haendeligt eller ulovligt tilintetggres, fortabes el-
ler forringes samt mod, at de kommer til uvedkommendes kendskab, misbruges eller i
gvrigt behandles i strid med lov om behandling af Personoplysninger. P4 din anmodning
- og mod betaling af databehandlerens til enhver tid geeldende timetakster for sadant
arbejde - giver databehandleren dig tilstraekkelige Personoplysninger til, at databehand-
leren kan pavise, at de navnte tekniske og organisatoriske sikkerhedsforanstaltninger
er truffet.

Vores databehandlere benytter i visse tilfaelde underdatabehandlere til at behandle Per-
sonoplysninger, som Bang & Beenfeldt er dataansvarlig for. Underdatabehandlere kan
vaere etableret i og uden for EU/E@S, herunder i USA.

Hvis en Underdatabehandler er etableret uden for eller Personoplysninger opbevares
uden for EU/E@S, sikrer vi, at vores Databehandler garanterer et tilstraekkeligt grundlag
for overfgrsel af Personoplysninger til det pagaldende tredjeland, herunder ved anven-
delse af EU-Kommissionens Standard-kontrakter eller i overensstemmelse med EU-US
Privacy Shield-aftalen.

Oversigt over databehandlere

Databehandler Lokalisation Aftaletype

(Navn pa leverandgr, der | (hvorfra behandles Per-
er indgaet aftale med) sonoplysningerne)
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(F.eks. EU-Kommissionens
Standardkontraktbestem-
melser eller EU-US Privacy
Shield)

Experian

Grant Thornton

Hubspot

Standout Media

United Kingdom

Danmark

USA

DK, men ogsa USA

Databehandleraftale

Databehandleraftale

EU-US Privacy Shield

EU-US Privacy Shield

Trustbox EU og USA Databehandleraftale

Danlgn Danmark Databehandleraftale

Linkedin USA EU-US Privacy Shield

Mailchimp Worldwide EU Komm. Standard

Google USA EU-US Privacy Shield

Facebook USA EU-US Privacy Shield
6.9 Videregivelse af Personoplysninger til sociale netveerk

6.10 Der videregives Personoplysninger til fglgende sociale netvaerk:

e Linkedln

e Facebook

Vi indhenter i forngdent omfang samtykke til videregivelsen af Personoplysninger til de

ovenfor anfgrte sociale netvaerk.

6.11 Anden videregivelse

6.12 Safremt vi modtager henvendelse fra politi (eller anden lignende offentlig myndighed)
eller retsvaesen om udlevering af Personoplysninger, vil vi foretage udlevering af dine

Personoplysninger i overensstemmelse med galdende lovgivning.
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6.14

7.1.1

7.1.2

7.1.3

7.1.4

7.1.5

7.1.6

7.1.7

7.1.8

7.1.9

Profilering

Vi anvender ikke dine Personoplysninger til profilering.

SIKKERHEDSFORANSTALTNINGER

Vi har truffet de ngdvendige tekniske og organisatoriske sikkerhedsforanstaltninger for
at beskytte dine Personoplysninger mod utilsigtet eller ulovlig destruktion, tab eller s&n-
dring og mod uautoriseret offentligggrelse, misbrug eller anden handling i strid med
gxldende lovgivning.

Adgang til Personoplysninger er begraenset til personer, der har et sagligt behov for ad-
gang til Personoplysninger. Det skal vaere sa fa personer som muligt, dog med behgrigt
hensyn til driften — der skal vaere et tilstraekkeligt antal medarbejdere til at sikre driften
af de pagaeldende opgaver ved sygdom, ferier, personaleudskiftning m.v. Data vil alene
blive tilgaet pa "need to know” basis.

Medarbejdere, der hdndterer Personoplysninger, er instrueret og opleert i, hvad de ma
gore med Personoplysninger, og hvordan de skal beskytte Personoplysninger.

Fglsomme Personoplysninger pa papir — f.eks. i kartoteker og ringbind —opbevares af-
last, nar de ikke er i brug.

Nar dokumenter (papirer, kartotekskort mv.) med Personoplysninger smides ud, anven-
des makulering eller anden foranstaltning, der forhindrer, at uvedkommende kan fa ad-
gang til Personoplysninger.

Der anvendes adgangskoder til at fa adgang til pc’er og andet elektronisk udstyr med
Personoplysninger. Kun de personer, der skal have adgang, far en kode og da kun til de
systemer, den pagaldende har brug for at anvende. De personer, der har adgangskode,
ma ikke overlade koden til andre eller lade den ligge, sa andre kan se den. Kontrol af
tildelte koder skal foretages mindst en gang hvert halve ar.

Hvis Personoplysninger lagres pa en USB-nggle, skal Personoplysninger beskyttes. Der
kan f.eks. bruges en USB-nggle med adgangskode og kryptering. Ellers skal USB-ngglen
opbevares i aflast skuffe eller skab. Tilsvarende galder ved opbevaring af Personoplys-
ninger pa andre baerbare datamedier.

PC’er koblet til internettet har en opdateret firewall og viruskontrol installeret.

Hvis falsomme Personoplysninger eller personnummer sendes med e-mail via internet-
tet, skal sddanne e-mails krypteres. Hvis du sender Personoplysninger til os via e-mail,
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7.1.10

7.1.11

7.1.12

7.1.13

7.2

7.2.1

7.2.2

7.3

skal du vaere opmeerksom pa, at afsendelse til os ikke er sikker, safremt dine e-mails ikke
er krypteret.

| forbindelse med reparation og service af dataudstyr, der indeholder Personoplysnin-
ger, og nar datamedier skal salges eller kasseres, traeffer vi de forngdne foranstaltnin-
ger, sa oplysninger ikke kan komme til uvedkommendes kendskab. Det kan f.eks. veere
ved brug af fortrolighedserklaeringer.

Ved brug af en ekstern databehandler til handtering af Personoplysninger, underskrives
en skriftlig databehandleraftale mellem os og databehandleren. Det gelder eksempel-
vis, nar der anvendes et eksternt dokumentarkiv eller hvis der anvendes cloud-systemer
i forbindelse med behandlingen af Personoplysninger — herunder kommunikation med
kunden. Pa samme vis indgas der altid en skriftlig aftale mellem os og vores kunde, sa-
fremt vi agerer som databehandler. Databehandleraftalerne er ogsa tilgaengeligt elek-
tronisk.

Vi har interne regler om informationssikkerhed. Vi har vedtaget interne regler om infor-
mationssikkerhed, som indeholder instrukser og foranstaltninger, der beskytter Person-
oplysninger mod at blive tilintetgjort, ga tabt eller blive a&ndret, mod uautoriseret of-
fentligggrelse, og mod at uvedkommende far adgang eller kendskab til dem. Bang &
Beenfeldt vil sgrge for, at de indsamlede Personoplysninger, inklusive Personoplysnin-
ger, behandles varsomt og beskyttes i henhold til geldende sikkerhedsstandarder. Vi
har etableret sikkerhedsprocedurer for indsamling, opbevaring og overfgrsel af Person-
oplysninger for at hindre uautoriseret adgang og for at overholde galdende lovgivning.

Alle data overfgrt mellem kunde (browser og webapp) og server(er) krypteres efter
HTTPS-protokollen.

Back-up

Bang & Beenfeldt tager back-up af alle databaser og filer pa fallesdrev hver 2.-4. time.
Back-up’en opbevares pa en ekstern server.

Alle backup data og filer overskrives med intervaller pa 30 dage. Det er ikke teknisk
muligt at gennemfgre sletning af enkelte filer pa en foretagen backup inden sadan over-
skrivning ske. Det vil sige, at har du anmodet os om sletning af dine Personoplysninger,
vil sddanne Personoplysninger blive slettet i live miljg, jf. nedenfor, men vil forblive pa
backup indtil den specifikke backup efter 30 dage er overskrevet. Vi har dog indfgrt
interne processer og procedurer til at sikre, at dine Personoplysninger ikke genintrodu-
ceres som live data ved at genindlaese data og filer fra en backup safremt dine data er
blevet slettet i henhold til din “ret til at blive glemt”.

Oplysningspligt
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8.1

8.1.1

8.1.2

8.1.3

8.1.4

8.1.5

8.1.6

8.1.7

8.2

8.2.1

8.2.2

Alle kundeaftaler indeholder en henvisning til denne Persondatapolitik, som beskriver,
hvordan vi indsamler og behandler kundernes Personoplysninger. Denne Persondatapo-
litik er endvidere tilgaengelig pad vores hjemmeside: www.bangbeen.dk. Vi inkluderer
links til Persondatapolitikken i kommunikation med vores kunder, nar det er relevant,
herunder i vores nyhedsbreve.

OPBEVARINGSPERIODER OG SLETNING

Sletning - Hvornar

Efter afslutning af forretningsforholdet med en kunde eller leverandgr sletter vi som
udgangspunkt Personoplysninger fra det pagaeldende kunde- eller leverandgrforhold, sa
snart det ikke la&ngere er ngdvendigt at opbevare de pageeldende Personoplysninger.

En reekke andre hensyn samt sarregler indebarer dog, at Personoplysninger ikke altid
bar eller ikke ma slettes fgrend, der er gaet et bestemt tidsrum.

Derfor foretager vi altid en konkret vurdering af, hvor leenge Personoplysninger skal op-
bevares, inden de slettes. Vi inddrager de fglgende hensyn i vores vurdering.

Bogfaringsreglerne indebaerer, at Personoplysninger knyttet til en betaling skal opbeva-
resi5 ar + Igbende kalenderar efter regnskabsarets afslutning.

Hensynet til, at vi kan varetage dine eller vores interesser ved et muligt ansvar kan in-
debeare, at oplysninger opbevares i 3 ar (eller undtagelsesvist i en leengere periode)
efter afslutningen af forretningsforholdet med kunden eller leverandgren.

Stamdata for kunden bgr — for at sikre logisk synergi til ogsa den regnskabsmassige
behandling — opbevares i 5 ar fra kundeforholdets ophgr.

Kontaktinformation - CRM skal Igpbende slettes og opdateres. E-mails, som kan have be-
tydning for fastleeggelse af et retskrav skal gemmes i 3 ar og herefter slettes, med min-

dre retskrav er rejst mod, eller teenkes rejst af, Bang & Beenfeldt.

Sletning - Hvordan

Sletning af Personoplysninger betyder som udgangspunkt, at Personoplysninger uigen-
kaldeligt fjernes fra alle lagringsmedier, hvorpa de har veeret lagret, og at Personoplys-
ninger pa ingen made kan genskabes.

Personoplysninger kan som et alternativ anonymiseres fuldstaeendigt med den virkning,
at de ikke laengere kan henfgres til en bestemt person. | givet fald finder reguleringen
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8.2.3

9.1

9.1.1

9.2

9.2.1

9.2.2

9.2.3

9.2.4

om Personoplysninger slet ikke anvendelse, og fuldsteendig anonymisering er derfor et
alternativ til sletning. Det er dog vigtigt at holde sig for gje, at anonymisering — som et
alternativ til sletning — forudsaetter, at man sletter alle spor, der kan lede til den person,
oplysningen vedrgrer. Det er som oftest en meget vanskelig gvelse.

Efter sletning/anonymisering vil vi foretage behgrigt krydstjek i form af sggninger pa

navn, e-mailadresse mv. vedrgrende kunden henholdsvis sagen for at sikre, at der ikke
kommer noget frem.

DETALJEREDE BEHANDLINGSREGLER

IP-adresser og browserindstillinger

| forbindelse med hvert besgg pa vores hjemmeside registreres din computers anvendte
IP-adresse og browserindstillinger. Din IP-adresse er adressen pa den computer du an-
vender til at besgge os. Browserindstillinger er for eksempel den browser type du an-
vender, browser sprog, tidszone mv. IP-adressen og browserindstillinger registreres for
at sikre, at vi altid kan finde tilbage til den anvendte computer, safremt der matte ske
misbrug eller ulovligheder i forbindelse med besgget pa eller anvendelsen af vores hjem-
meside. IP-adressen benyttes desuden til at fastsla din omtrentlige lokalisation (pa by-
niveau).

Nyhedsbrev

Det er frivilligt at tilmelde sig Bang & Beenfeldts nyhedsbrev. Hvis du tilmelder dig Bang
& Beenfeldts nyhedsbreve, registreres dine Personoplysninger direkte hos os. @nsker du
ikke lengere at modtage nyhedsbreve fra os, kan du afmelde dig ved at benytte link til
afmelding indeholdt i mailen eller ved at rette henvendelse til os pa info@bangbeen.dk.

Anonymisering

Bang & Beenfeldt kan anvende anonymisering af data fra kunder for statistiske og forsk-
ningsmaessige formal, samt for at kunne forbedre systemer, processer og produkter.
Dette betyder, at resultater ikke kan ledes tilbage til at identificere specifikke personer.

Bang & Beenfeldt anonymiserer saledes, at muligheden for at identificere enkeltperso-
ner i et dataseet fjernes. Der foretages saledes en uigenkaldelig anonymisering, saledes
at personoplysninger bliver gjort anonyme pa en sadan made, at den registrerede ikke
lengere kan identificeres.
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9.2.5

10

10.1

10.2

10.3

10.4

10.5

10.6

F.eks. navn, adresse eller personnummer erstattet af en kode, et Isbenummer el.lign.,
der ikke lengere kan fgres tilbage til den oprindelige individuelle personoplysning. Ko-
der tildeles tilfeeldigt og kan ikke fgres tilbage ved brug af lister, nggler el.lign., der viser
sammenhangen mellem Igbenummer og de egentlige identifikationsoplysninger. Dette
betyder ogsa, at personoplysninger, som foreligger i form af billede, personens stemme,
fingeraftryk eller genetiske kendetegn slettes i forbindelse med anonymiseringen.

COOKIES

Vi indsamler pa forskellig vis oplysninger om dig i forbindelse med driften af Bang &
Beenfeldt. Vi indhenter oplysninger om dig pa Hjemmesiden og ved din brug af Bang &
Beenfeldt pa to mader: Gennem sakaldte 'cookies' og gennem registrering og brug af
Bang & Beenfeldt.

Hvis vi placerer cookies, bliver du informeret om anvendelsen og formalet med at ind-
samle data via cookies. Fgr vi placerer cookies pa dit udstyr, beder vi om dit samtykke.
Visse cookies kan dog anvendes uden dit samtykke, herunder f.eks. cookies, der er ngd-
vendige til sikring af funktionalitet og indstillinger pa hjemmesiden.

Du kan fa flere oplysninger pa vores hjemmeside om vores brug af cookies, og om hvor-
dan du kan slette eller afvise dem. Hvis du vil tilbagekalde dit samtykke, sa se vejlednin-
gen under vores cookie-politik.

Hvad er en cookie og lignende teknologier? Cookies er sma informationsenheder, som
vi placerer pa din computers harddisk, pa din tablet, eller pa din smartphone. Cookies
indeholder informationer, som vi bruger til at effektivisere kommunikationen mellem
dig og din web-browser. Cookien identificerer ikke dig som individuel bruger, men iden-
tificerer din computer.

Der er to typer af cookies - midlertidige cookies (”"session cookies”) og permanente coo-
kies ("persistent cookies”). Midlertidige cookies er informationsenheder, som slettes,
nar du lukker din web-browser. Permanente cookies er informationsenheder, som bliver
gemt pa din computer, indtil de bliver slettet. Permanente cookies sletter sig selv efter
en vis periode, men bliver fornyet, hver gang du besgger vores hjemmeside. Vi anvender
bade midlertidige og permanente cookies.

Vi benytter lignende teknologier, der lagrer og leeser information i browseren eller en-
heden, og som udnytter lokale enheder og lokal opbevaring, sdsom HTML 5 cookies,
Flash og andre metoder. Disse teknologier kan fungere pa tvaers af dine browsere. | visse
tilfaelde kan brugen af disse teknologier ikke styres af browseren, men kreever specielt
vaerktgj. Vi bruger disse teknologier til at opbevare information, som anvendes til at
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10.6.3

10.7

10.7.1

10.8

10.8.1

sikre kvaliteten af vores services og til at opfange uregelmaessigheder i brugen af vores
hjemmeside.

Nar du besgger vores hjemmeside f@grste gang, modtager du automatisk en cookie. En
cookie er en lille tekstfil, der lagres i din web browser, og som registrerer dig som unik
bruger. Denne cookie identificerer vores webserver, nar du besgger Bang & Beenfeldt,
og registrerer anvendelsen heraf.

En cookie kan indeholde tekst, tal eller fx en dato, men der er ingen personoplysninger
indeholdt i en cookie. Det er ikke et program og kan ikke indeholde virus.

Vi anvender cookies for at kunne tilpasse og oprette indhold og tjenester, der stemmer
overens med dine interesser og ¢nsker. Vi anvender ogsa cookies til at fgre demografi-
ske og brugerrelaterede statistikker, og dermed fastleegge neermere, hvem der besgger
Bang & Beenfeldt. Vi registrerer udelukkende anonyme informationer som IP-numre,
antal bytes sendt og modtaget, Internethost, tid, browsertype, -version, og -sprog, osv.

Hvilke typer af cookies bruger vi og til hvilke formal?

Vi bruger cookies til

e Statistik, dvs. at male trafikken pa www.bangbeen.dk, herunder antallet af besgg pa

www.bangbeen.dk, hvilke domaner den besggende kommer fra, hvilke sider de ser

pa www.bangbeen.dk, og hvilket overordnet geografisk omrade, som brugeren be-

finder sig i.
e Forbedre funktionalitet, dvs. at forbedre funktionaliteten og optimere din oplevelse
af Bang & Beenfeldt og hjelpe dig med at huske dit brugernavn og adgangskode, sa

du ikke behgver at logge ind igen, nar du returnerer til Bang & Beenfeldt.

e Integrere med sociale medier, dvs. at give dig mulighed for at integrere med sociale
medier, som for eksempel Facebook.

o Kvalitetssikring, dvs. at sikre kvaliteten af vores services og forhindre misbrug og
uregelmassigheder i forbindelse med brugen af vores services.

e Malrettet markedsfgring, dvs. at vise specifik markedsfgring pa Bang & Beenfeldt,
som vi tror, at du vil finde interessant.

Adgang for tredjepart

Bang & Beenfeldt giver adgang for sine tredjeparts leverandgrer til at fa indsigt i indhol-
det af de cookies, som er sat af Bang & Beenfeldt. Denne Information ma dog alene
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10.9.1

10.9.2

10.10

10.10.1

10.11

10.11.1

10.12

10.12.1

10.12.2

anvendes pa vegne af Bang & Beenfeldt og ma ikke anvendes til tredjepartens egne for-
mal.

Tredjeparts-cookies

Vores Hjemmeside anvender cookies fra fglgende tredjeparter:

Google Analytics: til statistiske formal. Du kan afvise cookies fra Google Analytics ved at
klikke her: http://tools.google.com/dIpage/gaoptout

Sadan afviser du brugen af cookies

De fleste browsere tillader dig at slette cookies fra din harddisk, blokere for alle cookies
eller modtage en advarsel, fgr der gemmes en cookie. Du skal dog veere opmaerksom p3,
at der i sa fald kan vaere services og funktioner, du ikke kan bruge, fordi de kraever coo-
kies til at huske valg, du foretager. Vi haber, at du vil tillade de cookies vi satter, da de
hjelper os med at forbedre Bang & Beenfeldt.

Sadan sletter du cookies

Du har altid mulighed for at slette cookies, der er gemt pa din computer.

Vejledning i at slette cookies i Microsoft Internet Explorer

Vejledning i at slette cookies i Mozilla Firefox browser

Vejledning i at slette cookies pa Google Chrome browser

Vejledning i at slette cookies pa Opera browser

Vejledning i at slette flash cookies - gaelder alle browsere

Google Analytics

Bang & Beenfeldt bruger Google Analytics for at analysere, hvordan brugerne anvender
vores hjemmeside. De oplysninger, som cookien indsamler om din brug (trafikdata, her-
under din IP-adresse), sendes til og gemmes pa Googles servere i USA. Google bruger
oplysningerne til at evaluere din brug af vores hjemmeside, udarbejde rapporter om
aktiviteten pa vores hjemmeside og yde andre tjenester i tilknytning til aktiviteten pa
vores hjemmeside og brugen af internettet. Google kan ogsa videregive oplysningerne
til tredjemand, hvis loven kraever det, eller hvis tredjemand behandler oplysningerne pa
Googles vegne.

Google Analytics saetter to typer cookies: (a) En persistent cookie der viser om brugeren
er tilbagevendende, hvor brugeren kommer fra, hvilken sggemaskine der er brugt, key-
words, etc., samt (b) sessionscookies som bruges til at vise, hvornar og hvor leenge en
bruger er pa sitet. Sessionscookies udlgber efter hver session, det vil sige, nar du lukker
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10.13

10.13.1

11

11.1

12

12.1

13

13.1

din fane eller browser. Google sammenkgrer ikke din IP-adresse med andre oplysninger,
Google ligger inde med.

De fleste browsere tillader dig at slette cookies fra Google Analytics. Lees mere om
Google Analytics brug af cookies.

Nar du besgger Bang & Beenfeldt hjemmeside fgrste gang vil du blive oplyst om anven-
delsen af cookies vores hjemmeside. Ved fortsat at bruge vores hjemmeside giver du
samtykke til, at vi benytter cookies som beskrevet. Hvis du ikke laengere gnsker at give
samtykke til brugen af cookies, skal du fraveelge cookies ved at @&ndre indstillingerne i
din browser.

ZANDRING AF PERSONDATAPOLITIKKEN

Bang & Beenfeldt kan til enhver tid og uden varsel andre denne persondatapolitik med
virkning for fremtiden. Ved sdadanne andringer sker der orientering vores brugere pa
www.bangbeen.dk. Vores nye persondatapolitik vil herefter veere geldende for din brug
af Bang & Beenfeldt.

HENVENDELSER

Hvis du har spgrgsmal til naervaerende persondatapolitik, vores behandling af personop-
lysninger, berigtigelse eller dit forhold til os i gvrigt, er du velkommen til at rette hen-
vendelse til os pa fglgende e-mailadresse: info@bangbeen.dk.

DATATILSYNET

Du har mulighed for at klage til Datatilsynet over Bang & Beenfeldts indsamling og
behandling af dine personoplysninger:

Datatilsynet
Borgergade 28, 5.
1300 Kgbenhavn K

Telefon 3319 3200
Mail: dt@datatilsynet.dk
www.datatilsynet.dk
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14 BEHANDLINGSOVERSIGT (FORTEGNELSE)

14.1 Behandlingsoversigt for oplysninger om kunder:

Dataansvarlig

Virksomhedens navn, CVR-
nr. og kontaktoplysninger

Bang & Beenfeldt A/S
CVR-nr. 26 61 86 22
Langebrogade 6 B,4.
1411 Kgbenhavn K
Danmark

T.+45 3257 8250
E: info@bangbeen.dk
W: www.bangbeen.dk

Formal (ene)

Behandlingens eller be-
handlingernes formal

Personoplysninger indsamles
og behandles til:

e Forbedring af vores
produkter og tjenester;

e Til brug for opfyldelse
af en kontraktlig for-
pligtelse;

e Anden administration
af din relation til Bang
& Beenfeldt;

e Optimering af vores
hjemmeside;

e Gennemfgrelse af en
aftale eller foranstalt-
ninger efter din an-
modning herom;

e Opfyldelse af lovkrav

og/eller besvarelse af
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myndighedshenvendel-

ser.
Kategorier af registrerede og | Kategori af registrerede e Virksomheder (herun-
personer der enkeltmandsvirk-

somheder);

e Kontaktpersoner hos
kunder, leverandgrer,
myndigheder og sam-
arbejdspartnere;

e Besggende pa Bang &
Beenfeldts hjemmeside
og/eller pa Bang &
Beenfeldts profil pa so-
ciale medier.

Kategorier af e Kontaktoplysninger,
Personoplysninger herunder navn, e-mail-
adresse, telefonnum-
mer;

e Oplysninger om radgiv-
ningsydelse;

e Betalingsoplysninger;

e Oplysninger om bru-
geradfeerd;

e Kreditoplysninger;

e |P-adresse.

Modtagerne af Personoplys- | Kategorier af modtagere e Leverandgrer og sam-

ninger som oplysninger er eller vil arbejdspartnere, her-
blive videregivet til, herun- under Databehandlere
der modtagere i tredje- for Bang & Beenfeldt.
lande og internationale or- Oplysninger videregi-

ganisationer
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ves dog kun i det om-
fang, det er ngdven-
digt;

e Offentlige myndighe-
der;

e Bank;

e Revisor;

e Eksterne radgivere
(eks. advokat).

Tredjelande og internatio-
nale organisationer

Oplysninger om overfgrelse
af Personoplysninger til
tredjelande eller internati-
onale organisationer

Vi opbevarer som hovedregel
alle Personoplysninger inden
for EU.

Vores databehandlere (eller
disses underdatabehandlere)
kan dog veaere etableret i og
uden for EU/E@S, herunder i
USA.

Hvis en databehandler eller
underdatabehandler er etab-

leret uden for eller Personop
lysninger opbevares eller be-
handles uden for EU/E@S, sik-
rer vi, at vores Databehandler
garanterer et tilstraekkeligt
grundlag for overfgrsel af Per-
sonoplysninger til det pageel-
dende tredjeland, herunder
ved anvendelse af EU-Kommis-
sionens Standardkontrakter
eller i overensstemmelse med
EU-US Privacy Shield-aftalen.

Sletning

Tidspunkt for sletning af
oplysninger

Vi foretager altid en konkret

vurdering af, hvor lenge Per-
sonoplysninger skal opbeva-

res.
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Vi inddrager de fglgende hen-
syn i vores vurdering:

e Bogf@ringsreglerne in-
deberer, at Personop-
lysninger knyttet til en
betaling skal opbeva-
resi5 ar + Igbende ka-
lenderar efter regn-
skabsarets afslutning;

e Hensynet til, at vi kan
varetage dine eller vo-
res interesser ved et
muligt ansvar kan inde-
baere, at oplysninger
opbevares i 3 ar (eller
undtagelsesvist i en
l&ngere periode) efter
afslutningen af forret-
ningsforholdet med
kunden eller leveran-
dgren;

e | visse tilfeelde kan det
ogsa veere ngdvendigt
for at gemme person-
oplysninger i l&ngere
perioder end de oven-
for angivne, f.eks. hvis
det er ngdvendigt for,
at Bang & Beenfeldt
kan forsvare sig mod
eller gore retskrav geel-
dende. | sa fald vurde-
rer vi i den konkrete
sag, hvor lang tid det
er ngdvendigt at
gemme oplysningerne;

e Personoplysningerne

slettes, nar det ikke
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lengere er ngdvendigt
at opbevare disse.

Tekniske og organisatoriske
sikkerhedsforanstaltninger

Beskrivelse af tekniske og
organisatoriske sikkerheds-
foranstaltninger

Vi har truffet de ngdvendige
tekniske og organisatoriske
sikkerhedsforanstaltninger for
at beskytte dine Personoplys-
ninger mod utilsigtet eller
ulovlig destruktion, tab eller
2ndring og mod uautoriseret
offentligg@relse, misbrug eller
anden handling i strid med
gxeldende lovgivning, herunder

ved at:

e Adgang til Personoplys-
ninger er begraenset til
personer, der har et
sagligt behov for ad-
gang til Personoplys-
ninger. Det skal vaere
sa fa personer som mu-
ligt, dog med behgrigt
hensyn til driften — der
skal vaere et tilstraekke-
ligt antal medarbej-
dere til at sikre driften
af de pagaldende op-
gaver ved sygdom, fe-
rier, personaleudskift-
ning m.v. Data vil alene
blive tilgaet pa "need
to know” basis;

e Medarbejdere, der
handterer Personoplys-
ninger, er instrueret og
opleert i, hvad de ma
gore med Personoplys-
ninger, og hvordan de
skal beskytte Person-
oplysninger;
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Felsomme Personop-
lysninger pa papir —
f.eks. i kartoteker og
ringbind —opbevares
aflast, nar de ikke er i
brug;

Nar dokumenter (papi-
rer, kartotekskort mv.)
med Personoplysninger
smides ud, anvendes
makulering eller anden
foranstaltning, der for-
hindrer, at uvedkom-
mende kan f& adgang
til Personoplysninger;

Der anvendes adgangs-
koder til at fa adgang
til pc’er og andet elek-
tronisk udstyr med
Personoplysninger. Kun
de personer, der skal
have adgang, far en
kode og da kun til de
systemer, den pageel-
dende har brug for at
anvende. De personer,
der har adgangskode,
ma ikke overlade ko-
den til andre eller lade
den ligge, sa andre kan
se den. Kontrol af til-
delte koder skal foreta-
ges mindst en gang
hvert halve ar;

Hvis Personoplysninger
lagres pa en USB-
nggle, skal Personop-
lysninger beskyttes.
Der kan f.eks. bruges
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en USB-nggle med ad-
gangskode og krypte-
ring. Ellers skal USB-
ngglen opbevares i af-
last skuffe eller skab.
Tilsvarende geelder ved
opbevaring af Person-
oplysninger pa andre
baerbare datamedier;

PC’er koblet til inter-
nettet har en opdate-
ret firewall og virus-
kontrol installeret;

Hvis fglsomme Person-
oplysninger eller per-
sonnummer sendes
med e-mail via inter-
nettet, skal sddanne e-
mails krypteres. Hvis
du sender Personoplys-
ninger til os via e-mail,
skal du vaere opmaerk-
som pa, at afsendelse
til os ikke er sikker, sa-
fremt dine e-mails ikke
er krypteret;

| forbindelse med repa-
ration og service af da-
taudstyr, der indehol-
der Personoplysninger,
og nar datamedier skal
slges eller kasseres,
traeffer vi de forngdne
foranstaltninger, sa op-
lysninger ikke kan
komme til uvedkom-
mendes kendskab. Det
kan f.eks. veere ved
brug af fortroligheds-

erklzeringer;
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e Ved brug af en ekstern
databehandler til
handtering af Person-
oplysninger, underskri-
ves en skriftlig databe-
handleraftale mellem
os og databehandle-
ren. Det geelder eksem-
pelvis, nar der anven-
des et eksternt doku-
mentarkiv eller hvis
der anvendes cloud-sy-
stemer i forbindelse
med behandlingen af
Personoplysninger —
herunder kommunika-
tion med kunden. P3
samme vis indgas der
altid en skriftlig aftale
mellem os og vores
kunde, safremt vi age-
rer som databehand-
ler. Databehandlerafta-
lerne er ogsa tilgenge-
ligt elektronisk;

e Viharinterne regler
om informationssikker-
hed. Vi har vedtaget
interne regler om in-
formationssikkerhed,
som indeholder in-
strukser og foranstalt-
ninger, der beskytter
Personoplysninger mod
at blive tilintetgjort, ga
tabt eller blive aendret,
mod uautoriseret of-
fentligggrelse, og mod
at uvedkommende far
adgang eller kendskab

til dem;
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e Vi har etableret sikker-
heds-procedurer for
indsamling, opbevaring
og overfgrsel af Per-
sonoplysninger for at
hindre uautoriseret ad-
gang og for at over-
holde geeldende lovgiv-
ning;

e Alle data overfgrt mel-
lem kunde (browser og
webapp) og server(er)
krypteres efter HTTPS-
protokollen.
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